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Zusammenfassung

Die vorliegende Arbeit befasst sich mit Aspekten der Quantenkryptographie. Sie be-
schéftigt sich also mit der Frage, wie man mit Hilfe quantentheoretischer Methoden
und Prinzipien einen geheimen Schliissel erzeugt, welcher bei der Ubertragung nicht
abgehort werden kann. Dieser Schliissel wird dann genutzt, um die eigentliche Nach-
richt zu verschliisseln. Dieses Verfahren ist momentan das einzig bekannte Verfahren,
dass wirklich bedingungslos sicher ist, sofern der Schliissel zufillig generiert wurde und
wirklich geheim ist.

Im ersten Teil der Arbeit werden diskrete Quantenkryptographie-Protokolle am
Beispiel des BB84- und des SARG-Protokolls behandelt. Nach der Erlauterung der
Funktionsweise sowie experimenteller Realisierungen dieser Protokolle wird gezeigt, wie
man deren Sicherheit nachweist. Dazu werden zunéchst die Prinzipien der Quantenfeh-
lerkorrektur und der Verschrankungspurifizierung vorgestellt. Mit diesen Hilfsmitteln
wird dann die Sicherheit des BB84-Protokolls bewiesen.

Im zweiten Teil der vorliegenden Arbeit wird ein neuer Ansatz zur Schliisselerzeu-
gung untersucht. Die im ersten Teil vorgestellten Protokolle basieren darauf, dass sie
ein Schliisselbit in ein Qubit kodieren. Sie verwenden dabei Zustédnde, welche in der
Blochdarstellung orthogonal aufeinander stehen, da hiermit ein potentieller Lauscher
an der Stérung durch seinen Lauschangriff am ehesten entdeckt werden kann. Der neue
Ansatz untersucht, ob man auch Zustédnde verwenden kann, die einen kleineren Winkel
als 90° einschlieflen. Diese Zustdnde kann man beispielsweise durch unscharfe Messun-
gen eines vorher festgelegten Anfangszustands [¢)) erzeugen. Da diese Zusténde einen
Uberlapp haben, muss man die Anzahl der Qubits pro Schliisselbit erhéhen, um die
préaparierten Zusténde sicher unterscheiden zu kénnen. Ein Bit wird also in einem En-
semble, welches durch unscharfe Messungen erzeugt wird, verschliisselt.

Das hieraus abgeleitete Verfahren wird mit den entsprechenden Rechnungen vorge-
stellt und es wird die Sicherheit unter den idealisierten Bedingungen unendlich grofler
Ensemble pro Schliisselbit und der Verwendung eines fehlerfreien Quantenkanals ge-
zeigt. Daran anschlieend wird untersucht, ob dieses Verfahren auch sicher ist, wenn
man auf den fehlerfreien Quantenkanal verzichtet oder endliche Ensemble verwendet.
Hierbei werden nur Lauschangriffe mit unscharfen Messungen betrachtet.

Es stellt sich heraus, dass das vorgestellte Verfahren bei Verwendung unendlich
grofler Ensemble abgehort werden kann, wenn man einen reinen Zustand [¢) als An-
fangszustand verwendet. Die vorgeschlagene Modifikation des Protokolls erweist sich
ebenfalls als abhorbar. Allerdings nutzt der Lauschangriff hierbei konkret aus, dass das
verwendete Ensemble unendlich grof§ ist.

Bei Verwendung endlicher Ensemble wird der Schliissel mit Methoden der Testtheo-
rie ermittelt. Es wird gezeigt, dass man bei geeigneter Wahl der Ensemblegréfie den
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Schliissel mit beliebig kleiner Fehlerwahrscheinlichkeit {ibermitteln kann.

Fiir einen konkreten Lauschangriff wird zundchst die Wahrscheinlichkeit berechnet,
mit der der Lauscher den richtigen Schliissel erhélt. AbschlieBend wird die Sicherheit
gegeniiber Lauschangriffen mit unscharfen Messungen mittels der wechselseitigen In-
formation nachgewiesen.

Das vorgestellte Verfahren erweist sich fiir endliche Ensemble als sicher hinsicht-
lich der betrachteten Lauschangriffe. Die unbedingte Sicherheit fiir einen allgemeinen
Lauschangriff ist noch zu zeigen.
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Einleitung

Kryptographie befasst sich mit dem Problem, eine Nachricht so zu verschliisseln, dass
ein Lauscher aus der verschliisselten Botschaft nicht auf die eigentliche Nachricht schlie-
Ben kann. Im Laufe der Geschichte sind hierfiir mehrere Methoden entwickelt worden,
so zum Beispiel die Caesar-Chiffre, welche die urspriingliche Nachricht jeweils um einen
konstanten Wert verschoben hat. Diese und auch andere Methoden haben sich als un-
sicher erwiesen. Bei der Caesar-Chiffre kann man zum Beispiel iiber einen einfachen
Héaufigkeitstest oft auf die urspriingliche Nachricht schlieflen.

Klassische Kryptographie beruht auf der Komplexitit der Berechnungen zur Er-
mittelung des verwendeten Schliissels, da ein Lauscher im Allgemeinen unbemerkt die
Nachricht kopieren und ermitteln kann, ohne das System zu storen. Das bekannteste
Verfahren (RSA) beruht darauf, dass man mit den heutigen Rechnerkapazititen die
Primfaktorzerlegung einer groflen Zahl nicht in akzeptabler Zeit berechnen kann. Al-
lerdings sind diese Methoden nicht bedingungslos sicher, da man nicht ausschliefSen
kann, dass diese Probleme in Zukunft gelost werden.

Quantenkryptographie beruht auf dem von G. Vernam und J. Mauborgne entwickel-
ten Prinzip des Einmal-Schliissels (one-time pad) [4]. Dabei wird die zu verschliisselnde
Nachricht komponentenweiseweise mit einem zufélligen Schliissel gleicher Lange addiert
und dieses so entstandene Kryptogramm versendet. Da der Schliissel zufillig ist, wird
die verschliisselte Botschaft unabhéngig von der Nachricht und kann somit nicht ohne
Kenntnis des Schliissels dekodiert werden. Shannon hat 1949 [5, Th. 13] bewiesen, dass
dieses Verfahren, sofern dieser zuféllige Schliissel nur ein einziges Mal verwendet wird,
bedingungslos sicher ist.

Die Aufgabe ist somit darauf reduziert, ein Verfahren zu finden, das einen hinrei-
chend zufélligen Schliissel beim Sender (Alice) und Empfanger (Bob) erzeugt, so dass
ein potentieller Lauscher (Eve) mit hoher Wahrscheinlichkeit so gut wie keine Informa-
tion iiber diesen Schliissel besitzt oder ihr Lauschangriff entdeckt wird. Ist dieses der
Fall, so wird das Protokoll als sicher betrachtet.

Es stellt sich also das Problem der sicheren Schliisseliibertragung. Ziel der Quanten-
kryptographie ist es nun, mittels quantentheoretischer Methoden und Prinzipien eine
beweisbar bedingungslos sichere Schliisseliibertragung zu gewéhrleisten. Das heifit, die
Sicherheit beruht nur auf den Gesetzen der Quantentheorie und erfordert keine zu-
sétzlichen Annahmen wie die klassische Kryptographie. Wesentlich hierbei sind die fol-
genden aus der Heisenbergschen Unschérferelation resultierenden Eigenschaften eines
quantentheoretischen Systems:

i) Das no-cloning-Theorem; dieses besagt, dass es im Gegensatz zu einem klassischen
System nicht moglich ist, einen unbekannten Quantenzustand exakt zu vervielfél-
tigen

viil
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ii) Man kann nicht mit Sicherheit zwei nichtorthogonale Zusténde durch eine einzige
Messung unterscheiden

iii) Jeder Informationsgewinn iiber ein System bedingt eine mit einer Entropieinde-
rung verbundene Storung des Systems

Diese erméglichen es Alice und Bob mit hoher Wahrscheinlichkeit festzustellen, ob ihr
verwendeter Quantenkanal abgehdrt wurde. Die dritte Eigenschaft liefert dazu noch
die Moglichkeit, unter gewissen Bedingungen die Menge der abgehorten Information
abzuschétzen.

Im Laufe der letzten 22 Jahre wurden beginnend mit dem BB84-Protokoll [6], wel-
ches 1984 von Bennett und Brassard veroffentlicht wurde, diverse funktionierende Ver-
fahren entwickelt. Im ersten Teil der Arbeit wird das BB84-Protokoll vorgestellt. Zudem
wird mit groBerem Aufwand gezeigt, dass dieses Protokoll der obigen Anforderung ge-
niigt und somit sicher ist. Hierbei wird ein Beweisprinzip benutzt, welches zunéchst die
Sicherheit eines anderen Protokolls zeigt, aus dem man dann die Sicherheit der oben
genannten Protokolle ableitet. Diese Methode wurde von Lo und Chau [7] entwickelt
und von Shor und Preskill [8] (siche auch [9, 10]) verbessert. Sie verwenden dabei das
quantentheoretische Phanomen der Verschrénkung. In diesem Zusammenhang werden
sowohl mathematische Satze der Quanteninformationstheorie bewiesen und angewen-
det als auch essentielle Methoden wie die Quantenfehlerkorrektur (QECC), also der
Fehlerkorrektur von quantentheoretischen Zustédnden behandelt. Dabei betrachten wir
die Fehlerkorrektur mit Calderbank-Shor-Steane(CSS)-Codes und Verschrankungspu-
rifizierung, also der Erhohung der Verschréankung zwischen zwei Zusténden, und deren
Zusammenhénge [11].

Ein weiterer Aspekt ist die Anwendbarkeit des Protokolls. Daher werden experi-
mentelle Realisierungsmoglichkeiten vorgestellt, um einen Bezug zur Wirklichkeit her-
zustellen. Durch den Wunsch nach einer Realisierung ergeben sich weitere Schwierig-
keiten, so kann man zum Beispiel nicht von perfekten Bedingungen ausgehen und muss
die technischen Moglichkeiten beachten. Darauf basierend wurde das SARG-Protokoll
[12] entwickelt, welches eine sicherere Methode der Schliisseliibertragung liefert als das
BB84-Protokoll. Dieses Protokoll wird sowohl in der Theorie als auch in einer mogli-
chen Realisierung vorgestellt.

Im zweiten Teil dieser Arbeit wird ein neuer Ansatz zur Schliisseliibertragung unter-
sucht. Dieser Ansatz beruht im Gegensatz zu herkommlichen diskreten Quantenkrypto-
graphie-Protokollen auf der Verschliisselung eines Bits in ein quantentheoretisches En-
semble. Wir versuchen, die Schliisseliibertragung mit nicht-komplementéren Zustdnden
zu generieren, das heifit, die zugehorigen Blochvektoren dieser Zusténde schlieflen einen
kleineren Winkel als 90° ein. Diese Zustdnde kann man beispielsweise durch unscharfe
Messungen eines vorher festgelegten Anfangszustands |¢) erzeugen. Da die Zusténde
nun einen groBeren Uberlapp haben, muss man die Anzahl der Qubits pro Schliisselbit
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erhohen, um die verschiedenen Zustiande sicher zu unterscheiden. Daher nutzen wir fiir
jedes Bit ein Ensemble, welches von Alice durch unscharfe Messungen beziiglich der
2-Basis (fiir das Schliisselbit 0) oder der x-Basis (fiir das Schliisselbit 1) prapariert
wird. Durch eine sogenannte tomographische Messung kann Bob die Dichtematrix die-
ses Ensembles und damit dessen Entropie ermitteln. Hierdurch kann aufgrund der oben
genannten Eigenschaft iii) festgestellt werden, ob der Kanal abgehort wurde.

Dieser Ansatz wurde fiir unendliche und endliche Ensemblegrofien auf Sicherheit
beziiglich verschiedener Lauschangriffe untersucht. Dier Ergebnisse dieser Untersuchun-
gen sind im zweiten Teil dieser Arbeit dargestellt.

Konkret gliedert sich die Arbeit also wie folgt:

e Im ersten Kapitel legen wir die in im Rahmen dieser Diplomarbeit benotigten
quantentheoretischen und mathematischen Grundlagen dar. Dabei gehen wir auf
Aspekte der Quantenkryptographie ein.

e Im ersten Teil der Arbeit behandeln wir diskrete Quantenkryptographie-Protokolle
am Beispiel des BB84- und des SARG-Protokolls. Die Funktionsweise dieser Pro-
tokolle sowie experimentelle Realisierungen werden in den Kapiteln 2 und 3 er-
lautert. Um die Sicherheit dieser Protokolle in Kapitel 5 zu beweisen, benétigen
wir die Theorie der Quantenfehlerkorrektur. Diese wird in Kapitel 4 dargestellt.

e Im zweiten Teil der Arbeit untersuchen wir einen neuen Ansatz zur Quanten-
schliisseliibertragung. Dieser wird ausfiihrlich in Kapitel 6 dargelegt. Dabei wer-
den verschiedene Varianten des Protokolls betrachtet und die Sicherheit unter
idealen Bedingungen gezeigt. Anschlieffend werden spezielle Lauschangriffe mit
unscharfen Messungen unter Verwendung unendlich grofler Ensemble untersucht.
Dabei stellt man fest, dass das vorgestellte Protokoll abgehort werden kann. Da-
her wird eine Modifikation des Protokolls vorgesschlagen und im folgenden auf
ihre Sicherheit bei speziellen Lauschangriffen untersucht.

Wir schliefen diesen Abschnitt mit der Betrachtung endlicher Ensemble und
Uberlegungen zur bedingungslosen Sicherheit. Es ist im Rahmen dieser Arbeit
allerdings nicht gelungen, die bedingungslose Sicherheit unter Verwendung end-
licher Ensemble zu beweisen oder zu widerlegen.

e Im Anhang sind die Berechnungen der im zweiten Teil verwendeten Grofien auf-
gefiihrt.
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Teil 1

Diskrete Quantenkryptographie



1 Grundlagen fiir die
Quantenkryptographie

Im Folgenden sollen zunéchst einige grundlegende Begriffe und Techniken der Quan-
tenkryptographie erlautert werden. Neben der Behandlung des Vernam-Schliissels sind
die erforderlichen quantentheoretischen und mathematischen Grundlagen aufgefiihrt.
Weiter folgt eine ausgedehnte Darstellung des Entropiebegriffs. AbschlieBend werden
noch einige Abhorstrategien und mogliche Definitonen der Sicherheit eines Protokolls
diskutiert. Sofern es nicht anders angegeben ist, wurde als Referenz stets [13] und [14]
verwendet.

1.1 Der Vernam-Schliissel

In der Kryptographie geht es darum, verschliisselte Botschaften iiber einen 6ffentlichen
Kanal zu verschicken, so dass diese geheim bleiben, d.h. nur vom gewiinschten Empfén-
ger entschliisselt werden konnen. Ein Prinzip, welches man hierfiir verwendet, ist das
des Einmal-Schliissels (one-time pad), welches zu Anfang des 20. Jahrhunderts von Gil-
bert Vernam und Joseph Mauborgne entwickelt wurde [4]. Hierbei ist der wesentliche
Bestandteil der geheime Schliissel, welcher aus einer zufillig generierten Zeichenfolge
von gleicher Lange wie die der zu verschliisselnden Nachricht besteht. Die Nachricht
selbst wird als Zeichenfolge komponentenweise mit diesem Schliissel addiert und man
erhélt das sogenannte Kryptogramm. Dieses wird dann iiber einen 6ffentlichen Kanal
verschickt. Ein Empfanger kann dann das Kryptogramm nur entschliisseln, wenn er
den geheimen Schliissel kennt. Dann erhélt er den Quelltext durch Subtraktion des
Schliissels.

Ein besonders einfacher Fall liegt vor, wenn der Absender den Quelltext in einer
Binarfolge, d.h. einer Folge bestehend aus Nullen und Einsen, vorliegen hat. Diese wird
dann mit einem bindren Schliissel komponentenweise addiert. Der Empfinger kann
dann, indem er den Schliissel erneut addiert, das Kryptogramm entschliisseln. Hierfiir
geben wir ein kurzes Beispiel:

Quelltext 1 110 01 0 0 1 1
Schliissel 101 1.0 1 0 0 0 1
Kryptogramm 0 1 0 1 0 0 O 0 1 O
Schliissel 101 1.0 1 0 0 0 1
Quelltext 1110 0 1 0 0 1 1

Der Einfachheit halber und im Hinblick auf die spédtere Anwendung betrachten wir
hier nur Binérsysteme, unsere Nachricht und unser Schliissel sind also Folgen bestehend
aus Nullen und Einsen.
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Wird der geheime Schliissel zufillig generiert und nur einmal (one-time) verwendet,
dann ist das Kryptogramm unabhéngig vom Quelltext und das Verfahren ist sicher,
wie 1949 von C. Shannon [5, Th. 13| gezeigt wurde. Weiter darf auch keine sonstige
Information z. B. iiber den Aufbau der Nachricht zugénglich sein, vgl. [7, Ref. 16.].
Durch zweimaliges Verwenden des gleichen Schliissels entstehen Redundanzen und die
Sicherheit des Verfahrens kann nicht mehr gewéhrleistet werden.

Wir befassen uns im Folgenden mit dem Problem der sicheren Schliisseliibertra-
gung. Hierzu verwenden wir Quantensysteme und nutzen deren Quanteneigenschaften
aus. Im Allgemeinen Sprachgebrauch wird diese Theorie, welche die quantenphysikali-
schen Eigenschaften des Informationstrager mit einbezieht, als Quantenkryptographie
bezeichnet. Korrekterweise sollte man dieses Quanten-Schliisseliibertragung (quantum
key distribution (QKD)) nennen. Im folgenden soll es also um Moglichkeiten gehen,
wie man mittels quantentheoretischer Methoden und Prinzipien einen Schliissel zwi-
schen zwei Parteien (Sender und Empfénger) generieren kann, der einem potentiellen
(passiven) Lauscher mit hoher Wahrscheinlichkeit nicht zugénglich ist, ohne entdeckt
zu werden.

Diese Verfahren erzeugen genauso wie klassische Verfahren einen geheimen Schliis-
sel, von dem der Empfanger mit hoher Wahscheinlichkeit eine exakte Kopie besitzt.
Auflerdem ermoglichen sie, die Fehlerrate zwischen den Schliisseln des Senders und
des Empfangers abzuschétzen und die Fehler gegebenenfalls zu korrigieren. Quanten-
theoretische Verfahren bieten gegeniiber klassischen Verfahren zusétzlich den Vorteil,
dass sich die maximale Information, die ein Lauscher iiber den Schliissel ermittelt ha-
ben kann, abschétzen lasst. Dadurch ist gewéhrleistet, dass diese im Gegensatz zu den
klassischen Verfahren auch in Zukunft sicher bleiben - unabhéngig vom technologischen
Fortschritt.

Kryptographieverfahren werden jeweils durch ein (QKD-)Protokoll beschrieben.
Dieses besteht aus einer schrittweisen Anleitung zur Durchfithrung des Verfahrens.
Dabei wird der Absender stets mit Alice, der Empfinger mit Bob und ein potentieller
Lauscher mit Eve (eavesdropper) bezeichnet. Diese Bezeichnungen werden im Folgen-
den iibernommen.

1.2 Quantentheoretische Grundlagen

Die nachfolgenden Grundlagen sind der Vollstédndigkeit halber aufgefiihrt. Sie orientie-
ren sich tiberwiegend an [13].

1.2.1 Qubits

Wir betrachten hier nur Zwei-Niveau-Quantensysteme, die durch einen zweidimensio-
nalen komplexen Hilbertraum H, beschrieben werden. Ein reiner Zustand eines Zwei-
Niveau-Systems ist ein Zustand, welcher nach der Messung einer nicht-trivialen Obser-
vablen O # a1 mit einem bestimmten Messergebnis vorliegt. Er ldsst sich als normier-
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ter Vektor |¢) € Hs in der Rechenbasis |0) , |1) schreiben. Man kann einen allgemeinen
reinen Zustand also darstellen durch [1)) = ¢ |[0) + ¢; [1) mit |co|* + |e1|* = 1.

Die Beschreibung ist eindeutig bis auf einen globalen Phasenfaktor e?*. Eine relative
Phase erzeugt einen anderen Zustand, die Zustéinde cq |0) + ¢; [1) und cq [0) + e*?cy 1)
sind also verschieden.

Alternativ lassen sich Qubits auch iiber Dichtematrizen beschreiben. Eine Dichte-
matrix p ist ein positiver Operator mit Spur 1, d.h. die Eigenwerte von p sind stets
grofler oder gleich 0 und summieren sich zu 1. Fiir ein Qubit im Zustand |¢) ist dies
der Projektionsoperator py = [t) (1]. Er erfiillt die Gleichung tr[p}] = tr[py] = 1.

Ein statistisches Gemisch beschreibt Systeme, deren Zustand nicht eindeutig be-
kannt ist. Befindet sich das betrachtete System mit Wahrscheinlichkeit p; im Zustand
|1;), so wird dieses System beschrieben durch das Gemisch

p= va: i) (il -

Hierfiir gilt im Allgemeinen tr[p?] < 1. Dabei gilt die Gleichheit genau dann, wenn p
ein reiner Zustand ist.

Bemerkung 1.1. Als Realisierung von Qubits bieten sich fiir die Quantenkryptogra-
phie Spin 1/2-Systeme an oder polarisierte Photonen. Dabei entspricht der Zustand
|0) horizontaler Polarisierung und der Zustand |1) vertikaler Polarisierung. Hierbei ist
auch die Bildung von Superpositionen besonders anschaulich. Zum Beispiel entspre-
chen dem Zustand |0,) = \/Li(|0> + |1)) gerade diagonal polarisierte Photonen. Ebenso
kénnen anstatt diagonal polarisierter Photonen auch links- /rechts-zirkular polarisierte
Photonen betrachtet werden, indem man eine zusétzliche Phasenverschiebung zwischen
den beiden Zustidnden erzeugt.

Eine generalisierte Messung M mit Messergebnissen a, b, --- € {2 wird durch eine
Menge zugehoriger Messoperatoren M,, My, ... beschreiben. Diese Operatoren operie-
ren auf dem Zustandsraum H und erfiillen die Vollsténdigkeitsrelation ) o F, = 1
mit den zugehorigen Effekten E, = M2aggerM,.

Die Wahrscheinlichkeit, bei Messung von [¢)) das Messergebnis a zu erhalten, ist
gegeben durch

pyla) = (Y] Eq |¢)

Diese hingt konkret vom gemessenen Zustand |¢/) ab. Durch die Vollstandigkeitsrelati-
on ist gewéahrleistet, dass die Wahrscheinlichkeiten normiert sind, d.h. deren Summation
iiber alle Ereignisse ist 1. Die Messung transformiert den Zustand |¢) auf

M)
= @

Fiir einen allgemeinen Zustand, gegeben durch die Dichtematrix p gilt

pp(a) = tl"[Eap]
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und
/ Mang

p =
pp(a)
Unter einer unscharfen Messung verstehen wir eine generalisierte Messung, beschrie-
ben durch Operatoren M,, Mj, ..., bei der alle Effekte E, = MM, kommutieren, d.h.
es gilt [E,, Ep] = 0 fiir alle a,b € Q [15].

Observablen auf dem H, werden durch hermitesche 2 x 2-Matrizen beschrieben.
Eine Basis fiir hermitesche 2 x 2-Matrizen bilden die Pauli-Matrizen o, zusammen mit
der Einheitsmatrix. Die Pauli-Matrizen sind dabei gegeben durch

O T (1 TR (AT

Eine Observable A kann dann dargestellt werden durch

1 1
A= tr(A)1+ 3 > tr(Aok)oy. (1.2)
k=x,y,z
Der Erwartungswert eines Operators beziiglich eines zu messenden Zustands mit
der Dichtematrix p ist gegeben durch

(A), = tr(pA).
Wir betrachten spéter Systeme aus mehreren Qubits. n Qubits bilden dabei einen
Hilbertraum H™ der Dimension 2". Dieser ist das Tensorprodukt der Hilbertraume HS)

der einzelnen Qubits, also H* = H" @ -+ © H{. Man kann die Zustinde |1;) der
einzelnen Hilbertraume Hg) zu einem Produktzustand

") = 1) @ @ [hn) = [1, -+, ) (1.3)

zusammensetzen und erhélt somit einen reinen Zustand in H". Allerdings gilt die Um-
kehrung im Allgemeinen nicht. Dies wird im Abschnitt 1.2.4 iiber Verschrankung be-
handelt. A

Hat man fiir jeden Hilbertraum Hé’) eine Basis {|j;) },; gegeben, erhélt man als Basis
von ‘H"™ die Menge der direkten Produkte der Einzel-Qubit-Basen. Man kann also einen
Produktzustand [¢) € H" allgemein darstellen durch

W) = D Qg L)
J

Lyeens, Jn

Analog zu den Produktzustédnden erhélt man auch Produktoperatoren
A=4® --® A,

der einzelnen Operatoren A; auf Hgi). Die Operatoren A; operieren lokal auf dem i—ten
Teilsystem. Der Produktoperator A setzt sich also aus lokalen Abbildungen zusammen.

Wir definieren fiir eine Sequenz [s] = (s, ..., s,) und einen Operator A auf H, den
Operator Al == A1 @ A2 @ --- ® A% auf H", wobei A° = 1 die Identititsabbildung
ist.
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1.2.2 Blochdarstellung

Als niitzliches Hilfsmittel erweist sich die Blochdarstellung von Qubits. Die reinen Zu-
stande eines Qubits lassen sich als Punkte auf der Oberfliche einer Kugel, der soge-
nannten Blochkugel, im dreidimensionalen Raum darstellen. Dabei wird jedem Zustand
|4) eindeutig ein Vektor r im R? zugeordnet.

Wir definieren mit den Pauli-Matrizen (1.1) und den Einheitsvektoren ey, ey, e, den
Vektor o = o,ex + o€y + 0.€,. Mit Gleichung (1.2) folgt dann fiir jedes hermitesche
p mit tr(p) =1

P %(1 +ro) (1.4)

mit r = tr(po) Dies gilt also insbesondere fiir jede Dichtematrix.
Beginnt man mit einem reinen Zustand |¢) und formt Gleichung (1.4) um, erhélt
man die eindeutige Zuordnung

r = (Plolb),

welche jedem Zustand [¢) einen Vektor r, den Blochvektor, zuordnet.
Einen beliebigen Zustand |¢)) kann man mittels Polarkoordinaten darstellen in der
Form

[v) = cos(9/2) |0) + " sin(¥/2) [1).. (1.5)

Der zugehorige Blochvektor ist dann
r = (sin v cos p, sin ¥ sin ¢, cos V),

also der entsprechende Vektor in Kugelkoordinaten. Damit haben wir eine einfache Re-
lation zwischen [¢) und r, welche die Aquivalenz der beiden Darstellungen beschreibt.

Punkte im Inneren der Kugel entsprechen Qubits, die als Gemische vorliegen. Die
kartesischen Koordinaten von r entsprechen dabei den Faktoren tr(poy) in der Pauli-
darstellung (1.2). Somit wird das totale Gemisch 1 durch den Mittelpunkt der Kugel
reprasentiert.

1.2.3 Paritat

Die Paritét eines Qubit-Zustands ist gegeben durch die Summe aller seiner Bits modulo
2, d.h. [¢;) = |0011) hat Paritdat 0 und |¢»2) = |0111) hat Paritét 1. Die Paritét
eines realen Zustands |1¢), gegeben durch ein polarisiertes Photon, ist definiert iiber die
Messergebnisse einer Z-Messung. Die Paritéit P(t)) ist dann gegeben durch o,(¢) =
(—=1)"®). D.h. eine parallele Polarisation bzgl. der z—Achse (o.(¢)) = 1) entspricht der
Paritéit 0 und eine antiparallele Polarisation (0,(1¢)) = —1) der Paritét 1.

1.2.4 Verschrinkung

Das Qubit spielt in der Quanteninformationstheorie eine dhnliche Rolle wie das Bit
in der klassischen Informationstheorie, es fungiert ebenfalls als Datentréiger einer In-
formationseinheit. Zwischen Qubits und Bits besteht jedoch auch eine Relation. In n
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Qubits lassen sich maximal n klassische Bits speichern und zuverlissig wieder extra-
hieren. Allerdings ist dabei nicht notwendigerweise jedes klassische Bit in genau einem
Qubit gespeichert. Die Information steckt haufig in der Verschrankung der Zusténde.

Verschrankung tritt nur in zusammengesetzen Quantensytemen auf. Wir betrachten
hier nur den Spezialfall eines 2-Qubit-Systems, also einen Hilbertraum HA? = H{QHE.
Liegt im System A sowie im System B jeweils ein reiner Zustand |¢4) bzw. [¢g) vor,
dann ist der Zustand des zusammengesetzten Systems ebenfalls ein reiner Zustand und
gegeben durch die Produktdarstellung

[Ya) ® |UB) . (1.6)

Reine Zusténde, welche sich in einer solchen Produktdarstellung schreiben lassen, nennt
man separabel.

Einen allgemeinen Zustand »_; . c;;|ia) |jp) auf HAB | welcher nicht wie in (1.6)
faktorisiert werden kann, heifit verschrinkt.

Beispielsweise erhélt man, dass sich die vier Zusténde

1 1
V2 V2

nicht faktorisieren lassen und somit verschriankt sind. Diese vier Zustdnde bilden sogar
eine Basis des HA? = H?2, die sogenannte Bell-Basis.

|0+) = —=(]00) +[11)) und W) = —=(|01) £ [10)) (1.7)

Wir identifizieren die vier Bellzusténde |¢1) , V1) je- [Bell-Zustand | log. Bits
weils durch zwei logische klassische Bits, indem wir oF 00
jedem Bellzustand je ein Phasen- und ein Paritétsbit ¢~ 10
nach nebenstehender Tabelle zuordnen. Das rechte Bit U+ 01
beschreibt dabei die Paritéit, also die Ausrichtung der U 11

Spins oder Polarisationsrichtungen zueinander (paral-
lel, antiparallel), das linke Bit beschreibt die lokale Phase (1) zwischen den Zustédnden.

1.2.5 Treue als Verschriankungsmafl

Um zwei Zustdnde miteinander vergleichen zu kénnen, braucht man so etwas wie ein
Abstandsmaf}, welches angibt, wie ,nah“ sich zwei Zustédnde sind. Dabei gibt es ver-
schiedene Moglichkeiten. Wir nutzen hier die Groe der Treue F' (fidelity). Diese ist
fiir zwei beliebige Zustédnde, welche durch ihre Dichtematrizen p und o gegeben sind,

definiert durch [14]
F(p,0) = tr(v/ p/?ap'/?). (1.8)

Weiter gilt 0 < F(p,0) < 1, wobei F(p,0) = 1 genau dann gilt, wenn p = o ist.
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1.2.6 Quantenzustandstomographie

Die Quantenzustandstomographie befasst sich mit dem Problem einen unbekannten
Quantenzustand experimentell zu ermitteln. Hat man viele gleich préparierte Qubits
(Kopien), so kann man durch Messung geeigneter Observablen den Quantenzustand
bestimmen. Dazu misst man iiblicherweise

1 X vy 7

Die Dichtematrix des unbekannten Qubit-Zustands ergibt sich dann mit Gleichung

(1.2) als

p = L(tx[p]1 + tr[pX]X + tr[pY]Y + tr[p2)2). (1.9)

\)

Dabei gilt wieder tr[pA] = (A),. Man bestimmt also einen Zustand durch Bestimmung
der Erwartungswerte eines geeigneten Satzes von Observablen. Fiir ein endliches System
aus n Kopien kann man die Wahrscheinlichkeiten nicht exakt bestimmen und erhélt
nur relative Haufigkeiten h(A, n). Dabei liegt nach dem schwachen Gesetz der grofien
Zahl 1.6 eine Standardabweichung von ~ \/Lﬁ vor und man erhélt eine fehlerbehaftete

Zustandsschétzung.

1.3 Charakteristische Eigenschaften eines Quanten-
systems

Die folgenden drei Eigenschaften bilden die Basis eines jeden QKD-Protokolls. Sie gel-
ten jeweils fiir nicht-orthogonale Zusténde.

e Man kann durch eine einzelne Messung nicht eindeutig zwischen zwei nicht-
orthogonalen Zustédnden unterscheiden.

e Man kann einen unbekannten Zustand nicht exakt kopieren.

e Man kann keine Informationen iiber den Zustand eines Systems erlangen, ohne
diesen zu veréndern.

Orthogonale Zustdnde konnen als klassische Zustidnde interpretiert werden und die
Eigenschaften verlieren ihre Giiltigkeit. Im folgenden werden wir diese Eigenschaften
beweisen [14].

Satz 1.2. Man kann durch eine Messung nicht eindeutig zwischen zwei nichtorthogo-
nalen Zustinden unterscheiden.

Beweis. [14, S.87] Angenommen, eine solche Messung existiert. Diese wird dann dar-
gestellt durch einen Satz Messoperatoren M; und eine Strategie f, welche jedem Mes-
sergebnis j einen Zustand [¢;) zuordnet.
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Liegt der Zustand |¢;) vor, dann gilt fiir diese Messung p(j7 : f(j) = 1) = 1, d.h.
die Wahrscheinlichkeit, dass bei der Messung ein Messergebnis j auftritt, welches der

Strategie zufolge auf den Zustand |¢);) schliefen lésst, tritt in jedem Fall ein.

Wir setzen nun E; := 3, 5y M, M. Dann gilt

(U] By [¥1) =1 und - (o By [thg) = 1. (1.10)

Aus der Normiertheit der E; folgt dann weiter (11| Es [¢1) = 0, also / Es |[¢1) = 0. Wir
zerlegen [1)9) in den Anteil parallel und den Anteil senkrecht zu [¢4), also

[V9) = afhr) + B )

mit (1] ) = 0, |af* +|8]* = 1. Hierfiir gilt 8 < 1, da |¢;) und |5) nicht orthogonal
zueinander sind. Damit folgt dann /Es |[1)e) = 5v/ Es |¢) und weiter

(o] Bz 1) = |BI* (] Bz ) < |6IQZ (el Eile) = 8" {plw) = [B]* <1 (L.11)

im Widerspruch zu (1.10). O

Diese Eigenschaft macht es fiir Eve unmoglich, das Signal abzufangen, zu messen
und erneut exakt zu préaparieren. Eve prapariert mit einer gewissen Wahrscheinlichkeit
einen falschen Zustand, wodurch sie dann potentiell entdeckt werden kann.

Satz 1.3. Man kann einen unbekannten Zustand nicht exakt kopieren.

Beweis. [14, S.532] Angenommen, es existiert ein Apparat, welcher |¢) |s) bestehend
aus einem beliebigen, unbekannten Zustand |¢)) und einen reinen Zustand |s) durch
eine unitire Transformation U abbildet auf |¢) [¢)). Dann gilt fiir zwei reine Zusténde

1) und [p):
U(lY) [s) = [¥) [y  und  U(le) Is)) = |o) @)

und damit
(Wl = (Wl @) (Wle) = (@ (¥]9) |#)
= (s| (W[ UTU |9} |s) = (sl (¥] ) Is)
= (¥l ¢) (sl s) = (Wl ) (1.12)
Sind nun |¢) und |¢) nicht orthogonal, folgt aus der Normiertheit und Gleichung (1.12)
schon |¢) = |¢). Da im Allgemeinen die Orthogonalitéit zwischen verschiedenen Zu-
stdnden nicht gegeben ist, folgt die Behauptung. O

Somit ist es einem Lauscher nicht moglich, Kopien eines abgehorten Systems zu
erstellen und diese separat zu messen. Weiter erhilt man hiermit, dass es bei Verwen-
dung nichtorthogonaler Zusténde [¢) und |¢) nicht moglich ist, Informationen iiber
diese Zustédnde zu erhalten, ohne das System zu storen, wie der folgende Satz zeigt.
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Satz 1.4. Es ist im Allgemeinen nicht maoglich, Informationen iber den Zustand eines
System zu erlangen, ohne diesen zu verdndern.

Beweis. Wir betrachten ein Signal bestehend aus einem Produkt zweier nicht-orthogo-
naler Zusténde |¢) und |p).

Nach 1.3 kann das Signal nicht kopiert werden. Um Informationen iiber den Zustand
des Systems zu erhalten, miissen wir an diesem eine Messung durchfiihren. Diese kann
man im Allgemeinen dadurch ausdriicken, dass man das System mit einem Hilfssystem
S erweitert, am Gesamtsystem eine unitédre Transformation ausfiihrt und am Hilfssytem
ein Projektionsmessung durchfiihrt [14, S.93f].

Angenommen, es existiert eine unitédre Transformation U, welche die Signalzustidnde
unverdndert ldsst, das heifit, welche den Zustand [¢) |s) auf den Zustand [¢)) |s,) abbil-
det und den Zustand |p) |s) auf |¢) |s,). Die Zusténde |sy) und |s,) des Hilfssystems
werden projektiv gemessen.

Analog zum no-cloning Theorem 1.3 erhalten wir dann

(¥lp) = (Yle)(sp]s0)

und damit |sy) = |s,). Die Zustédnde des Hilfssystems sind also nicht unterscheidbar.
Damit existiert keine Messung, welche zwischen |¢) und |¢)) unterscheiden kann, ohne
diese zu veréndern. ]

Somit ist jeder Versuch von Eve, das System abzuhoren mit einer Stérung des
Systems verbunden, wodurch sie potentiell entdeckt werden kann.

Um die Wahrscheinlichkeit, dass Eve entdeckt wird, moglichst grof§ zu machen, nut-
zen wir spater komplementére Basen. Dieses sind die Basen der Eigenrdume zu komple-
mentéren Observablen, d.h. die Kenntnis des Wertes der einen Observablen bedingt die
vollstdndige Unkenntnis der anderen. Zueinander komplementére Observablen werden
durch zueinander orthogonale Richtungen in der Bloch-Sphére beschrieben. Damit ist
sofort ersichtlich, dass beispielsweise die z- und die z-Basis komplementar sind.

1.4 Mathematische Hilfsmittel

1.4.1 Einiges aus der Wahrscheinlichkeitstheorie

Die Quantentheorie arbeitet mit Wahrscheinlichkeitsaussagen. Die in dieser Arbeit be-
notigten stochastischen Grundlagen und Sétze sollen hier aufgefiihrt werden.

Grundlage der Wahrscheinlichkeitstheorie ist das Konzept der Zufallsvariablen. Fi-
ne Zufallsvariable X ist eine Funktion, welche jedem Ereignis w; € €1 eines Zufalls-
experiments (z.B. einer Messung einer Observablen) einen Wert z; zuordnet. Ist der
Wahrscheinlichkeitsraum €2 diskret, besteht er also nur aus abzéhlbar vielen Ereignis-
sen, so ist X eine diskrete Zufallsvariable. Fiir unsere Anwendungen geniigt es, nur
diskrete Zufallsvariablen zu betrachten.
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Es ist allerdings im Allgemeinen nicht das konkrete Ereignis w; von Interesse, son-
dern nur der zugehorige Wert x; (z.B. das Messergebnis) und die Haufigkeit, mit der
das Ergebnis z; auftritt. Eine Zufallsvariable ist also charakterisiert durch Angabe der
Werte z; und der zugehorigen Wahrscheinlichkeiten p(z;).

Indem wir einem Wert z; eine Praparation in [¢;), welcher bei Messung der ent-
sprechenden Observablen den Messwert z; liefert, zuordnen, konnen wir auch unsere
Signalquelle mathematisch durch eine Zufallsvariable ausdriicken, welche die ,Werte*
|1;) mit der Wahrscheinlichkeit p(|t);)) ausgibt.

Somit kénnen wir Methoden und Ergebnisse der klassischen Wahrscheinlichkeits-
theorie nutzen.

Ein wichtiges Hilfsmittel ist der Satz von Bayes [16], welcher eine Bezichung zwi-
schen a-priori und a-posteriori Wahrscheinlichkeiten herstellt.

Satz 1.5 (Bayes). Fir zwei Ereignisse A und B gilt

p(B|A)p(A)
p(B)

Hat man ein endliches System vorliegen, so kann man durch n Messungen nur die re-
lativen H&ufigkeiten h(x;,n) der Messergebnisse z; bestimmen. Die relative Haufigkeit
h(z;,n) ist dabei gegeben durch die Anzahl der aufgetretenen Ereignisse z; dividiert
durch n, die Anzahl aller aufgetretenen Ereignisse. Dass sich diese jedoch den exakten
Wahrscheinlichkeiten p(z;) fiir grofie n sinnvoll nédhern, liefert uns das Gesetz der grofien
Zahl. Zudem erhalten wir hierdurch eine Abschétzung, wie weit der geschétzte Wert
vom tatséchlichen Wert entfernt ist. Dabei bezeichnet E(X) = > . p(z;)z; den Erwar-
tungswert und Var(X) = E(X?) — F(X)? = (AX)? die Varianz einer Zufallsvariablen
X.

p(A[B) =

Satz 1.6 (schwaches Gesetz der grofien Zahl [16]). Fir unabhingige, quadratintegrable
Zufallsvariablen X1, Xs, ... und fiir jedes € > 0 gilt fir alle n € N

n

P(|% d (Xi—E(X)| =€) < 5222 D> Var(Xo).

i=1

Hiervon benotigen wir den Spezialfall von binomial-gleichverteilten, unabhéngigen
Zufallsvariablen X;. Die Binomialverteilung beschreibt die Verteilung der méglichen
Ereignisse bei n gleichen Zufallsexperimenten, wobei jeweils genau zwei Ergebnisse
moglich sind. In unserem Fall beschreibt sie die Haufigkeit eines bestimmten Messer-
gebnisses = bei n unabhédngigen Messungen von gleich préparierten Zusténden. Sei die
Messwahrscheinlichkeit gegeben durch p. Dann ist die Wahrscheinlichkeit, dass genau
k mal dieser Messwert auftritt, gegeben durch

n

plitan) = /) = ()1 =+
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Der Erwartungswert der relativen Haufigkeit ist E(h) = np/n = p und die Varianz
o® =np(1 —p)/n* = p(1 —p)/n.

Es ist also F(X;) = p und Var(X;) = p(1 — p) fiir jedes i. Hiermit folgt dann fiir
die relative Haufigkeit h(A,n) eines Ereignisses A bei n Messungen:

P(R(A ) —p(A)] 2 ) = P (X = B 2 2) € oopll—p). (L1

Fiir endliche Ensemble miissen wir daher auf die Testtheorie zuriickgreifen [17].
In der Testtheorie geht es darum anhand einer endlichen Stichprobe eine Hypothese
beziiglich der Gesamtheit zu testen. Die Hypothese besteht dabei aus einer Aussage
iiber die Wahrscheinlichkeitsverteilung der Gesamtheit, sie kann zum Beispiel aus ei-
ner Wahrscheinlichkeit, einem Mittelwert oder einer Varianz bestehen. In dieser Arbeit
besteht die verwendete Hypothese aus einer Wahrscheinlichkeit, welche an einem end-
lichen Ensemble verifiziert werden soll. Desweiteren betrachten wir nur eine einseitige
Probe, d.h. wir testen die Hypothese p = py auf die Alternative p < py. Das Testen der
Hypothese lauft dabei wie folgt ab. Mit der Hypothese p = py, und bekannter Stich-
probenzahl N ermitteln wir das sogenannte Konfidenzintervall, in dem die Hypothese
angenommen wird. Bei der Festlegung des Konfidenzintervalls legen wir eine obere
Schranke fiir einen erlaubten Fehler erster Art zugrunde. Ein Fehler erster Art tritt
ein, wenn wir die Hypothese verwerfen, obwohl sie richtig ist. Die Wahrscheinlichkeit
fiir einen Fehler erster Art wird mit der Konfidenzzahl o bezeichnet. Daneben tritt im
Allgemeinen auch ein Fehler zweiter Art auf. Dieser Fehler besteht darin, dass wir die
Hypothese annehmen, obwohl sie falsch ist. Diese Wahrscheinlichkeit wird mit 1 — 3
bezeichnet. Ziel ist es, beide Fehler zu minimieren. Da diese Fehler miteinander kor-
reliert sind, muss man stets einen Kompromiss finden. Die praktische Vorgehensweise
besteht darin, dass man zunéchst die untere Grenze ¢ des Konfidenzintervalls festlegt.
Gilt fir die ermittelte relative Haufigkeit h(x,n) > ¢, so wird die Hypothese angenom-
men, ist A(x,n) < ¢, so wird die Hypothese verworfen und die Alternativhypothese
angenomimen.

Diese Grenze ermittelt man aus der Bedingung, dass die ermittelte relative Haufig-
keit h(z,n) bei einer Stichprobengréfie von n mit der Wahrscheinlichkeit o auflerhalb
des Konfidenzintervalls liegt, wenn die Hypothese richtig ist. Dieses lasst sich mahema-
tisch formulieren in der Form

P(h(z,n) < c), = a. (1.14)

Die GroBe c ergibt sich dann aus den tabellierten Werten [17] der gaufischen ®-Funktion
unter Benutzung der Relation

mu@mg@:¢(ij&£»

g

mit der Varianz o = +/po(1 — po)/+/n. Das Argument M von ¢ wird dann als
(1 — o/2)-Fehlerquantil u,_o/o bezeichnet. Es gilt also ¢(u1_q/2) = . Hiermit kann
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man dann anschliefend die Wahrscheinlichkeit 3 fiir einen Fehler zweiter Art berechnen,
indem man entsprechend zu Gleichung (1.14) die Wahrscheinlichkeit P(h(z,n) > ¢)y
unter Annahme der Alternativhypothese p = p’ berechnet. Liegt der Fehler 2. Art
ebenfalls unterhalb der festgelegten oberen Schranke, so wird der Stichprobenumfang
akzeptiert. Andernfalls erhéht man den Umfang der Stichprobe.

1.4.2 Entropie und Information

Eine wichtige Grofle iiber den Informationsgehalt einer Nachricht ist die Entropie.
Dabei unterscheidet man je nach Anwendung zwischen verschiedenen Grofien, welche
auf Entropieberechungen basieren. Einige von ihnen sollen im Hinblick auf spétere
Anwendungen hier kurz erldutert werden. Dabei orentieren wir uns an [14].

Generell unterscheidet man zwischen klassischer und quantentheoretischer Infor-
mation. Hierbei bestehen wesentliche Unterschiede. Klassische Information ist immer
komplett auslesbar. Andererseits kann sie auch kopiert werden. Quanteninformation
beschreibt die Information, die durch einen Zustand p représentiert wird. Sie ist nicht
direkt ablesbar und muss durch Messung in klassische Information umgewandelt wer-
den.

Die Shannon-Entropie H(X) einer Zufallsvariablen X ist das Basiskonzept der In-
formationstheorie. Sie ist ein Maf fiir die mittlere klassische Information eines Signals,
die wir aus einem Wert z von X erhalten. Wenn die Entropie pro Bit einen Wert von
1 hat, dann ist X zufillig verteilt, d.h. wir wissen iiberhaupt nichts {iber den Infor-
mationstext aufler genau diesem einen Wert. Bei einer kleineren Entropie enthélt der
Informationstext Redundanzen oder statistische Regelméfigkeiten und wir kénnen aus
einem Teil des Textes eventuell auf den ganzen Text schliefen. Bei Entropie Null besit-
zen wir mit x die volle Information iiber X. Die Entropie kann man also auch auffassen
als Maf} dafiir, wie viel von einem Bit im Durchschnitt fehlt, um auf die komplette
Nachricht zu schliefen. Daher ist es in der Kryptographie wiinschenswert, die Entropie
fiir einen Lauscher moglichst grof3 zu gestalten.

Mathematisch ist sie charakterisiert durch die Wahrscheinlichkeiten p(z) der ver-
schiedenen Werte x von X.

Definition 1.7. Die Shannon-Entropie einer Zufallsvariable X mit Werten z und
Wabhrscheinlichkeiten p(x) ist gegeben durch

Zp )log p(z (1.15)

Diese kann man rekursiv in natiirlicher Weise auf mehrere Zufallsgrofien verallge-
meinern durch

H(X,Y)==> p(z,y)logp(z,y).

z,y
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Als Beispiel betrachten wir die Shannon-
Entropie fiir ein Zwei-Zustands-System mit den
Basiszusténden 0 und 1. Die Nachricht bestehe
aus einer Folge aus Nullen und Einsen, wobei
mit der Wahrscheinlichkeit p an einer festen Stel-
le eine Null auftritt und mit Wahrscheinlichkeit
1 — p eine Eins. Die Shannon-Entropie ist dann
abhéngig von p und hat einen Verlauf nach ne-
benstehender Abbildung 1.1. Sie wird maximal 0.2 0.4 0.6 0.8 1

fiir p = 1/2 also in dem Punkt mit dem grofiten Abbildung 1.1: Entropieverlauf H (p)
Unwissen.

N N OO 0 I

e o o @2

eines Zwei-Zustands-Systems

Sind wir an der quantentheoretischen Information eines Zustandes interessiert, so
betrachten wir die von-Neumann Entropie S(p) fir die Dichtematrix p = > g [¢x) (
mit den Eigenwerten )\, so gilt:

S(p) := —tr[plogp| = Z)\k log A\ (1.16)

Daneben gibt es noch weitere Groflen, die fiir uns von Belang sind, da sie sich auf
zwei Zufallsgrofien X und Y und ihr Verhéltnis zueinander beziehen. Da wir letztendlich
nur an der klassischen Information interessiert sind, werden die folgenden Groéflen hier
nur fiir die Shannon-Entropie definiert, gelten aber entsprechend fiir die von-Neumann
Entropie.

Definition 1.8. Die bedingte Entropie H(X|Y) ist gegeben durch
HX|Y)=H(X,Y)—-H(Y)
= Zp )logp(y) — > p(z,y)log p(x, y)

z,Yy

= Zp z,y) log p(xy) (1.17)

z7y

und beschreibt die mittlere Information iiber X bei Kenntnis von Y.

Ist H(X|Y) groB, so weil man wenig iiber X, wenn man Y kennt, d.h. Eve kennt mit
Y, welches sie z.B. durch eine 6ffentliche Nachricht von Alice an Bob erfahrt, hochstens
H(X|Y) tiber X. Damit ist klar, dass wir auch diesen Wert mdoglichst maximieren
wollen.

Beispiel 1.9. Wir betrachten X mit Werten ¢; € {|00),|10),|01),|11)} als ein gleich-
verteiltes System aus zwei Qubits, d.h. jeder der vier Zusténde in X tritt mit gleicher
Wahrscheinlichkeit auf. Dann ist die Shannon-Entropie von X gegeben durch

1 1
H(X) = —4110g1 =log4d = 2.

Vil

p
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Anschaulich gesprochen, muss man also zwei Bits geschickt bekommen, um den Zustand
und damit die Nachricht zu kennen. Wir betrachten zunéchst als Zufallsvariable Y; die
Menge {[0) , [1)} mit p(]0)) = p(|1)) = 3. Dies entspricht der Dichtematrix p = 31 und
beschreibt den Zustand des ersten Qubits. Die Shannon-Entropie von Y] ist H(Y;) =
2% log% = 1. Wieviel Information gewinnen wir nun dadurch, dass wir wissen, dass das
erste Qubit eines uns unbekannten 2-Qubit-Systems entweder der Zustand |0) oder |1)
ist? Dieses ist durch die bedingte Entropie gegeben und berechnet sich zu
1 1 2 1 1 1 2 1

HXY)=HX,Y1)—-H(Y;) = —§log§—Zlogz—élogé—zlogz—l

= log2+logd—1=2=H(X).

Wir erhalten also, wie zu erwarten war, hierdurch keine neue Information. Ist uns
allerdings der erste Qubitzustand bekannt (z.B. |0)), sieht das Ganze anders aus. Wir
setzen ohne Einschrankung Y> = {|0), |1)} mit p(|0)) = 1, p(|1)) = 0, dann ist H(Y>) =
—1log1l — 0log0 = 0, da der Zustand eindeutig festliegt und wir jegliche Information
besitzen. Die bedingte Entropie ist dann
1 1 1 1
H(X|Y;)=—=log= — =log= =log2=1.
(X[Y2) = —5log 5 — S log 5 =log

Damit haben wir unser Unwissen halbiert, uns fehlt nun im Durchschnitt 1 Bit, um
den endgiiltigen Zustand zu kennen (nidmlich gerade das zweite Bit).

Eine weitere Kenngrofie ist die Korrelationsentropie (collision entropy). Sie be-
schreibt die Wahrscheinlichkeit, dass zwei unabhéingige Realisierungen einer Zufalls-
variablen total korreliert sind und genau die gleiche Nachricht entsteht. Sie ist wich-
tig im Zusammenhang der Verschwiegenheitsverstirkung, welche wir spiter behandeln
werden.

Definition 1.10. Die Korrelationsentropie einer Zufallsvariablen X ist definiert als

H.(X) = —log (Z p(x)2> : (1.18)

Die wesentliche Grofle in Bezug auf das Wissen eines Lauschers ist die wechselseitige
Information (mutual information):

Definition 1.11. Die wechselseitige Information H(X :Y) von X und Y ist definiert
als
HX:Y)=HX)-HX|Y)=HX)+HY)—-HX,Y) (1.19)

und ist ein MaB fiir die Information, die X und Y gemeinsam haben.

Diese Grofle sollte im Hinblick auf einen Lauschangriff moglichst klein werden, so
dass der Lauscher moglichst wenig Information iiber X bei Kenntnis von Y erhilt. Die
wechselseitige Information zwischen Alice und Bob soll dagegen méoglichst grof werden,
so dass eine hohe Korrelation zwischen ihnen besteht.
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Mit Abbildung 1.2 ist klar, dass die wech-
selseitige Information symmetrisch ist, dass
also H(X :Y)=H(Y : X) gilt.

Mit 0 < H(X]Y) < H(X) folgt sofort
0<HX:Y)<H(Y).

Im Falle des obigen Beispiels 1.9 ergibt
sich fiir die wechselseitige Information H (X :
Y1) = 0und H(X :Y;) = 1. Die beiden Zu-
fallsvariablen X und Y; haben also keinerlei Abbildung 1.2: Veranschaulichung der
Information gemeinsam, X und Y, dagegen Beziehungen zwischen Entropie und wech-
genau 1 Bit an Information, ndmlich das ers- selseitiger Information
te Bit.

Die wechselseitige Information ist in der Quantenkryptographie eine bedeutende
GroBe, da sie Aussagen iiber die Sicherheit eines Protokolls erlaubt. Ein niitzliches Hilfs-
mittel ist der 1978 von Csiszar und Korner gezeigte Satz 1.12 [18]. Die im Satz verwen-
deten Verfahren der Fehlerkorrektur und Verschwiegenheitsverstarkung entstammen
der klassischen Kryptographie und werden im Abschnitt 2.1 erldutert. Der Ubersicht-
lichkeit halber bezeichnen wir die Zufallsvariable von Alice mit A, von Bob mit B und
von Eve mit F.

Satz 1.12 (Csiszar, Korner). Fir gegebene Zufallsvariablen A, B und E konnen Alice
und Bob genau dann aus A und B einen sicheren Schliissel mittels Fehlerkorrektur und
klassischer Verschwiegenheitsverstirkung erzeugen, wenn fiir die wechselseitige Infor-
mation gilt:

H(A:B)>min{H(A: FE),H(B: E)}.

Wir miissen also bei der Sicherheitsbetrachtung priifen, ob die wechselseitige Infor-
mation zwischen Alice und Bob stets grofier ist als die beziiglich Eve.

Wir kénnen auflerdem mit der folgenden Holevo-Schranke die wechselseitige Infor-
mation mit Hilfe der von-Neumann Entropie abschétzen. Dabei ist px eine Abkiirzung
fiir alle beziiglich einer Zufallsvariablen X moglichen praparierbaren Dichtematrizen p,
mit z € X.

Proposition 1.13. Sei X eine Zufallsvariable zum Zustand px und Y die Zufallsva-
riable, welche ein Messergebnis von px beschreibt. Dann gilt fiir jede solche Messung

y
H(X :Y) < S(p) = > plx)S(pa) < S(p),

wobei p =Y p(x)p, gilt.
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1.5 Abhorstrategien

Ein QKD-Protkoll benétigt im Allgemeinen klassische Kommunikation, da Bob oh-
ne Informationsaustausch nicht feststellen kann, ob Eve das Signal abgehort hat. Eve
befindet sich dann auflerdem bei einem Ein-Weg-Protokoll in einer symmetrischen Po-
sition zu Bob und kann in gleicher Weise wie er ihre Messergebnisse auswerten. Ein
préaparierter Zustand ohne Information erscheint immer wie ein totales Gemisch, aus
dem man keine Informationen erhalten kann. Der Austausch der klassischen Informa-
tion sorgt fiir die Korrelation zwischen Alice und Bob. Nun ist es natiirlich moglich,
den klassischen Kommunikationskanal abzuhéren. Dabei gehen wir davon aus, dass
der Lauscher dabei nicht entdeckt wird. Sonst konnten wir gleich mit rein klassischen
Methoden arbeiten.

Der Lauscher kann aber auch eine sogenannte 'man in the middle’-Position ein-
nehmen, die Nachricht abhoren und verdndern, so dass wir keinen sicheren klassischen
Kommunikationskanal mehr haben. Wir wissen dann nicht mehr, ob die erhaltene Nach-
richt tatsdchlich von Alice stammt. Dadurch wird unser Protokoll zerstort. Man kann
aber iiber klassische Authentifizierungsverfahren dieses Problem beheben, so dass wir
davon ausgehen konnen, dass Eve den klassischen Kanal nur passiv abhort. Da eine
klassische Nachricht iibermittelt wird, &ndert sich die Nachricht durch das Abhoéren
von Eve nicht. Wir gehen also von folgender Situation aus [1].

Eve hat auf den Quantenkanal zwischen Alice und Bob vollen Zugriff, wobei sie
jedoch bei ihrem Lauschangriff die Riickkopplung ihrer Messung mit dem System be-
achten muss. Auf den klassichen Kanal hat sie nur passiven Zugriff und kann diesen nur
abhoren, jedoch nichts verdndern. Dieses ist noch einmal in der folgenden Abbildung
veranschaulicht.

Alice Eve Bob

Abbildung 1.3: Schematische Veranschaulichung des betrachteten Lauschangriffs [1]

Einen Lauschangriff von Eve auf den Quantenkanal kann man allgemein so aus-
driicken, dass sie das Signal mit einem ihr bekannten Zustand eines Hilfssystems ver-
schrinkt und ihren Zustand spéter misst, um an die Information zu gelangen. IThre
Messung entspricht dabei einer unitdren Transformation auf dem Gesamtsystem [14,
S.93f]. Dabei gibt es im idealisierten System die folgenden Moglichkeiten [3].

individuelle Attacke Eve misst jeweils nur ein Qubit oder verschrinkt jedes Qubit
mit einem eigenen Hilfssystem und misst diese einzeln zu einem beliebigen Zeit-
punkt.
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kollektive Attacke Eve verschrinkt jedes Signal mit einem eigenen Hilfssystem, kann
aber zu einem beliebigen Zeitpunkt alle Hilfssysteme kollektiv messen

kohirente Attacke Eve hat zeitgleichen Zugriff auf alle {ibermittelten Signale (z.B.
durch einen Speicherprozess), welche sie dann mit einem einzigen Hilfssytem ver-
schrinkt und dieses dann misst. Dadurch kann sie sowohl Informationen iiber die
Korrelationen zwischen den einzelnen Signalen erhalten als auch Korrelationen
in das System integrieren.

Diese Attacken sind sogenannte intercept/resend-Attacken. Eve unterbricht hier-
bei den Quantankanal, fithrt ihren Angriff bzw. die Verschriankung mit ihrem System
durch und schickt die abgefangenen Qubits anschliefend weiter. Die Betrachtung dieser
Angriffe reicht fiir die theoretische Sicherheitsbetrachtung aus [3].

Bei heutzutage realisierten Protokollen sind weitere Angriffsstrategien moglich, wel-
che die nicht perfekten Eigenschaften der verwendeten Bauteile nutzen. Diese werden
spéter kurz im Abschnitt 3 iiber Realisierungsmoglichkeiten der Protokolle behandelt.

1.6 Sicherheit

Die Sicherheit eines Protokolls ist iiber die Beschrinkung der wechselseitigen Informa-
tion von Eve gegeben. Dabei sind verschiedene Ansétze moglich. Allerdings sind nicht
alle sinnvoll.

Es ist naheliegend zu verlangen, dass fiir die wechselseitige Information von Eve
H(S : E) < N bei einer Schliissellinge von N Bits gilt. Diese Schranke ist aber zu
schwach, da Eve hierbei immer ein paar Bits der Nachricht (= § V) ermitteln kann, oh-
ne entdeckt zu werden. Hat sie zusétzlich noch Informationen iiber die Struktur der zu
verschliisselnden Nachricht, so kann sie unter Umsténden gerade die fiir sie wichtigen
Bits entschliisseln, vgl. [7, Ref. 16.] oder [10].

Fordert man dagegen H(S : E) < eV fiir jeden Lauschangriff, so hat man eine zu
starke Forderung, welche niemals realisiert werden kann. Nehmen wir an, Eve ersetzt
alle Qubits von Alice durch eigene. Dann besteht nur eine sehr geringe Wahrscheinlich-
keit, dass sie nicht entdeckt wird. In diesem unwahrscheinlichen Fall aber besitzt sie
die volle Information iiber den Schliissel und verletzt somit die geforderte Ungleichung.

Die folgende Definition der Sicherheit eines Protokolls wird heutzutage allgemein
verwendet. Dabei wird neben einer realistischen Schranke fiir die wechselseitige Infor-
mation auch noch eine gewisse Effektvitit des Protokolls zugrunde gelegt. Alice und
Bob sollen mit hoher Wahrscheinlichkeit auch einen gemeinsamen Schliissel besitzen.

Definition 1.14. [10] Ein Protokoll heifit sicher, falls fiir gewéhlte Parameter s,l > 0
und fiir jede Lauschangriffs-Strategie das Protokoll entweder verlassen wird (da der
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Lauschangriff entdeckt wurde) oder mit 1 — O(27°) einen gemeinsamen Schliissel von
Alice und Bob mit geniigender Lénge erzeugt und garantiert, dass Eve’s wechselseitige
Information iiber diesen Schliissel kleiner als 27 ist.



2 Quantenschliisseliibertragung am
Beispiel BB84

Wir stellen hier das bekannteste diskrete QKD-Protokoll BB84 [6] vor. Es basiert auf
vier Zustanden beziiglich zweier nicht orthogonaler Basen zur Schliisseliibertragung und
nutzt die Eigenschaften aus Abschnitt 1.3. Dabei untergliedert es sich in zwei Phasen.
In der ersten Phase wird mit quantentheoretischen Methoden eine Binérfolge, der so-
genannte Rohschliissel R, iibermittelt. Dieser wird dann mittels klassischer Methoden
weiter bearbeitet, um einen hoheren Grad an Genauigkeit und eine grolere Sicherheit
zu erhalten. Wir beginnen mit der Erlauterung der zweiten Phase, da diese unabhéingig
vom Protokoll ist und auch fiir andere QKD-Protokolle verwendet werden kann.

2.1 klassische Verfahren zur Verbesserung der Si-
cherheit

Zu Beginn der zweiten Phase eines jeden Protokolls hat man einen klassischen Roh-
schliissel, also eine Binérfolge R, vorliegen. Dadurch kann man nun auch auf Methoden
der klassischen Kryptographie zuriickgreifen, von denen wir hier ein geeignetes Fehler-
korrekturverfahren und die Verschwiegenheitsverstiarkung vorstellen wollen .

2.1.1 Fehlerkorrektur

Bei der Ubertragung eines Zustands durch einen Quantenkanal kann sich durch Wech-
selwirkungsprozesse (z.B. Wechselwirkung mit der Umgebung oder Wechselwirkung
durch einen Lauschangriff) der iibermittelte Zustand dndern, so dass die Messung, wel-
che die Quanteninformation in klassische Information umwandelt, ein anderes Ergebnis
liefert als fiir den urspriinglichen Zustand. Dadurch treten Fehler auf. Alice und Bob
besitzen also nicht den exakt gleichen Schliissel. Um diese Fehler zu beheben, tauschen
Alice und Bob klassische Informationen aus, welche sie in Ubereinstimmung bringen.
Daher spricht man hier auch von Informationsabgleich (information reconciliation).

Alice und Bob besitzen jeweils eine bindre Zufallsfolge. Der Schliissel, welcher von
Alice gesendet wird, sei mit R bezeichnet. Bob erhilt einen eventuell fehlerhaften
Schliissel R'. Da diese jedoch nicht {ibereinstimmen miissen, muss man einen Weg
finden, diese beiden Folgen abzugleichen, ohne dass Eve aus den dazu ausgetauschten
Informationen den Schliissel R konstruieren kann.

Dazu wéhlt Alice beliebige Zufallsfolgen s; von gleicher Léange wie der Schliissel

R. Hiervon bestimmt sie dann jeweils die Paritéiten. Dazu berechnet sie zunéchst s; R,
multipliziert also die beiden Folgen s; und R komponentenweise. Die Paritiat P(s;)

20
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ergibt sich dann als Summer aller Komponenten der Folge s; R modulo 2. Anschlieend
teilt sie Bob s; und die zugehorigen Paritéten P(s;) offentlich mit. Durch geschickte
Wahl kann sie die Anzahl der Folgen minimieren, so dass Bob aus den Paritédten von
Alice und seiner Folge R’ die Folge R exakt kombinieren kann. Hierzu werden héufig
klassische lineare Codes verwendet. Diese werden in Abschnitt 4.1.1 behandelt.

Wir geben ein Beispiel. Wir gehen von 7 Bits in der Nachricht aus, welche durch
die Ubertragung maximal einen Bitflip-Fehler aufweisen, d.h. es wird von héchstens
einem Bit der Nachricht der Bitwert vertauscht (0 «» 1). Wir bestimmen die Paritdten
beziiglich der folgenden Matrix

0001111
H=101100 11
1010101

Jede Zeile (i = 1,2,3) entspricht einer Sequenz s;, dessen Paritdt wir beziiglich R
ermitteln. Der Einfachheit halber gehen wir davon aus, dass Alice die Nachricht 0000000
sendet. Dann ergeben sich die Werte von Bob nach folgender Tabelle 2.1.

Bobs Ergebnis | P(s1) | P(s2) | P(s3)
0000000 0 0 0
1000000 0 0 1
0100000 0 1 0
0010000 0 1 1
0001000 1 0 0
0000100 1 0 1
0000010 1 1 0
0000001 1 1 1

Tabelle 2.1: Paritaten bzgl. H am Beispiel der Nachricht 0000000

Man erkennt, dass P := P(s1), P(s2), P(s3) die Stelle des Fehlers in Binérdarstel-
lung angibt. Damit kann Bob R konstruieren, indem er einfach das P-te Bit éndert.
Im Allgemeinen ergibt die komponentenweise Differenz der Paritdten AP von Alice
und Bob das sogenannte Fehlersyndrom, welches fiir unser Beispiel gerade wieder die
Stelle des Fehlers in Bindrdarstellung angibt. Andert Bob nun die Stelle entsprechend
des Syndroms, erhélt er die urspriingliche Nachricht von Alice. Zur Veranschaulichung
betrachten wir die Nachricht 1001110. Dann erhélt Alice Pa(s;) = 1, Pa(s2) = 1 und
P4(s3) = 0 und fiir Bob ergeben sich die Moglichkeiten nach Tabelle 2.2.

Durch die ausgetauschte Nachricht u, bestehend aus den Folgen s; und den entspre-
chenden Paritéten, erhélt Eve zusétzliche Information. Hat Eve aus ihrem Lauschangriff
die Information E erhalten, so kann sie ihre Korrelationsentropie H.(A|E) verbessern
zu

H.(A|E,u) > H(A|E) — H(U). (2.1)
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Bob’s Ergebnis | P(s1) | P(s2) | P(s3) | AP(s1) | AP(s2) | AP(s3)
10011160 1 1 0 0 0 0
0001110 1 1 1 0 0 1
11011160 1 0 0 0 1 0
10111160 1 0 1 0 1 1
1000110 0 1 0 1 0 0
1001010 0 1 1 1 0 1
10011060 0 0 0 1 1 0
1001111 0 0 1 1 1 1

Tabelle 2.2: Paritdten bzgl. H am Beispiel der Nachricht 10011110 und Differenzen AP

Dabei besteht U aus allen moglichen Nachrichten, welche man aus A, der Menge aller
moglichen von Alice versendbaren siebenstelligen Nachrichten, nach dem oben beschrie-
benen Verfahren erhalten kann. Damit ist U eine von A abhéngige Zufallsvariable.
Fiir die Korrelationsentropie gilt sogar folgender Satz, welchen wir hier jedoch nicht
beweisen werden [14]. Er gibt eine bessere Schranke als in Gleichung (2.1) an.

Satz 2.1. Seien A, U Zufallsvariablen mit Wahrscheinlichkeitsverteilung p(a) von A
und p(a,u) von U in Abhdngigkeit von A. Sei s € N beliebig. Dann gilt mit mindestens
der Wahrscheinlichkeit 1 — 27° die folgende Abschdtzung:

H.(Alu) > H.(A) — 2log |u| — 2s.
Dabei ist |u| die Anzahl der Bits in der generierten Nachricht w € U.

Damit gilt fast sicher, also mit Wahrscheinlichkeit p > 1 — 27%,
H.(R|E,u) > H.(R|E) — 2(m + s), (2.2)

wobei s als Sicherheitsparameter beliebig gewéhlt werden kann und m die Anzahl der
Bits in w ist.

2.1.2 Verschwiegenheitsverstirkung

Da man im Allgemeinen nicht zwischen Fehlern, welche durch die Umgebung an sich
(Rauschen) bedingt sind, und solchen, die aus einem Lauschangriff resultieren, un-
terscheiden kann, muss man immer von einem moglichen Lauscher ausgehen. Daher
wird der nun korrigierte Rohschliissel R weiter bearbeitet, um den Informationsgehalt
fiir Eve zu minimieren. Dieser Schritt wird als Verschwiegenheitsverstirkung (privacy
amplification) bezeichnet.

Diese basiert mathematisch auf der Klasse der sogenannten universellen Hash-
Funktionen

G=1{h:{0,1}" — {0,1}* | Va,ay € {0,1}" : a1 # ay : p(h(a1) = h(ag)) < 27*}
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in Abhéngigkeit von n und k. Dieses sind Funktionen, die fiir verschiedene Argumente
mit hoher Wahrscheinlichkeit verschiedene Funktionswerte liefert.

Ein einfaches Beispiel fiir eine solche Klasse ist gegeben durch die Klasse aller
linearen Abbildungen h : {0,1}" — {0,1}*, wie man durch einfaches Nachrechnen
sieht.

Somit kénnen wir auch hier das Beispiel aus dem vorherigen Kapitel aufgreifen. Wir
wahlen 'zufillig’ die universelle Hash-Funktion, welche durch die Matrix

0001111
H=10110011
1010101

gegeben ist.

Damit ergibt sich der endgiiltige Schliissel S aus [Rohschliissel R | Schliissel S

dem Rohschliissel R als die durch H festgelegten 1001110 110

Paritéten. Beispielsweise erhalten wir die Ergebnis- 0001110 111

se der nebenstehenden Tabelle. 1101110 100
Hieran sieht man, dass man selbst dann, wenn 1011110 101

nur ein Bit unbekannt ist und dieses falsch gera- 1101101 101

ten wird, im Allgemeinen einen anderen Schliissel
erhélt. Weiter sieht man, dass die endgiiltigen Schliissel mit unterschiedlichen Roh-
schliisseln erzeugt werden koénnen, da der Bildraum wesentlich kleiner als der Defi-
nitionsraum ist. Dadurch kann es passieren, dass man durch geschicktes Raten von
fehlenden Bits den Schliissel dennoch erhélt. Diese Wahrscheinlichkeit ist jedoch nach
Definition der universellen Hash-Funktionen kleiner als 27%. Mit dem folgenden Satz
lasst sich die Korrelationsentropie fiir Eve abschétzen [14].

Satz 2.2. Sei X eine Zufallsvariable mit Wahrscheinlichkeitsverteilung p(x). Seih € G
zufdllig gewdhlt. Dann gilt:

H(h(X)|h) > H(W(X)|h) > k — 2k He(X),

Alice wahlt also 6ffentlich eine zufillige Funktion h € G fiir ein vorher festgelegtes
k, welches die Lénge des endgiiltigen Schliissels bestimmt. Diese wenden Alice und
Bob nun auf ihren gemeinsamen Rohschliissel R an und erhalten dadurch einen neuen,
kiirzeren Schliissel S = h(R) iiber den Eve weniger Information besitzt als iber R.

2.1.3 Folgerungen fiir die Entropie

Damit erhalten wir eine quantitative Abschéitzung von Eves moglichem Informations-
gewinn. Kénnen wir Eves Korrelationsentropie nach ihrem Lauschangriff nach unten
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abschétzen durch H.(A|E) > d, so gilt nach der Fehlerkorrektur nach Gleichung (2.2)
mit einer Wahrscheinlichkeit > 1 — 27%, dass

H.(A|E,u)>d—2(m+s).
Nach der Verschwiegenheitsverstéarkung erhalten wir dann mit Satz 2.2, dass
H(S|E,u) > H,(S|E,u) >k — 2k-d+2(mts),
Damit gilt dann fiir die wechselseitige Information

I(S : E) < 2k-d+2mts) (2.3)

2.2 BB8&4

Dieses Protokoll ist das erste und bekannteste QKD-Protokoll. Es wurde 1994 von
Charles Bennett und Gilles Brassard verdffentlicht [6]. Es basiert auf den vier Zusténden
|0),[1),]0,) und |1,). Wichtig hierbei ist, dass diese Zustinde Eigenzustinde zu zwei
nicht kommutierenden Observablen (hier Z und X) sind, damit die Eigenschaften fiir
nichtorthogonale Zustdnde aus Abschnitt 1.3 genutzt werden kénnen.

Alice und Bob gehen dazu folgendermaflen vor. Der Einfachheit halber betrachten
wir zundchst den Fall, dass der verwendete Quantenkanal rauschfrei ist.

e Alice pripariert eine zufillige Folge aus den vier Zusténde |0) ,|1),]0,) oder |1,)
und sendet diese an Bob,

e Bob gibt die Ankunft offentlich bekannt und misst die erhaltene Folge in der
z—DBasis oder der x—DBasis in zufélliger Reihenfolge,

e Alice und Bob vergleichen ihre Basiswahl (z oder z) und behalten nur die Bits
mit gleicher Basis; die Messergebnisse hiervon bilden den Rohschliissel R,

e Alice wahlt aus R, die Hilfte zufillig aus und gibt diese mit ihren erwarteten
Messergebnissen o6ffentlich bekannt,

e Bob vergleicht diese mit seinen Messergebnissen; treten Fehler auf, wurde der
Kanal abgehort, da ein rauschfreier Kanal keine Fehler verursacht,

e wurde das Protokoll akzeptiert, bilden die verbleibenden Messergebnisse den
Schliissel S.

Bob muss die erhaltenen Zustdnde sofort messen, da bei einer spéteren Messung
das Messergebnis durch die unitdre Dynamik der Zusténde verfialscht sein kann.

Damit Eve entdeckt werden kann, darf sie vor ihrem Angriff nicht wissen, welche
Basis Alice gewéhlt hat, da dann aus ihrer Sicht orthogonale Zustédnde vorliegen, die
sie fehlerfrei kopieren kann. Daher gibt Alice ihre Basis erst bekannt, wenn sie weif3,
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dass Eve keinen direkten Zugriff mehr auf die Zusténde hat.

Wir betrachten ein Beispiel, um zu veranschaulichen wie man auf den Rohschliissel

kommt.

Beispiel 2.3.

Basis Alice X 7Z X X Z X 7 Z Z X
Zufallsfolge a 1 1 0 0 1 0 1 1 0 1
Praparation 1) 1) |0z) 10.) [1) ]0.) [1) |1y ]0) |1.)
Basis Bob Z 7 / X Z Z X X X
Messergebnis | [0) [1) [0) 0. (1) [0.) 1) L) |L) |L)
Ergebnis 0 1 0 0 1 0 1 1 1 1
’Rohschliissel Ro\ 1 0 1 0 1 ‘

Tabelle 2.3: Beispiel zum BB84-Protokoll

Die folgende Abbildung veranschaulicht die Funktionsweise. Dabei bilden polarisier-
te Photonen die einzelnen Qubits. Die z-Basis ist durch horizontale (0) und vertikale
(1) Polarisation beschreiben, die z-Basis entsprechend durch diagonale Polarisation.

Eve

Bob

Abbildung 2.1: Veranschaulichung der Funktionsweise des BB84-Protokolls [2]

Um zu beriicksichtigen, dass ein Quantenkanal im Allgemeinen verrauscht ist, muss
das Protokoll noch weiter verbessert werden. Dazu erweitert man das Protokoll um die
beiden im Abschnitt 2.1 vorgestellten Verfahren der Fehlerkorrektur und Verschwie-
genheitsverstarkung. Auflerdem muss man eine typische Fehlerrate, verursacht durch
den Kanal, erlauben.

Das Resultat dieser Erweiterung ist im folgenden mit den fiir die Berechnungen
benotigten Bezeichnungen aufgefiihrt.
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10.

. Alice wéhlt zwei bindre Zufallsfolgen a und b von geniigender Linge (mindestens

4N bei einer gewiinschten Schliissellinge von N),

. Alice prapariert

) = Q) [Van)

wobei |g0) = |0), [th10) = |1), [tbo1) = |+) und [¢h1;) = |—) ist, und sendet diesen
an Bob,

Bob erhilt [¢') = E(|¥) (¥]), gibt die Ankunft 6ffentlich bekannt und misst [¢)
beziiglich einer Zufallsfolge b', d.h. er misst bei b}, = 0 beziiglich der z—Basis und
bei b), = 1 beziiglich der z—DBasis,

. Alice gibt ihre Basiswahl, also die Zufallsfolge b bekannt, nachdem sie Bobs Be-

statigung erhalten hat,

Alice und Bob vergleichen b und &' und behalten nur die Bits mit b, = b}; diese
sollten mit hoher Wahrscheinlichkeit eine Folge der Lénge (mindestens) 2N sein
und bilden den Rohschliissel Ry,

Alice wahlt aus Ry die Halfte, also N Bits zuféllig aus; diese bilden die Testbits
C, die anderen die Schliisselbits R,

Alice gibt die Testbits C' 6ffentlich bekannt,

Alice und Bob vergleichen die Messergebnisse von C' auf Fehler: Da C zufillig ist,
konnen sie dadurch auf eine mittlere Fehlerrate der gesamten Folge Ry schlieflen
und mit der bekannten Fehlerrate ihres Kanals vergleichen; bei Uberschreiten
einer Toleranzgrenze wird das Protokoll abgebrochen, da mit hoher Wahrschein-
lichkeit ein Lauschangriff vorliegt; liegt die Fehlerrate unter diesem Toleranzwert,
wird R akzeptiert,

Alice und Bob betreiben Fehlerkorrektur durch Informationsabgleich, vgl. Ab-
schnitt 2.1.1,

Durch Verschwiegenheitsverstéarkung (Abschnitt 2.1.2) wird der endgiiltige Schliis-
sel S (der Lénge k < N) erzeugt.

Bei der Betrachtung eines Lauschangriffs steht man Eve alle quantentheoretischen
Freiheiten zu. Ublicherweise geht man davon aus, dass sie einen perfekten (also rausch-
freien) Quantenkanal besitzt und das Rauschen des eigentlichen Kanals durch ihren
Lauschangriff erzeugt. Geht man zunéchst von der einfachsten Attacke aus, dass Eve
ebenso wie Bob die Qubits zufillig in der z- oder der x-Basis misst, so liegt sie in
der Hélfte der Félle mit ihrer Basiswahl richtig, wird also nicht bemerkt, da sich der
Zustand durch ihre Messung nicht verdndert hat. Liegt sie falsch, projeziert sie in der
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Hilfte der Falle auf die richtige Basis, in der anderen Hélfe auf die falsche. Dieses &u-
Bert sich als Fehler beim Vergleich der Testbits von Alice und Bob. Damit erzeugt Eve
eine durchschnittliche Fehlerrate von 25%. Liegt die Fehlerrate des Kanals also iiber
25%, so kann Eves Lauschangriff nicht detektiert werden und das Protokoll ist unsicher.
Bei typischen Verlustraten im Kanal von n = 1070025dB/km [19] ergibt, sich damit eine
maximale Reichweite von 240 km, wenn man keine weiteren Detektorverluste zugrun-
de legt. Hieran sieht man, dass man im nichtidealen Fall auf neue Probleme treffen
kann. Ein Teil dieser Probleme soll im folgenden Kapitel 3 neben den experimentellen
Realisierungsmoglichkeiten des BB84-Protokolls vorgestellt werden.



3 Realisierungsmoglichkeiten

Wir stellen hier Realisierungsmoglichkeiten mittels polarisierter Photonen und mittels
lokaler Phasendifferenzen vor. Dabei geht man davon aus, dass der Sender jeweils ein
einziges Photon mit einer bestimmten Polarisation abschickt. Ein Lauscher miisste
beim Abhéren ein neues Photon erzeugen, um nicht bemerkt zu werden. Dieses ist bei
nichtorthogonalen Polarisationszustédnden nicht exakt moglich.

3.1 BB8&4

Bei der Realisierung des BB84-Protokolls werden vier verschiedene Polarisationszustén-
de bendétigt. Hierzu wihlt man je zwei Basiszustidnde aus zwei zueinander komplemen-
taren Basen. Es werden horizontal /vertikal polarisierte Photonen und je nach Aufbau
entweder rechts-/linkszirkular oder diagonal polarisierte Photonen verwendet. Diese
entsprechen dann den Zustanden |0),]1),]0,) und |1,). Alice sendet also eine Reihe
von Photonen, die sie beziiglich ihrer Zufallsfolgen entsprechend polarisiert hat, an Bob.
Bob wihlt nun entsprechend &’ seine Basis und misst die Polarisation. Der Rest des
Protokolls benutzt nur noch die Zufallsfolgen und die Messergebnisse, verwendet also
ausschlieBlich klassische Groflen und kann iiber einen Algorithmus generiert werden.

Der folgende Aufbau wurde 1989 von Bennett et al. [19, 20] bei der ersten experi-
mentellen Realisierung genutzt.

QUANTUM

CHANNEL DETECTOR 1
POLARIZER B
LENE j aaor
. +
LED| . ] ===
POCKELS PRISM
CELLS 1

i g DETECTOR 2
INTERFERENCE
FILTER

Abbildung 3.1: Schema der ersten experimentellen Realisierung von BB84 [3]

Eine LED-Diode emittiert Lichtpulse, die iiber einen Interferenzfilter (interference
filter) abgeschwécht und mit einem Polarisator (polarizer) horizontal polarisiert wer-
den. Die Photonenzahl pro Puls betrédgt dann im Mittel 0.1 und simuliert hierdurch
einen Ein-Photonen-Zustand. Die folgenden zwei Pockelszellen (pockels cell) erzeugen
die vier gewiinschten Polaritationszustidnde (horizontal, vertikal, links-, rechtszirkular).
Der Quantenkanal besteht aus 32 cm reinem Luftweg. Die Pockelszelle bei Bob ver-
tauscht linear und zirkular polarisiertes Licht bei Anlegen einer Spannung und dient

28
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somit zur Basiswahl der zu messenden Polarisation. Mit einem Kalkspat-Prisma (cal-
cite prism) werden die vertikalen und horizontalen Polarisationsanteile des Lichtpulses
in zwei Wege aufgespaltet. An beiden Ausgéngen findet eine Detektion (detector 1,2)
durch Photomultiplier statt.

Wir betrachten noch einmal Beispiel 2.3 im Photonenbild.

Zufallsfolge b
Polarisationsbasis
Zufallsfolge a
Polarisation
Zufallsfolge b
Polarisationsbasis
gemessen
Ergebnis

’ Rohschliissel R ‘

ol + o+
o]l + oG+

— OO Rk—r~+ o

0
+
1
l
0
+
!
1
1

oleoeCOrICaoO+
R+ O+ o
oleCO RGO+
—||—— 4+ o=~ + o

|

Tabelle 3.1: Beispiel zum BB84-Protokoll mit polarisierten Photonen

Eine andere Moglichkeit als die Kodierung iiber verschiedene Polarisationszusténde
besteht in der Kodierung iiber eine lokale Phasenverschiebung zwischen zwei Pulsen in
einem Mach-Zehnder-Interferometer.

Alice kontrolliert dabei die Phasenverschiebung in einem Arm des Interferometers
und Bob im anderen. Das Ergebnis ihrer Wahl kann Bob dann durch das Interferenzbild
interpretieren. Liegt zwischen beiden Pulsen eine Phasendifferenz von 0 oder 7 vor, hat
man in einem Ausgang konstruktive und im anderen Ausgang destruktive Interferenz.
Man detektiert also abhéngig von der Phasendifferenz entweder in dem einen oder in
dem anderen Ausgang ein Photon. Dieser Fall liefert also ein deterministisches Ergeb-
nis. Liegt eine andere Phasendifferenz vor, so kann man keine Aussage treffen, da die
Messergebnisse zuféllig sind.

Alice kodiert nun ihre Photonen, indem sie in ihrem Arm der Interferometers eine
Phasenverschiebung von 0 (|0)) , 7/2 (|0,)), ® (|1)) oder 37/2 (|1,)) vollzieht. Bob
vollzieht in seinem Arm eine Phasenverschiebung von entweder 0 (z-Basis) oder /2
(z-Basis).

Dies ist dquivalent zur Verwendung von Polarisationszustinden, da man sich vor-
stellen kann, dass die Polarisation des einen Pulses die z-Achse festlegt. Die Phasen-
differenz des anderen Pulses legt dann die Orientierung der Polarisation beziiglich der
durch den ersten Puls festgelegten z-Achse fest. Bei einer Phasendifferenz von 0 oder 7
ist der Puls horizontal oder vertikal polarisiert, bei einer Phasendifferenz von +7/2 dia-
gonal. Dieses hat den Vorteil, dass man anstatt durch Polarisationsfilter die Zustdnde
durch Interferenzeffekte bei kohérenter Uberlagerung dieser beiden Pulse unterschei-
den kann und das System damit weniger storanfallig fiir eine globale Verschiebung der



Kapitel 3. Realisierungsmdglichkeiten 30

Polarisationsrichtung ist.
Allerdings ist es schwierig, dieses System stabil zu halten. Daher wird ein anderer

Aufbau verwendet, welcher aber der gleichen Funktionsweise folgt. Man benutzt hierbei
zwei gleiche Mach-Zehnder-Interferometer nach folgendem Aufbau 3.2.

I

Source * > : o

Interference

iL
3% L LL

o

Alice

Abbildung 3.2: Schematische Darstellung der experimentellen Realisierung von BB84 iiber
Phasenkodierung [3]

Die Wegdifferenz im Interferometer ist grofler als die Ausdehnung des Laserpulses.
Die Fille, bei dem nun das Photon zuerst durch den kurzen Arm (S) bei Alice und
dann durch den langen Arm (L) bei Bob lduft, ist nicht zu unterscheiden vom um-
gekehrten Fall (LS), bei dem das Photon zunéchst den langen und dann den kurzen
Arm durchlauft. Dieser Fall wird durch eine genaue Zeitauflosung herausgefiltert. Das
System verhélt sich dann wie ein einzelnes stabilisiertes Mach-Zehnder-Interferometer.
Alice kontrolliert dabei die Phasenverschiebung im ersten Interferometer und Bob im
zweiten.

3.1.1 Nachteil - PNS-Attacke

Die PNS(Photon Number Splitting)-Attacke ist eine spezielle Attacke, die die Unvoll-
kommenheit der verwendeten Ein-Photonen-Quellen und Quantenkanéle nutzt.

Im oben dargestellten Aufbau 3.2 benutzt man einen auf 0.1 Photonen pro Puls
abgeschwichten Laserstrahl, wobei die Anzahl der Photonen pro Puls Poisson-verteilt
ist. Dadurch ist es natiirlich moéglich, dass in manchen Féllen mehr als ein Photon
pro Puls auftritt. In diesem Fall kann Eve eines dieser Photonen abzweigen und dieses
messen, ohne entdeckt zu werden.

Hierzu geht Eve folgendermaflen vor: Sie fingt alle gesendeten Pulse ab und be-
stimmt die Anzahl der Photonen pro Puls mit einer Messung welche den Polarisations-
zustand nicht zerstort. Solche Messungen existieren und werden als QND-Messungen
bezeichnet. Sie blockt alle 1-Photon-Pulse komplett ab und zweigt bei allen Pulsen mit
mehr als zwei Photonen eines ab und speichert dieses. Die iibrigen Photonen schickt sie
dann durch einen fehlerfreien Quantenkanal an Bob. Sie wartet bis Alice ihre Basiswahl
bekannt gibt und misst die gespeicherten Photonen entsprechend. Dadurch besitzt Eve
von jedem geblockten Photon die volle Information iiber den Zustand, da sie ja nur
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zwischen zwei orthogonalen Zustédnden unterscheiden muss. Da Eve die Photonen spei-
chert, bis Alice ihre Basis bekannt gibt, spricht man auch von einer Speicher-Attacke
(storage attack).

Ist die Menge der von Eve geblockten Photonen unterhalb der statistischen Ver-
lustrate des verwendeten Quantenkanals zwischen Alice und Bob, bemerkt Bob keinen
Unterschied. Legt man die heutzutage iiblichen Verlustwerte von n = 10~0:025/dB/km
und einen Detektorverlust von 10% zugrunde, so ergibt sich eine kritische Lénge von
53,7 km, ab der dieser Angriff uneingeschrénkt funktioniert [12]. Unterhalb dieser kann
Eve nur einen Teil der 1-Photonen-Pulse blocken und erhélt damit auch nur einen Teil
des Rohschliissels.

Fiir eine Schliisseliibertragung iiber grofie Entfernungen ist das BB84-Protokoll also
nicht sinnvoll, da Eve ab einer Linge von 54km sédmtliche Informationen erhélt. Eine
Moglichkeit, die Reichweite sicher zu erhéhen, liegt im SARG-Protokoll von Scarani,
Acin, Ribordy und Gisin [12].

3.2 Das SARG-Protkoll

Beim SARG-Protokoll [12] wird das Bit nicht im Zustand selbst verschliisselt sondern
durch die Basiswahl des Zustands. Dabei verwendet man wieder komplementére Basen.
Das Protokoll folgt in weiten Teilen dem BB84-Protokoll, lediglich die Rohschliisseler-
mittlung ist abgewandelt. Alice und Bob gehen nun folgendermafien vor.

1. Alice wéhlt zwei bindre Zufallsfolgen a und b und préapariert hiermit wie im
BB84-Protokoll
() = @) Wawn)
k

2. Alice sendet [¢)) an Bob,

3. Bob erhilt |¢'), gibt die Ankunft 6ffentlich bekannt und misst [¢)") beziiglich einer
Zufallsfolge b,

4. Alice gibt nun pro Bit jeweils zwei mogliche Zustédnde, davon einen in jeder Basis,
bekannt; d.h. sie verdffentlicht jeweils A, v := {|ws),|w))} mit w,w’ € {1, |},

5. Hiermit kann Bob in 1/4 der Félle das verschliisselte Bit logisch bestimmen (siche
folgendes Beispiel) und erhélt Ry,

6. Alice teilt Rg in Testbits C' und Schliisselbits R ein; dann gibt sie C' bekannt,

7. Alice und Bob vergleichen C' und entscheiden, ob der Rohschliissel R akzeptiert
oder verworfen wird,

8. Durch Fehlerkorrektur und Verschwiegenheitsverstirkung wird der endgiiltige
Schliissel S erzeugt.
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Wir geben fiir die Ermittlung des Rohschliissels ein Beispiel:

Beispiel 3.1. Wir nehmen an, Alice sendet den Zustand |7,), dann erhilt Bob als
mogliche Messergebnisse bei Messung in der z-Basis stets +1 und bei Messung in der
2-Basis £1 jeweils mit der Wahrscheinlichkeit 1/2. In Abhéngigkeit von Alice’ Angabe
A, ergibt sich folgende Auswertung:

A, . || Bob’s Basis | Messergebnis | Auswertung

7 +1
+1
-1
+1
+1
-1

Tl

N N XN N 4
I SRS ] AR

Tabelle 3.2: Beispiel zur Auswertung im SARG-Protokoll

Dieses bedeutet folgendes. Nehmen wir an, Alice gibt A;; bekannt. Dann hat sie
entweder |T,) oder |T) geschickt. Erhélt Bob in der z-Basis das Ergebnis —1, also || ),
so weif3 er, dass er in der falschen Basis gemessen hat und kann somit darauf schlieflen,
dass Alice den Zustand |1,) gesendet hat. Misst er +1 in der z- oder der z-Basis, so
kann er keine solche Aussage treffen und somit auch nicht auf das verschliisselte Bit
schlieBen. Da Bob mit Wahrscheinlichkeit 1/2 in der z-Basis misst und hierbei mit
Wabhrscheinlichkeit 1/2 das Ergebnis —1 erhélt, kann er nur in ein Viertel aller Félle
auf das Bit schlieen. Die anderen Moglichkeiten verlaufen analog.

3.2.1 Realisierung

Eine experimentelle Realisierung dieses Verfahrens wird unter anderem von der Fir-
ma IdQuantique vertrieben [21]. Der Aufbau erlaubt neben der Implementierung des
SARG-Protokolls auch eine Implementierung des BB84-Protokolls, indem man einfach
die Auswertung nach der Quanteniibertragung entsprechend abéndert. Das hier vorge-
stellte Verfahren verwendet linear polarisiertes Licht, d.h. die z-Basis wird durch hori-
zontal /vertikal polarisiertes und die z-Basis durch diagonal polarisiertes Licht realisiert.
Dabei wird die Information als Phasenbeziehung zweier 1-Photonen-Pulse kodiert.

Der schematische Aufbau ist in Abbildung 3.3 dargestellt. Es &hnelt dem vorherigen
Aufbau 3.2. Aus technischen Griinden wurde das Protokoll um einige Schritte vorab
erweitert. Die Funktionsweise ist jedoch prinzipiell dieselbe.

Bob sendet einen linear polarisierten Laserpuls (L) mit der Telekom-Wellenlinge!
an Alice. Dieser wird durch den 50/50-Strahlteiler (BS) aufgeteilt. Der Puls auf dem

11310-1550 nm
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Abbildung 3.3: Experimentelle Realisierung der Firma IdQuantique [22]; die wesentlichen
Bauteile sind im Text erlautert

oberen Weg erhélt eine Phasenverschiebung (PMp) von 90° und wird um 30ns zeitver-
zogert, der Puls auf dem unteren Weg erhilt keine Phasenverschiebung. Der Polarisati-
onsstrahlteiler (PBS) leitet beide Pulse (zeitversetzt) an Alice weiter. Alice koppelt 90%
der Intensitét der Pulse iiber einen Strahlteiler (BS) ab, um einerseits die Intensitét der
Pulse zu bestimmen und andererseits die exate zeitliche Kopplung des Phasenschiebers
zu erméglichen. Beide Pulse werden nun an einem Faradayspiegel (FM) reflektiert und
erhalten dabei eine Phasenverschiebung von 90°.

Nun beginnt das eigentliche Protokoll. Alice lidsst den ersten Puls passieren und
versieht den zweiten mit einer Phasenverschiebung ¢4 von 0,7 fiir einen Zustand in
der z-Basis oder 7/2,37/2 in der z-Basis. Beide Pulse werden anschlieflend (VA) in
der Intensitét auf das Ein-Photonen-Niveau abgesenkt und zuriick an Bob geschickt.

Durch die Phasenverschiebung am Faradayspiegel sind die urspriinglichen Polarisa-
tionen um 90° gedreht, so dass durch den Polarisationsstrahlteiler (PBS) nun der erste
Puls den langen Weg durchléuft und dabei eine Phasenverschiebung von 90° erhélt und
der zweite Puls den kurzen Weg passiert. Dadurch ist gewéhrleitet, dass beide Pulse
gleichzeitig am 50/50-Strahlteiler ankommen. Um nun zwischen den beiden moglichen
Basen x und z zu wéhlen, versieht Bob den ersten Puls mit einer zusétzlichen Pha-
senverschiebung ¢p von 7/2, wenn er in der x-Basis messen will. Insgesamt erreichen
also beide Pulse gleichzeitig mit einer Gesamtphasenverschiebung von ¢ = ¢4 — ¢ den
50/50-Strahlteiler und erzeugen somit ein entsprechendes Interferenzbild in den beiden
Detektoren DO und D1.

Dieses Interferenzbild ist in folgender Tabelle aufgelistet. Man erkennt, dass Bob
genau dann einen eindeutigen Detektornachweis (D0 oder D1) erhélt, wenn er die glei-
che Basis wie Alice gewihlt hat.
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Der Detektornachweis ist mit der Phasendifferenz ba | og ) DO [ D1
¢ korreliert, so dass Bob dann eindeutig den ge- 0 0 0 + | -
sendeten Zustand kennt. Misst er in der falschen 0 2 =r2| + | +
Basis, also mit einer Phasendifferenz von +m/2, - 72 | x/2 0 T | -
erhilt er entweder in beiden Detektoren einen - 0 p - T
Nachweis oder zuféllig in einem von beiden. So- |~ 72 0 ) I
mit kann er keine Aussage iiber den gesendeten - 72| 7)2 T+
Zustand treffen. Mit seinen Messergebnissen kann 3721 0 | —n/2| + | +
er nun algorithmisch das jeweilige Protokoll been- 3n/2 | 7/2 p N

den.

Da linear polarisiertes Licht auf dem Weg durch das Glasfaserkabel elliptisch polari-
siert wird, wurde dieses Protokoll modifiziert. Diese Anderung beruht auf dem Prinzip
der ,Faraday orthoconjugation“ [23]. Durch die Drehung der Polarisation am Faraday-
spiegel werden die Polarisationsfluktuationen, die beim Durchgang durch das Glasfa-
serkabel aufgetreten sind, auf dem Riickweg kompensiert. Dadurch kommt das linear
polarisierte Licht von Bob auch wieder linear polarisiert zuriick. Allerding ist die Pola-
risation im Vergelich zur ursp’runglichen um 90° gedreht. Das bedeutet beispielsweise,
dass horizontal polarisiertes Licht vertikal polarisiert zuriickkommt und umgekehrt -
unabhéngig von den Storfaktoren des Glasfaserkabels.

Es sind noch weitere technische Komponenten in Abbildung 3.3 zu sehen. Diese
sollen hier aber nicht weiter erldautert werden.

3.2.2 kritische Ubertragungslinge

Das SARG-Protokoll ist bei gleicher mittlerer Photonenzahl pro Puls beweisbar sicherer
als das BB84-Protokoll hinsichtlich der oben beschriebenen PNS-Attacke [12]. Durch
das Abfangen eines Photons erhélt Eve nicht mehr die gesamte Informtaion, da Alice
das Bit beziiglich zweier nichtorthogonaler Zustéinde verschliisselt hat. Man kann aller-
dings auch zeigen [12], dass Eve mit einer speziellen PNS-Attacke, der IRUD (intercept-
resend with unambigious discrimination)-Attacke, ab einer kritischen Ubertragungslin-
ge von 102,5km ebenfalls volle Information iiber den Schliissel erhélt. Kombiniert man
BB84 mit dem SARG-Protokoll [24], kann man sogar eine kritische Ubertragungsléinge
von 125km erreichen.

Mit den heutigen technologischen Moglichkeiten sind die vorgestellten Protokolle
also alle ab einer gewissen kritischen Ubertragungslénge nicht sicher gegeniiber PNS-
Attacken. Allerdings muss man dabei beachten, dass diese Attacken ebenfalls mit den
heutigen bekannten Moglichkeiten nicht realisierbar sind.



4 Methoden zur Fehlerbehebung

Hier werden die Grundlagen fiir den Sicherheitsnachweis der QKD-Protokolle gelegt.
Zunéachst behandeln wir die Quantenfehlerkorrektur, welche uns klassisch schon in Ab-
schnitt 2.1.1 begegnet ist. Anschlieend wenden wir uns dem Problem zu, dass ver-
schrankte Zustdnde durch Wechselwirkung mit der Umgebung an Verschréankung ver-
lieren konnen. Das heifit, wir miissen die auftretenden Quantenfehler korrigieren, ohne
jedoch den Zustand selbst zu zerstoren, da wir an maximal verschriankten Zustédnden
bzw. Zustdnden mit hoher Treue zu einem maximal verschrinkten Zustand interes-
siert sind. Dieses Problem wird durch Verschrankungs-Purifzierungs-Protokolle gel6st.
Abschlieflend zeigen wir den Zusammenhang zwischen beiden Verfahren.

Wichtig fiir eine spitere Anwendung ist, dass wir hierbei lediglich lokale Operatio-
nen und klassische Kommunikation (LOCC) verwenden.

Abschnitt 4.1 iiber Quantenfehlerkorrektur orientiert sich dabei an [14], die folgen-
den Abschnitte iiber Verschrankungs-Purifizierung an [11].

4.1 Quantenfehlerkorrektur

Klassische Zustédnde kann man beliebig oft messen, ohne den Zustand zu zerstoren.
Hierauf basiert die Fehlerkorrektur durch Informationsabgleich in Abschnitt 2.1.1. Die
Quantenfehlerkorrektur (quantum error correction) befasst sich mit dem Problem, wie
man Fehler von Quantenzusténden, welche bei der Ubertragung durch einen Quanten-
kanal auftreten, wieder beheben kann, ohne den Zustand selbst zu zerstoren. Dabei
transformiert man den Zustand |¢) durch eine unitére Transformation U in einen Zu-
stand [¢)') = U |¢), welcher neben dem Zustand selbst noch redundante Informationen
erhdlt. Man spricht davon, dass man den Zustand |¢)) durch einen Code kodiert hat in
|¢"). Der Zustand |¢') wird dann an Stelle von |¢)) durch den Kanal geschickt. Anschlie-
Bend wird eine Syndrom-Messung durchgefiihrt, welche Informationen iiber den Fehler
liefert. Dieser kann dann korrigiert und der Zustand durch U~! wieder zuriicktrans-
formiert (dekodiert) werden. Das Verfahren wird also durch einen Fehlerkorrekturcode
(QECC) beschrieben. Hier werden zunéchst die linearen Codes vorgestellt, welche auch
fiir die Fehlerkorrektur von klassischen Bits genutzt werden. Anschliefend werden die
Calderbank-shor-Steane(CSS)-Codes, welche auf linearen Codes basieren, behandelt.
Zuletzt wird noch kurz die Implementierung der Codes und der Fehlerkorrekturverfah-
ren dargestellt.

Da wir hier nur auf linearen Transformationen basierende Codes betrachten, geniigt
es die Transformation der Basiszustinde anzugeben. Die Basiszustédnde eines QECC im
Binérsystem bilden eine Teilmenge C' C F3, sie werden auch als Codeworter bezeichnet.
Der Raum [ ist dabei der n-dimensionale Vektorraum iiber dem Kérper Iy bestehend

35
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aus 0 und 1. Wir bezeichnen Codes, welche eine k-Bit-Folge x in eine n-Bit-Folge y
transformieren als [n, k]-Codes.

4.1.1 Lineare Codes

Lineare Codes lassen sich durch eine n x k-Matrix iiber dem Fy darstellen, die Gene-
ratormatrix G. Dann ist das Codewort y von = gegeben durch y = Gx. Somit hat man
hier eine kompakte Darstellung des Codes.

Beispiel 4.1 (3-Qubit-Bitflip-Code). Dieser Code bildet den Zustand |0) auf |0.) =
|000) ab und |1) auf |1,) = |111). Eine allgemeine Superposition |¢)) = «|0) + 5 |1)
wird damit abgebildet auf |[¢)') = a/|000) + §|111). Der 3-Qubit-Bitflip-Code ist also
ein [3,1]-Code. Die zugehorige Generatormatrix ist somit gegeben durch

G=11
1

Man beachte hierbei, dass der Zustand dabei nicht kopiert wird, da «|000) + 3 |111) #
(r[0) + B[1))°7 ist.

Dieser kodierte Zustand wird nun gesendet und somit einem Rauschen ausgesetzt.
Wie konnen wir jetzt hiermit die dabei aufgetretenen Fehler beheben?

Dazu gehen wir zu einer anderen Darstellung der linearen Codes iiber. Man kann
einen linearen Code C auch durch seine sogenannte Parititsmatriz H darstellen. Dabei
ist H so gewéhlt, dass ker(H) = C gilt, dass also genau die Codeworter y € C' die
Gleichung Hy = 0 erfiillen. Diese Matrix H ist eine n — k x n-Matrix iiber Fy und
existiert immer. Zum Beispiel ist die Paritdtsmatrix H fiir den 3-Qubit-Bitflip-Code

gegeben durch
110
i = (O 1 1> '

Hiermit kann man nun Fehlerkorrektur betreiben.

Sei y = Gz die kodierte Nachricht z, weiter sei ¢y = y + e die kodierte Nachricht,
nachdem sie einen Kanal durchlaufen hat, e bezeichne den Fehler von y. Da ker(H) = C
gilt, ist Hy' = Hy + He = He. Somit liefert die Messung von H das sogenannte
Fehlersyndrom He. Berechnet man nun Hey, fiir alle moglichen Fehler ey, so kann man
durch Vergleich dieser Werte mit He auf den Fehler e schliefen und diesen durch eine
geeignete Transformation korrigieren.

Beispiel 4.2. Wir nehmen an, dass hochstens einem Qubit im Kanal ein Bitflip wi-
derfahrt. Dann kann der 3-Qubit-Bitflip-Code diese Fehler korrigieren.
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Dazu vergleicht man die Paritat (entspre- [ P(110) | P(011)
chend zu H) des ersten und zweiten Qubits [, [000) + B]111) 0 0
mit der des zweiten und dritten Qubits. Be- | , 1100) + 3 ]011) 1 0
ginnen wir mit dem kodierten Zustand [¢) = | , 1010) + 3]101) 1 1
a|0r) 4+ 3|1z), so liefert uns der Code fiir die | , 1001) + 3]110) 0 1

moglichen Zusténde [¢) = «|07) + F1}).

Aus der nebenstehenden Tabelle ist ersichtlich, dass wir aus den Paritdten beziiglich
H eindeutig festlegen konnen, welches Bit geflipt werden muss, um den urspriinglichen
Zustand y zu erhalten. Hieran sieht man auch, dass wir zwar den Fehler kennen, aber
keinerlei Information {iber den Zustand |¢)) erhalten haben, da uns a und (3 auch nach
der Messung vollig unbekannt sind. Durch unsere Messung der Paritdten diirfen wir
keine Information gewinnen, da sonst der Zustand gestort wird.

Es ist zu beachten, dass nicht jeder Code jeden Fehler korrigieren kann. So korrigiert
der 3-Qubit-Bitflip-Code lediglich Bitflip- und keine Phasenfehler und auch nur dann,
wenn hochstens ein solcher Fehler pro Zustand auftritt. Daher muss man der Situation
entsprechend einen geeigneten Code wéhlen. Die Existenz solcher Codes wird durch die
Quanten-Hamming-Schranke (4.1) begrenzt. Diese liefert als notwendige Bedingung fiir
die Existenz eines linearen [n, k]-Codes C, welcher bis zu ¢ Fehler korrigiert, dass

i (”) 32k < on (4.1)

=0 \J

gelten muss. Eine hinreichende Bedingung fiir die Existenz liefert die Gilbert-Varshanov-
Schranke, die

k 2t

—>1—H(—) mit H(z) = —xlogx — (1 — x)log(1l — x) (4.2)

n n
fordert. Beachtet man diese Schranken, so kann man stets davon ausgehen, dass ein ge-
eigneter Code existiert, sofern man nicht mit zu wenig Qubits zu viele Fehler korrigieren
will.

Beispiel 4.3. Ein weiteres bekanntes Beispiel fiir einen linearen Code ist der [7,4]-
Hamming-Code, welcher 4 Qubits in 7 Qubits umwandelt und einen Bitflip-Fehler
korrigieren kann. Er ist charakterisiert durch folgende Generatormatrix G, bzw. Pa-
ritdtsmatrix H:

1 000

0100

0010 0001111
G=|[0 0 01 H=1011001T1]|,

0111 1010101

1 011

1101
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Betrachtet man die sich ergebenden Codeworter nach Tabelle 4.1, so fallt auf, dass
sich die einzelnen Codeworter um mindestens 3 Stellen voneinander unterscheiden. Da-
her kann man bei nur einem Bitflip wieder auf den urspriinglichen Zustand korrigieren,
da sich der Zustand nur an einer Stelle hiervon unterscheidet und von allen anderen
um mindestens zwei Stellen.

X Gx X Gx
000010000000 11111111111
1000[1000011}0111{0111100
01000100101 101111011010
00100010110 11011101001
00010001111 111011110000
1100({1100110(0011]0011001
0110{01100111100111001100
1010(1010101{0101|0101010

Tabelle 4.1: Codewdérter des [7,4]-Hamming-Codes

Ermittelt man hier die Paritéten beziiglich H, so ergibt sich beispielhaft am Code-
wort 1001100 folgendes Bild nach Tabelle 4.2. Der Vorteil des Hamming-Codes ist, dass

Bob’s Ergebnis | P(0001111) | P(0110011) | P(1010101)
1001100 0 0 0
0001100 0 0 1
1101100 0 1 0
1011100 0 1 1
1000100 1 0 0
1001000 1 0 1
1001110 1 1 0
1001101 1 1 1

Tabelle 4.2: Paritdaten bzgl. H am Beispiel der Nachricht 1001100

das Fehlersyndrom gerade die Stelle als Bindrcode angibt, an der der Bitflip aufgetreten
ist. Dadurch ist es hiermit sehr einfach, Fehler zu lokalisieren und zu korrigieren.

Bemerkung 4.4. Die Paritdtsmatrix H ist uns schon im Abschnitt 2.1.1 {iber Fehler-
korrektur mittels Informationsabgleich begegnet. Auch hier haben wir Hx bestimmt
und daraus den urspriinglichen klassischen Zustand abgeleitet. Dabei mussten wir al-
lerdings unsere Messergebnisse mit denen von Alice abstimmen. Da wir hier schon
wissen, dass wir ein Codewort suchen, brauchen wir diesen Schritt nicht mehr, da alle
Codeworter Hy = 0 liefern. Dafiir muss Alice uns aber mitteilen, welchen Code sie
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benutzt hat. Betrachten wir als Code C” denjenigen Code, der entsteht, wenn man die
Codeworter jeweils um einen festen Wert v &ndert. Dann kann man ebenfalls den Fehler
korrigieren, sofern man Hv kennt. Dabei ist es unerheblich, welchen Wert v konkret
hat. Somit ergibt sich hier genau die gleiche Situation wie bei der klassischen Fehlerkor-
rektur und diese Schritte sind dquivalent. Wir haben also die klassische Fehlerkorrektur
mit linearen Codes auf die Fehlerkorrektur von Quantenzusténden erweitert.

4.1.2 (CSS-Codes

Calderbank-Shor-Steane-Codes basieren auf linearen Codes und den dazu gehorenden
dualen Codes. Ist C ein [n, k]-Code mit Generatormatrix G und Paritétsmatrix H, so
ist der duale Code Ct ein [n,n — k]-Code und gegeben durch die Generatormatrix
G+ = HT und die Parititsmatrix H+ = GT. Er besteht aus allen Codewértern z € F3,
die senkrecht auf allen Codewortern x € C' C Fy im 5 stehen. Daher kommt auch die
Bezeichnung C*.

Wir kénnen aus zwei linearen Codes C; und Cy den C'SS(CY, C5)-Code konstruieren.
Sei dazu C ein [n, k1]-Code mit Generatormatrix G; und Paritdtsmatrix H; und Cy
(mit G und Hy) ein [n, ko]-Code mit Cy C €. Dann ist die Menge C/Cy = {z + C5 :
x € C1} wohldefiniert und bildet den C'SS(Cy, Cs)-Code. Es gilt

21+C, =20+ Cy & 21 —x9 € (Y
I1+CQJ_I'2+C2 & X1 — X2 ¢Cg (43)

Da man hierbei also von den 2¥ Codewdrtern jeweils 282 Codeworter gleichsetzt
(diese unterscheiden sich nur um ein Codewort y € Cy), besteht der neue Code aus
2k1=F2 Codewdrtern und bildet somit einen [n, k; — ky]-Code.

Ein beliebiger Zustand |z) wird mittels C'SS(Cy, Cy)-Code also abgebildet auf

v+ Cy) = §jm+g (4.4)
\ ‘ 2 y€Co

Beispiel 4.5. Wir wihlen als ¢} =: C den [7,4]-Hamming-Code mit Matrizen G
und H aus dem vorherigen Abschnitt und als C5 den dazu dualen [7, 3]-Code C* mit
Generatormatrix G, = HT und Paritétsmatrix Hy, = GT. Hierfiir gilt Cy, C O, wie
man durch Vergleich von H und H; sofort sieht. Der hieraus resultierende C'SS(Cy, Cy)-
Code ist ein [7,1]-Code und wird als Steane-Code bezeichnet. Berechnet man zunéchst
C und Cs, so erhilt man als mogliche Codewérter die Ergebnisse der folgenden Tabelle
4.3. Damit erhélt man als logische Codeworter der Basiszustédnde

0,) = —=(|0000000) + [1010101) + [0110011) + [0001111) +

Sl

+|1101001) + |0111100) + |1011010) + |1100110))
1) = Q1111111>-+|0101010>-+|1001100>-+|1110000>-+

Sl

+(0010110) + |1000011) + [0100101) + [0011001)).
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x Gx T Gz T Gta!
oooojo0000000f11I1T1LYJ1IT1T1T1IT1I1ITTY000|0000O0O0O0O0OO0
1000{1000011}0111}0111100001}1010101
01000100101 (101111011010}010|10110011
00100010110 1101|1101001}100|10001111
00010001111 |111011110000( 11111101001
1100({1100110]0011]0011001}110]0111100
0110;0110011}(1001}j1001100H)10111011010
1010{1010101]0101}]0101010} 0111100110

Tabelle 4.3: Codeworter des CSS-Codes in Beispiel 4.5

Korrigieren € und Cs jeweils bis zu t Fehler, so korrigiert der C'S'S-Code ebenfalls
bis zu t Fehler. Dabei ist die Korrektur von Phasen- und Bitflip-Fehlern unabhéngig
voneinander, was sich spéter als niitzliche Eigenschaft dieses Codes erweisen wird. Der
C'S5S-Code kann ebenfalls durch eine Paritdtsmatrix H der folgenden Gestalt beschrie-

ben werden. L
0
_ 2
= (5 )

Dabei gibt die linke Seite die Matrix an, mit der man Phasenfehler korrigiert, und
die rechte Seite beschreibt die Matrix fiir die Bitflip-Fehler. Dies wird im folgenden
deutlich.

Der kodierte Zustand |z + Cy) wird zunéchst durch einen Kanal geschickt. Sei der
dabei resultierende Bitflip-Fehler beschrieben durch e; und der Phasenfehler durch es.
Dann besitzt der verrauschte Zustand |z + Cy)' = E(|z + Cy) (x + Cy|) folgende Gestalt

)@V |3 4y +e). 4.5

\/@ yGZCQ [z +y+e1) (4.5)
Wir korrigieren zunéchst den Bitflip-Fehler e;. Dazu koppeln wir unser System mit
einem Hilfs-System [0)*"* und transformieren den Zustand |z + y 4 1) [0)*"* durch
Kopplung beziiglich H; auf |z +y+e1) |[Hi(zx+y+e1)) = |x+y+e)|Hier). Eine
Messung von Hje; liefert dann das Fehlersyndrom und wir kénnen analog zu den linea-
ren Codes den Bitflip-Fehler durch eine geeignete unitére Transformation korrigieren,
ohne den Zustand selbst verdndert zu haben. Damit haben wir nach diesem Schritt den
Zustand

|ZE —+ CQ>

|JZ+02

Z (w+y)€2 |z + ) (4.6)
v |02 yeCs
vorliegen.

Die Korrektur des Phasenfehlers erfolgt iiber eine Hadamardtransformation H. Wir
erhalten

H |l’ + CQ)H

\/2"|C2 Z 2, (DT

z yeCs
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\/mzz Hy |Z +e) mit 2 =2+ eo.

" yeCs

Fiihrt man die Summe iiber y € Cy aus, so ergibt sich mit (4.3)

S (1 - {yc2| fiir 2’ € Cf-

1
et 0 fir 2" ¢ Cj

und damit Oyl
Hlz+ Cy) = Gl S (=)™ +ea). (4.7)

v 2”|O2 z GCJ'

Somit kénnen wir hier analog zum Bitflip-Fehler den Fehler durch ein entsprechendes
Hilfs-System und Messung von H2L€2 = (964 korrigieren und erhalten den Zustand

G|

Vi 2 Y -
eCs

Eine wiederholte Anwendung der Hadamardtransformation iiberfithrt diesen Zustand

dann in |z + Cy) und wir haben die Fehler korrigiert.

Da wir die Fehler mit den linearen Codes C bzw. C5- korrigieren, ist somit klar, dass
der C'SS-Code bis zu t Fehler korrigiert, wenn C; und C3- bis zu ¢ Fehler korrigieren.

Die Existenz solcher CSS-Codes ist ebenfalls durch eine Gilbert-Varshamov-Schranke
gegeben, die besagt, dass ein [n, k]-C'SS-Code existiert, der bis zu ¢ Fehler korrigiert,
falls gilt:

k 2t )

- >1-— 2H(ﬁ) mit H(z) = —xlogx — (1 — x)log(1l — z). (4.9)
Somit kénnen wir auch hier davon ausgehen, dass ein C'SS-Code existiert, sofern wir
n entsprechend zu t grof§ genug wéhlen.

Ein Spezialfall der C'SS-Codes ist dadurch gegeben, dass wir das Codewort zusétz-
lich mit einem konkreten Phasen- und Bitflip (charakterisiert durch zwei Binérfolgen
v und v) versehen. Dieses wird dann mit C'SS,, bezeichnet und bildet das Codewort
x ab auf den Zustand

jz + C) = Y (=) lz+y+o). (4.10)

\ |02 yeCsa

Da u und v fest gewéhlt sind, ist C,, = C. Damit ist dieser Code &quivalent zum
CS5S-Code mit uw =0 und v = 0.

Der zusétzliche Bitflip v ist genau der gleiche Bitflip wie in Bemerkung 4.4. Bei
der Verwendung linearer Codes wird meistens die Phase vernachldssigt. Wahlen wir
also Cy = 0, so haben wir eine weitere dquivalente Darstellung der Fehlerkorrektur in
Abschnitt 2.1.1 gefunden.
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4.1.3 Implementierung der CSS-Codes

Hier werden beispielhaft einige Quantenschaltungen zur Implementierung der Codes
im vorherigen Abschnitt 4.1.2 angegeben. Zur Schreibweise der Quantengatter sei auf
die Literatur, z.B. [14], verwiesen.

Der lineare [7, 4]-Hamming-Code G ldsst wie in Abbildung 4.1 implementieren. Da-
bei ist sofort offensichtlich, dass die angegebene Schaltung einer Operation von G ent-
spricht.

1000
0100 |z)
0010
G=|0001 Gz
0111 10)
1011 10) &
1101 0) —— .

Abbildung 4.1: Implementierung
des [7,4]-Hamming-Codes

Der daraus abgeleitete Stean-Code implementiert sich nach folgendem Schema.

111 10}
1 10 |0> st
x
100 ﬁ
010 10) @
0 0 1 |0) bi)

Abbildung 4.2: Implementierung
des Stean-Codes
Die erste CNOT-Operation liefert den Zustand |0000000) fiir |) = |0) und den

Zustand [1011000) fiir |x) = |1). Dadurch wird jeweils ein Vertreter des logischen
Codebits (|0) oder |11)) erzeugt. Das gesamte Codewort eines Codebits besteht ent-
sprechend Gleichung (4.4) aus einer Superposition des Vertreters selbst und den dazu
addierten Codewértern aus Cs. Um dies zu implementieren, erzeugen wir zunéchst die
gleichgewichtete Superposition aller Drei-Qubit-Zusténde, indem wir auf drei Qubitzu-
stande |0) jeweils eine Hadamard-Transformation anwenden. Im weiteren wenden wir
entsprechend der Eintrége in Go CNOT-Operationen auf diese Superposition an. Dies
entspricht der Addition der Superposition von Zustdnden aus Cy mit dem zuvor er-
zeugten Vertreter.
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Die Implementierung der Fehlerkor- -
rektur ist somit ebenfalls klar. Es wird —
eine Schaltung implementiert, welche ei- —
ner Operation der Paritdtsmatrix auf o1 |-
die Codequbits entspricht. Da die Pa- I~
ritit der Zustidnde |¢) durch die Pola- *
risation beziiglich der z—Achse gegeben -
ist, misst man in nebenstehender Schal-  |0)
tung Z fur die drei Hilfs-Qubits und er- |0) A } |Hey)
hélt hierdurch das Fehlersyndrom He;. |0) ——4
Daraus kann man dann den ermittelten
Fehler durch eine geeignete Transforma- Abbildung 4.3: Implementierung der Fehler-
tion o korrigieren. korrektur

N
F

A\
D
o

Die Fehlerkorrektur beziiglich der Phasenflip-Fehler erfolgt auf &hnliche Weise. Man
schaltet eine Hadamard-Transformation davor und misst nun beziiglich H, = G*.

Zur Dekodierung werden die CNOT- (—D
Gatter der Kodierung umgekehrt, d.h. - )
Kontroll- und Zielqubits werden im Ko-
dierungsschema vertauscht. Damit er- |G X D
gibt sich beispielsweise die Dekodierung
des [7,4] Hamming-Codes nach neben-
stehender Schaltung.

D
N>

\

Abbildung 4.4: Implementierung der Dekodie-
rung

4.2 Verschrinkungs-Purifizierung

Verfahren, um ausgehend von einem Gemisch reinere Zustédnde zu erhalten, bezeich-
net man als Purifizierung (purification). Verfahren zur Erhéhung der Verschrankung
von Zusténden sind als Verschrankungsdestillation (entanglement distillation) bekannt
[11]. Wir werden hier ein kombiniertes Verfahren vorstellen, welches sowohl die Rein-
heit unseres Gemisches als auch die Verschrinkung erhoht. Dieses Verfahren wird dann
im Allgemeinen mit Verschrankungspurifizierung (entanglement purification (EP)) be-
zeichnet. Wir betrachten hier Verfahren, welche mit einseitiger Kommunikation aus-
kommen, d.h. Alice kann an Bob klassische Information iibermitteln, Bob allerdings
nicht an Alice. Diese Protokolle bezeichnen wir dann als 1-EPP um sie gegeniiber
Protokollen mit zweiseitiger Kommunikation abzugrenzen. Der Grund fiir diese Ein-
schrankung wird in Abschnitt 4.3 ersichtlich, in dem wir zeigen werden, wie man aus
einem 1-EPP ein QECC-Protokoll erhélt.
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EP-Protokolle basieren auf der wiederholten Anwendung der folgenden drei Schritte:
(i) Alice und Bob fithren an ihren Zustdnden lokale unitdre Operationen U durch,
(ii) Alice und Bob messen (M) einige ihrer Qubits,

(iii) Alice und Bob vergleichen ihre Messwerte und legen hierauf basierend die néchsten
lokalen unitdren Operationen fiir Schritt (i) fest.

Dabei gehen wir ohne Einschrankung davon aus, dass Alice und Bob von-Neumann-
Messungen durchfiithren. Kommutieren die Operatoren dieses Verfahrens, so kann man
alles in einem Schritt durchfithren, das Prinzip bleibt aber das selbe. Das Verfahren ist
in Abbildung 4.5 dargestellt.

Abbildung 4.5: Schematische Darstellung eines 1-EPP; N4 und Np repréisentieren das
Rauschen im Kanal

Der Einfachheit halber gehen wir davon aus, dass der Zustand [¢) = E(|) (1]),
nachdem er den Kanal durchlaufen hat, ein Wernerzustand ist

Wi = F[67)(67] + =5 (09 (] + [o7) (o | + [0) (¥ ),

Dies stellt prinzipiell keine Einschrankung dar, da man durch eine umkehrbare Verzwir-
belung (twirl) [11] jedes Gemisch auf diese Form bringen kann. Wir betrachten also nur
EP-Protokolle fiir diese Gemische und kénnen uns somit der klassischen Wahrschein-
lichkeitstheorie bedienen.

Die vier Bell-Zusténde sind unter den folgenden Operationen invariant:

(1) unilaterale Rotationen 7, um den Winkel 7 : Dabei dreht (ohne Einschrinkung)
Alice ihr Qubit um 7 um eine feste Achse; diese Operation wird beschrieben durch
o, ® 1, wobei o0y, eine der drei Paulimatrizen o,, 0, oder o, ist.
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(2) bilaterale Rotationen 7/2, um den Winkel 7/2: Dabei drehen Alice und Bob je-

weils ihr Qubit eines verschrankten Paares um 7/2 um eine feste Achse; sie wird
beschrieben durch By, = by ® by, (k = x,y, z) mit

A S T AN S S I AN B S B A
T e\=i 1 )T s\l 1 )T AL 00 1

(3) bilaterales CNOT, auch bezeichnet als BXOR: Alice und Bob fiihren jeweils mit

ihren Hélften zweier Qubitpaare ein CNOT durch, wobei ein Qubitpaar als Kon-
trollpaar und eines als Zielpaar fungiert.

Die BXOR-Operation wird beschrieben durch die Abbildung

|$A7xB> ‘yA’ yB> BX_O>R |$A7$B> ‘xA + yA’ 2B 4 yB> '

(4.11)
BXOR folgt dem folgenden Schaltbild.

N

Abbildung 4.6: Schematische Darstellung der bilateralen CNOT-Operation

Wir geben hier einige Beispiele fiir die Berechnungen der Bilder der Bellzustédnde
unter diesen Operationen.

Beispiel 4.6. Wir betrachten die unilaterale Rotation 7, um die x-Achse. Die Abbil-
dungsvorschrift ist dann gegeben durch o, ® 1. Dies bedeutet
o, ®1[00) = —|10)

o, ®1|11) = —[01)
o, ®1[01) = —|11)

o, ®1[10) = —|00)
Damit folgt fiir die Bellzustédnde

0 ®1[¢%) = %(% 2100) + 0y @ 1[11)) = —%(um +|01)) = |UPm)
0, ®1|UF) = %(ax®1|10>j:ax®1|01>) S

= ([00) & [11)) = [¢#m)

Sl
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Als Beispiel einer bilateralen Rotation betrachten wir B, = b, ® b,. Diese bilden
folgendermaflen ab

1100 = 5(0) = [1) by 1) = (10) +11).
Die Bilder der Rechenbasis sind dann
B, 100) = 3(10) — [1))(0) ~ 1)) = 5(100) +[11) ~ [01) ~ [10)
By 111) = 5(10) +1)(10) + 1)) = (100} +]11) + [01) +]10))
B, 101) = (10 — [1))(10) +]1)) = 5(100) — |11) +[01) — [10)
B, 110) = (10} + [1))(0) ~ 1)) = 5100} — [11) ~[01) + 10})
Damit folgt fiir die Bellzusténde beispielsweise

By |¢") = —(B, 00) + B, [11))

;/\_LF(O(JHH) 01) — [10) + [00) + |11) + [01) + [10))
7<|00> +11)) = [¢%)
B, 67) = —5(B,100) = B, 11)
= So5(100) +[11) = 01) = [10) = [00) — [11) = 01) — [10))
= ——5(lo1) + [10)) = |¥*)

und entsprechend B, |[¥) = ¢~, B, |V~) = B, |¥™) fiir die |UF) Zusténde.
Zur Verdeutlichung der BXOR-Operation ist ebenfalls ein Beispiel angegeben. Da-

bei entsprechen die ersten beiden Qubits dem Kontrollpaar und die beiden hinteren
dem Zielpaar.

W) [e%) = ((01) — [10))(]00) + 1))
= 2(001) [00) + [01) |11) ~ [10) [00) — [10) |11))

XOR- 2 (J01) Jo1) +]01) [10) — 10} [10) — [10) fo1))
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_ %((|01> — [10))([01) + [10)))
= [UT)ut)

Insgesamt erhélt man damit die folgenden Zustandsabbildungen nach Tabelle 4.4.

Eingangszustand
Operation | [U7) [¢7) |oT) [¥T)
I =) o) o) [T
Tu 0y lo7) [¥7) [¥T)  [eT)
o |16y 1wt ) o)
o, ) lot) o) [¥7)
I w) o7) o) |¥T)
72, | B, [[E) o) ) |eh)
B, |[v) [y jet) o)
B, ) o) lo7) |97)
Kontrollpaar
Ziel ) o7 o) [¥F)
vt ot o) [¥T)
BXOR | [U7) | |¢7) W) [U7) [¢)
o) ot) o) |[¥T)
[¢7) ) om) o) [¥7)
=) o7) o) |9T)
o) [T loT) o) |¥T)
) lo7) o) |¥TF)
) o) [¥T) [T loT)

Tabelle 4.4: Zusammenstellung der Abbildungen, unter denen die Bellzustinde invariant
sind

Wir stellen zundchst die grundlegende Idee am Beispiel zweier Wernerzustéande vor,
wie man mittels der BXOR-Operation und einer Messung die Treue des anderen Zu-
standes erhchen kann. Wir starten also mit zwei Wernerzustédnden

po = Flot) (6|4 () (0 4 [67) (7| + [97) () und

b= Flot) (o |+ () (W] o) o[+ ) ()

Die Anwendung der CNOT-Operation auf zwei beliebige Zustidnde
), = [0) +5[1) und  [p), =7]|0) +4[1)

liefert

1), = (ay + ad) |0) + (By + B6)[1)  und
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"), = (y 4+ 30)|0) + (ad + Bv) [1) . (4.12)

Hieraus resultieren die Ergebnisse nach Tabelle 4.5. Sie stellt zum einen dar, wie die
auftretenden Kombinationen der Bellzustéinde abgebildet werden (analog zu Tabelle
4.4), und gibt auBerdem den nach (4.12) ermittelten Vorfaktor der Ausgangszustinde
an.

Vorfaktor Eingang Ausgang Vorfaktor Eingang Ausgang
F2 | et lo%), | o) e®), | B2 1), let), | [0H),[0),
POE) oty 107, [ o) le), || S8 | 1w, o), | o), o),
EOZE o), 109), | lot), loh), | S5 | [wt), (o), | [T, |6),
EOZE o) [0), | o), [00), | 9528wty o), | [0), [60),
EEE T o) lo%), | 1) e%), | 552 [ 1), 16%), | [9F),197),
I o) o), | ooy, | S5 | 1), l67), | 10), 1),
WEE ) [0, | o), o), | S5 | o), (o), | [80), ]e0),
WP o), 190y, [ 1ot o), | 9525wy, (90, | [wh), 160),

Tabelle 4.5: Bild der BXOR-Operation, aufgeteilt nach den einzelnen Summanden

Messen wir nun den Zustand des Zielqubits mit Z ® Z, so kénnen wir durch Ver-
gleich der Messergebnisse darauf schlieBen, ob das Zielqubit im Zustand |¢*) oder |[¥)
vorliegt. Bei gleichem Messergebnis liegt der Zustand |¢*) vor, bei unterschiedlichem
Messergebnis |¥*). Dabei erhalten wir allerdings keine Information iiber die Phase.

Bemerkung 4.7. Da Alice und Bob im Allgemeinen voneinander entfernt sind, kénnen
sie keine nichtlokale Messung Z® Z durchfiihren. Stattdessen messen sie Z®1 und 17
und vergleichen ihre Messergebnisse. Sie selektieren hierbei nur nach dem Produkt der
Messergebnisse, wodurch dann der gleiche Zustand wie nach der Messung von 7 ® Z
vorliegt. Unter anderem werden so Bellzusténde auf Bellzusténde abbildet.

Haben wir beispielsweise |¢*) gemessen, so liegt der Zustand

1—F
3

p=F|o7) (%] + (o) QUr] +[o7) (o | + [7) (¥ (4.13)

mit Treue
y F? + (1-— F)2/9

=
F?24+2F(1—-F)/3+5(1—F)%/9
vor. Die Treue ergibt sich dabei aus der Summe der Vorfaktoren, welche |¢T) als Kon-
trollpaar im Ausgangszustand haben dividiert durch die Summe aller Vorfaktoren mit

|¢pt) als Zielzustand. Wir berechnen also die Wahrscheinlichkeit, dass wir den Zustand
|¢pt) als Kontrollpaar vorliegen haben, wenn wir [¢*) messen.

(4.14)
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Hat man |[¥*) als Zielzustand vorliegen, so erhiilt man nach Transformation mit
o, das analoge Ergebnis. Fiir F' > 1/2 gilt dann F’ > F. Somit konnen wir aus zwei
Zustanden p mit Treue F' einen Zustand p’ mit Treue F’ > F erhalten. Wir erhalten
nur einen verschrinkten Zustand, da wir den gemessenen Zielzustand aufgrund der
Messung nicht weiter nutzen konnen.

Durch Selektieren unserer Zustéinde anhand der Messergebnisse (bei |¢*) wird der
Zustand behalten, bei |¥*) wird o, auf den Zustand angewendet und wir erhalten eben-
falls |¢*)) wird also die Treue der verbliebenen Qubits auf Kosten der Gesamtanzahl
der Qubits erhoht. Im folgenden zeigen wir zwei effizientere Methoden, die im Allgemei-
nen die gleiche Erh6hung bei geringerem Verlust an verschrinkten Qubits ermoglicht.
Diese Verfahren werden spéter fiir den Sicherheitsnachweis der Protokolle genutzt.

4.2.1 Einweg-Hashing Methode

Diese Methode erlaubt es, N Paare von Wernerzustanden in m ~ N (1 — S(W)) Paare
mit hoherer Treue zu transformieren. Dieses Protokoll benutzt nur lokale Operationen
aus obiger Tabelle 4.4 und einseitige Kommunikation, ist also ein 1-EPP. Dieses Verfah-
ren werden wir spéter benutzen, um zu verifizieren, ob die von Alice und Bob geteilten
Zustdnde maximal verschriankt sind oder nicht.

Wir beginnen wieder mit einem klassischen Gemisch von Bellzusténden, zum Bei-
spiel einer Folge von Wernerzusténden. Indem wir eventuell eine Bell-Messung an unse-
rem System durchfiihren, konnen wir davon ausgehen, dass unser Zustand ein Produkt
von Bellzustdnden ist. Da wir nur Operationen aus Tabelle 4.4 verwenden werden,
kommutiert unsere Operation mit der Bell-Messung und die Messergebnisse sind dem-
nach unabhéngig davon, ob wir diese Messung durchfiihren oder nicht (bzw. irgendwann
spéter). Wir haben also ohne Einschrinkung eine Folge von N Bellzustdnden vorliegen.

Hierzu wéhlen wir eine zufillige Binérfolge s der Lange 2/N. Dann sind jedem Bellzu-
stand genau zwei Bits der Folge s zugeordnet. Dabei konnen jeweils die Kombinationen
00,01, 10 und 11 auftreten. Betrachten wir dazu ein Beispiel:

Bellzustinde: ¢t ¢~ Ut ¢ O~

Beispiel 4.8. 7 fallsfolge s+ 01 00 10 11 10

Wir operieren nun auf dem ¢—ten Zustand entsprechend Qubits
der zugeordneten Zweiergruppe s;. Wir lassen den vorlie- | g | o+ | O+ | ¢~ | W~

genden Zustand unberiihrt bei s; = 00 oder s; = 01, [ ot (U [ o [ U
wenden die bilaterale Operation B, an bei s; = 10 und | (1 ot | Ut | o= | U™
operieren mit B,o, bei s; = 11. Aus Tabelle 4.4 er- | 1 ot | o | Ut | U
hilt man dann die Ergebnisse der nebenstehenden Tabel- | 11 ot | Ut | U | o

le.
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Anschlieflend werden alle Bellzusténde aufler die beziiglich 00 mittels BXOR in das
erste Paar mit s; # 00 addiert, welches dann mit Z ® Z gemessen wird. Diese Prozedur
entspricht also folgender Schaltung.

0o ( S—@—d— Z —>P(sz)
00 )
]_0 x ] By
.IJ
11 B, Ho.
01 L Py )

Abbildung 4.7: Beispielhaftes Schaltbild der Einweg-Hashing-Methode

Fiir unser Beispiel ergibt sich damit folgendes Ergebnis. Dabei bezeichnet BXOR(i,j)
die BXOR-Operation mit dem i—ten (Ziel-) und j—ten (Kontroll-) Qubit. Die Ergeb-
nisse dieser Operation ergeben sich ebenfalls aus Tabelle 4.4.

Anfangszustand | s; BXOR(1,3) BXOR(1,4) BXOR(1,5)
oF or or g+ oF
¢ ¢
wt b o
b= U w
[\ [\ [\

Tabelle 4.6: Transfomation der Zustédnde durch obige Schaltung (Abb. 4.7)

Die Bedeutung dieser Ergebnisse wird klar, wenn man die Bellzustdnde mit den
entsprechenden logischen Bits (siehe Abschnitt 1.2.4) identifiziert. Dann ergibt sich fiir
unser Beispiel folgendes Bild. Zunichst die Ergebnisse der s;-Operationen.

Bellzustéande ot om Wt o U™
logische Folge z | 00 01 10 10 11
Zufallsfolge s 01 00 10 11 01
Ergebnis 00 01 10 11 11

Tabelle 4.7: logisches Aquivalent der entsprechenden s;-Operationen

Hieran sieht man, dass wir jeweils die Paritédten s;x; der einzelnen Qubits fiir s; # 00
jeweils in das rechte (Paritéts)Bit geschrieben haben. Anhand der obigen Tabelle der
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zu s; entsprechenden Abbildungen kann man sehen, dass dieses auch fiir alle anderen
Fille gilt. Man braucht also hierfiir den vorliegenden Bellzustand nicht zu kennen.
Die BXOR-Operationen ergeben dann abschlieend folgendes Ergebnis:

Anfangszustand | logisch | s; BXOR(1,3) BXOR(1,4) BXOR(1,5)
o 00 00 00 01 00
b= 10 |10
yt 01 10 10
o 10 |11 01
\ 11 11 11

Tabelle 4.8: logisches Aquivalent BXOR-Operationen

Man liest ab, dass die Paritdt sz der logischen Bits ins Paritétsbit des Zielpaares
transformiert wurde. Eine Messung von Z auf beiden Seiten und anschliefendem Ver-
gleich der Messergebnisse zeigt uns wieder, ob das Qubit im Zustand |¢%) oder |U¥)
vorliegt. Dies entspricht dann einer Paritiit von 0 fiir [¢~) oder 1 fiir |¥*).

Wir haben also eine Methode gefunden, wie wir zuféllige Paritédten von Produkten
von Bellzustdnden ermitteln konnen, aber nur einen Bellzustand dafiir messen miissen.
Dies ermoglicht es, unsere Folge in analoger Weise zur Fehlerkorrektur zu purifizie-
ren, indem wir sie beispielsweise auf 0000... korrigieren. Dies entspricht dann einer
Purifizierung beziiglich |¢*)®™.

Die Einweg-Hashing-Methode beruht also auf N — m Durchgéngen der folgenden
Schritte. Zu Beginn des k—ten Durchgangs besitzen Alice und Bob N — k + 1 unge-
messene verschrinkte Paare, deren Zustand durch eine 2(N — k + 1)—Bitfolge x_
beschrieben wird. Hiermit verfahren sie dann wie folgt:

(i) Alice wahlt eine Zufallsfolge s der Lénge 2(N — k + 1) und teilt diese Bob mit
(ii) Alice und Bob fithren entsprechend s lokale unitére Operationen f,, durch.

(iii) Alice und Bob messen ein vorher festgelegtes Paar beziiglich Z und besitzen nun
N — k ungemessene Paare, welche durch die 2(N — k)-Bitfolge =), = f, (zx-1)
beschrieben ist.

Nach N — m Durchgéngen besitzen Alice und Bob dann m ungemessene Paare
im Zustand zx_p, = fs,. sy_,, () mit der bekannten Hashing-Funktion f := f, y_..-
Durch Vergleich ihrer Messwerte und Kenntnis von f kénnen Alice und Bob analog wie
bei der Fehlerkorrektur mit hoher Wahrscheinlichkeit erschlieflen, in welchen Zusténde
sich die einzelnen ungemessenen Bellzustéinde befinden. Diese kénnen sie dann zu dem
gewiinschten Zustand |¢T)™ korrigieren. Dabei gilt die folgende Schranke.

Lemma 4.9. Die Wahrscheinlichkeit, dass nach r Schritten zwei verschiedene Sequen-
zen x, und y, existieren, welche die gleichen Paritdten in jedem Schritt geliefert haben,
ist beschrdnkt durch 27". Es gilt also p(x, # yr AVy_1SkT = Sgy) < 277,
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Beweis. Es seien xy,y, die Sequenzen von zwei Ausgangssequenzen z,y nach dem
k—ten Schritt. Dann gilt:

plar # v Aoz = sig) = pae # ue) [ [ p(saen = sevelzr # v2)
k=1

= pla #ur) HP(Skxk = SkYk N\ Tk 7 Yk)
k=1

= plz, # yr) Hp(fk # Yi)P(skxk = skY|T # Yi)
k=1
< 27

Es gilt (%), da mit xy = y zugleich x, = y, gilt und somit dieser Faktor dann entfllt.
Die letzte Abschitzung ergibt sich aus p(xy # ) < 1 und p(sxzr = spy|zr # yr) < 1/2
fir alle k =1,... 7. O

Diese Abschitzung geniigt uns spéter fiir den Sicherheitsbeweis. Man kann aller-
dings eine noch bessere Schranke erhalten.

Nehmen wir an, wir besitzen eine Folge Bellzustdnden, wobei die Verteilung der
Bellzustdnde charakterisiert ist durch die Dichtematrix

pj = Zpi o) Ol mit|xs) € {|o7) o), [¥F),[v)}

Es liegt also insgesamt die Dichtematrix p = &) ; pj vor. Dann ist nach dem Satz tiber
typische Sequenzen [14, Thm.12.2] (fiir die Shannon Entropie) oder [14, Thm.12.5] (fiir
die von-Neumann Entropie) ist die Anzahl v typischer Sequenzen beschrinkt durch

U < oN(S()+e)

und die Wahscheinlichkeit, dass unsere Folge keine typische Sequenz (vgl. [14]) ist,
ist von der Ordnung O(exp(—e?N)). Damit ist die Wahrscheinlichkeit py, dass das
Verfahren nicht exakt funktioniert hat, beschrankt durch die Wahrscheinlichkeit, dass
eine typische Sequenz vorliegt, aber mehr als eine Losung nach N — m Paritétstests
zuléisst, plus die Wahrscheinlichket, dass eine untypische Folge vorliegt. Dieses ergibt
(11, B.3/]

py < 2NE@HI=(V=m) 1 O (exp(—£2N)). (4.15)

Durch geschickte Wahl der Parameter (N — m = N(S(p) + 2¢) mit € ~ N~'/4) kann
man erreichen, dass py — 0 und N —m — N(S(p)) fiir grofie N gilt.

Durch geeignete Wahl der Hashing-Funktionen ist es moglich, auch endliche Qubit-
folgen exakt zu purifizieren [11]. Auch wenn dieses im Hinblick auf die reale Anwendung
von Interesse ist, wollen wir diesen Punkt hier nicht ndher ausfiithren, da es im Prinzip
genauso wie fiir das unendlichdimensionale System funktioniert, aufler dass man bei
der Wahl der Hashing-Funktionen wesentlich sorgfiltiger vorgehen muss.
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4.2.2 CSS-Methode

Diese Mehode ist dhnlich zur Einweg-Hashing-Methode. Dabei soll allerdings bei einem
Ubergang des Purifizierungs-Protokolls hin zur Fehlerkorrektur, welcher im folgenden
Kapitel beschrieben wird, genau der im Abschnitt 4.1.2 beprochene C'SS-Code her-
auskommen. Dazu ist es notwendig, dass lediglich o, und o,-Operationen neben den
BXOR-Operationen verwendet werden.

Wir gehen von einer Folge verschrankter Bellzustidnde aus. Weiter liegen zwei Pa-
ritdtsmatrizen H, und H3- vor, die die Bedingungen der C'SS-Codes (Abschnitt 4.1.2)
erfiilllen. Jede Hilfte der verschrankten Qubits wird nun auf gleiche Art gemessen. Zu-
nachst messen Alice und Bob jeweils Z entsprechend der Matrix H;. Durch Vergleich
der Ergebnisse kann Bob analog zur Fehlerkorrektur mittels linearer Codes auf die
Bitflip-Fehler schlieen. Bei diesem Schritt gehen n — k verschrinkte Qubits, die ge-
messen wurden, verloren. AnschlieBend messen beide X beziiglich der Matrix Hs- und
konnen den Phasenfehler korrigieren. Dabei verlieren sie wieder n — k Qubits. Die kor-
rigierte Folge der verbliebenen m := n — 2(n — k) Zusténde besitzt nun die Treue 1,
sofern nicht mehr als ¢t Fehler bei Verwendung eines entsprechenden Codes aufgetreten
sind.

Fiir einen allgemeinen Anfangszustand p kann man die Treue abschéitzen durch [9]

Flp.lo+)") = tr [T o] (4.16)

wobei [ | die Projektion auf den Raum der Bellzusténde mit maximal ¢ Fehlern darstellt.

Damit kann die Treue eines beliebigen Zustands nach dem CSS-Verfahren abge-
schiatzt werden durch die Wahrscheinlichkeit, dass nicht mehr als ¢ Fehler auftreten.
Diese Wahrscheinlichkeit konnen Alice und Bob anhand ihrer Ergebnisse aus dem Ver-
gleich der Testbits ermitteln. Legt dieser Vergleich eine Fehlerrate von § — e nahe, dann
ist die Wahrscheinlichkeit p., dass mehr als t = dm Fehler in den Codebits und weniger
als (0 — €)m Fehler in den Testbits auftreten, asymptotisch beschrénkt durch [§]

Zusammenfassend erhalten wird folgendes Lemma:

Lemma 4.10. Die Treue F(p,|¢+)") des Zustandes p nach Anwendung der CSS-
Methode kann in Abhdingigkit von der zugelassenen Fehlerrate [0 — e, 0] beschrdnkt wer-
den durch

Flp,Jo)™) =t | [T o] =1 21— exp (—%) .

Durch das CSS-Verfahren haben Alice und Bob ihre Qubitfolge in einen C'S'S,, ,-
Code abgebildet. Dabei sind v und v durch die Messergebnisse von Alice bestimmt.
Somit erfolgt dieses Verfahren analog zur Fehlerkorrektur mit Informationsabgleich
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aus Abschnitt 2.1.1. Der Unterschied besteht darin, dass zunéchst quantentheoretische
und keine klassischen Zusténde vorliegen und Alice erst nach der Messung sagen kann,
welchen Code sie zur Fehlerkorrektur verwendet hat.

4.3 Ubergang von 1-EPP zu QECC

Wir zeigen nun, wie man von einem Protokoll der Verschriankungspurifizierung auf
ein Protokoll der Quantenfehlerkorrektur kommt. Dabei setzen wir voraus, dass Alice
und Bob nur einseitige Kommunikation benutzen und nur Operationen aus Tabelle 4.4
(in beliebiger Reihenfolge) verwenden. Setzen wir weiter voraus, dass nur Bobs Kanal
einem Rauschen unterliegt, so kann man das 1-EPP in ein dquivalentes QECC-Schema
umwandeln [11]. Dieses ist fiir unseren Fall gegeben, da Alice spiter ihr Qubit bei sich
behélt und somit gar keinen Quantenkanal benutzt.

Wir gehen von folgender Situation aus. Alice und Bob besitzen eine Folge ver-
schriankter Zustande, welche sie mit einem 1-EPP purifizieren, so dass sie hinterher
mindestens einen maximal verschrinkten Zustand [¢)) besitzen. Diesen nutzen sie nun,
um {iber eine Bellmessung M p einen Zustand |£) von Alice zu Bob zu teleportieren. Da
der Zustand|y) maximal verschrankt ist, wird |£) hierbei fehlerfrei iibertragen. Dieses
ist noch einmal im folgenden Schaubild 4.8 dargestellt.

&) "

1—-FEPP \,7‘ )

4]

Abbildung 4.8: Schematische Darstellung der betrachteten Situation; ein purifizierter Zu-
stand wird genutzt, um einen unbekannten Zustand |£) fehlerfrei zu iibertragen, die Trans-
formation Uy (siehe Text) ist dabei Bestandteil der Teleportation.

Betrachten wir zunéchst noch einmal das Purifizierungs-Protokoll, vgl. dazu Abbil-
dung 4.7. Dazu nehmen wir an, unsere Quelle erzeugt nur |¢*) Zustdnde. Dann ldsst
sich unser Ausgangszustand |¢), darstellen als Gemisch iiber alle moglichen Kombina-
tionen von |0) |0) und |1) |1). Bei N Paaren ergeben sich 2% Mdglichkeiten. Diese seien
in festgelegter Reihenfolge, parametrisiert durch z, geordnet. Damit ergibt sich

2"—1

1
), = NGT ; [Z) 4 2) 5 -

Nach der unitéren Transformation U; von Alice liegt dann der Zustand

2n—12"-1

), = jQ_ SN Uy [9)4 12

=0 y=0
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vor. Durch Vertauschen der Variablenbezeichnung = und y unter Beriicksichtigung von

(U1)ye = (1)L,

ergibt sich
on_19n-1

), = jQ_ S5 ) (U7, 1)

=0 y=0

Damit liefert das Purifizierungs-Verfahren genau die gleichen Ergebnisse, wenn Ali-
ce statt der Transformation U; an ihren Qubits die Transformation U{ an Bobs Qubit
durchfiihrt, bevor diese durch den Kanal geschickt werden. Hierbei haben wir verwen-
det, dass bei Alice kein Rauschen vorliegt.

Der Rest des Purifizierungsprotokolls besteht neben Bobs Transformation U, aus
N —m Messungen von Z® Z und einer abschlieBenden Korrektur Us. Da U; (und damit
auch Ul') mit der Messung von Z ® Z vertauscht (beide haben die Bellzustéinde als
Eigenzusténde), kann Alice auch erst ihre Z-Messung an ihren Qubits durchfithren und
dann U] auf Bobs Qubits anwenden. Da die Bellzustéinde durch die Z-Messung jeweils
auf den Eigenzustand |00) oder |11) projeziert werden, kann Alice ebenso Bobs Qubits
direkt préparieren. Dabei konnen wir ohne Einschrdnkung davon ausgehen, dass sie
immer mit |0) beginnt.

Betrachten wir nun noch die Teleportation. Diese bestand aus einer Bellmessung
M von Alice Qubit von [¢T) und einem unbekannten Zustand |£). Das Ergebnis wird
Bob mitgeteilt, welcher dann mit einer entsprechenden Transformation U, aus seinem
Qubit den Zustand |¢) erzeugt. Da auch die Bellmessung mit allen bisherigen Operatio-
nen vertauscht, kann Alice diese noch vor allen anderen Operationen durchfithren. Da
aber eine Bellmessung mit einem maximal verschriankten Zustand nur die Zusténde ver-
tauscht, kann sie auch gleich mit dem Zustand |¢) anstelle ihrer Qubithélfte beginnen
und die Transformation U, vernachléssigen.

Damit ergibt sich abschlielend folgendes Bild 4.9, welches exakt dem Schema einer
Quantenfehlerkorrektur gleicht.

o——1
ut — U N

o —__ | N Ts}— 16)

Abbildung 4.9: Purifizierungsprotokoll nach den oben erlduterten Transformationen; es
ergibt sich das Schema der Fehlerkorrektur.

Wir haben also unser Purifizierungsprotokoll in ein Fehlerkorrekturprotokoll iiber-
fithrt. Wichtig hierbei war, dass die durchgefithrten Transformationen U; mit den Mes-
sungen vertauschen und die Reihenfolge damit fiir die Messergebnisse unerheblich ist.

Diesen Vorgang werden wir im folgenden Kapitel, in dem wir die Sicherheit des
BB84-Protokolls zeigen werden, verwenden, um von einem sicheren Protokoll, welches
mit Verschrankungspurifizierung arbeitet, zum BB84-Protokoll mit Fehlerkorrektur zu
gelangen.



5 Sicherheit von QKD-Protokollen

Wir befassen uns hier im Wesentlichen mit der Sicherheit des BB84-Protokolls. Aus
dem Beweis wird aber ersichtlich, dass wir damit analog auch die Sicherheit des SARG-
Protkolls erfasst haben.

5.1 Die Beweisidee

Der hier vorgestellte Beweis basiert auf der Arbeit von Lo und Chau [7] sowie der
Verbesserung des Beweises durch Shor und Preskill [8].

Hierbei bedient man sich folgenden Tricks: Man beginnt mit einem auf Verschran-
kung basierenden Protokoll, dem Lo-Chau-Protokoll, aus dem man eine konkrete Schran-
ke fiir die wechselseitige Information von zwischen Alice, Bob und Eve ableiten kann.
Modifiziert man dann dieses Protokoll entsprechend, ohne die Sicherheit zu zerstéren,
ergibt sich die Sicherheit des vorgestellten BB84-Protokolls.

Wir setzen voraus, dass unsere EPR-Quellen perfekte Quellen sind. Diese Fehler
werden also nicht betrachtet und wir brauchen die PNS-Attacken nicht zu beriicksich-
tigen.

Weiter nehmen wir an, dass Fehlerquellen, die durch den Kanal selbst, durch einen
fehlerhaften Speicherprozess oder fehlerhaften Quantenberechnungen entstehen, nicht
auftreten. Die letzten beiden Fehlerquellen kénnen wir durch Anwendung von fehler-
toleranten Quantenfehlerkorrekturverfahren [14, Abs.10.6.] unschédlich machen. Fehler
durch den Kanal werden zunéchst komplett vernachléssigt. Durch Fehlerkorrektur mit-
tels Informationsabgleich (Abschnitt 2.1.1) wird diesem spéter Rechnung getragen.

5.2 Beweis von Lo und Chau

Wir beschrianken uns auf ein Protokoll, bei dem also ein fehlerfreier Kanal und ideale
Ausriistung vorliegt.
Wir zeigen zunéchst, dass das folgende (rauschfreie) Lo-Chau-Protokoll sicher ist.

5.2.1 Lo-Chau Protokoll

1. Alice erzeugt N EPR-Paare im Zustand |[¢™) und wihlt eine Zufallsfolge b der
Lénge N,

2. Alice erzeugt |¢) durch Anwendung von 1® H® auf \¢+)N, d.h. sie wendet 1 @ H
auf den k—ten Zustand |¢T) an, falls b, = 1 ist, und sonst die Identitit 1 ® 1,

3. Alice sendet jeweils das zweite Qubit von |¢)) an Bob,

26
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4. Bob erhilt |[¢)’, dieser unterscheidet sich von |[¢)) nur dann, wenn ein Lauschan-
griff stattgefunden hat. Er speichert den Zustand und gibt die Ankunft 6ffentlich
bekannt,

5. Alice verdffentlicht b und Bob transformiert |¢') mit H°. Fiir [¢') = |[¢) teilen
sich Alice und Bob dann genau N maximal verschrinkte Zustiande |¢T),

6. Alice und Bob testen ihre Paare auf Verschrinkung mit der Hashing-Methode
(siche Abschnitt 4.2.1 oder Abschnitt 5.2.2),

7. War diese erfolgreich, messen Alice und Bob die verbliebenen Qubits in der
z—Basis und erhalten den Schliissel S.

Dabei gewahrleisten die Schritte 2 und 5, dass die gesendeten Qubits im Allge-
meinen nicht orthogonal zueinander sind und somit nicht unbemerkt abgehort werden
konnen ( vgl. Abschnitt 1.3).

5.2.2 Hashing-Verfahren

Durch ihren Lauschangriff hat Eve den Zustand |¢) mit einem Hilfssystem bei sich
verschrinkt und dadurch den Zustand [¢)) pripariert. Aufgabe von Alice und Bob ist
es nun, herauszufinden, ob es sich bei ihrem geteilten Zustand um |¢+)" handelt oder
nicht. Dabei sollen sie nur lokale Operationen und klassische Kommunikation (LOCC)
verwenden.

Geméf unserer Identifizierung eines Bellzustands mit zwei logischen Bits, iden-
tifizieren wir unseren Produktzustand aus N Bellzustinden mit der entsprechenden
2N-Bitfolge.

Das klassische Analogon zu unserem Problem, mit wenigen Messungen m < N
herauszufinden, ob unser Zustand eine Folge nur aus |¢T)-Zustinden ist, entspricht
dann der Aufgabe, mit m Paritdtsabfragen herauszufinden, ob die Folge x = 0000. ..
vorliegt [7].

Die naheliegende Strategie, nach den Paritéten m zufilliger Bits zu fragen, ist nicht
sinnvoll. Ersetzt Eve nur ein einziges Bit der Folge, so ist die Wahrscheinlichkeit, dass
dies nicht entdeckt wird, mindestens

2N—m 1 m
2N 2N’
Da im Allgemeinen sogar m < N ist, geht diese Wahrscheinlichkeit gegen 1.

Daher benutzen Alice und Bob die Hashing-Methode (random hashing idea). Dazu
wahlen sie m zuféllige Teilfolgen s, und fragen nach deren Paritédten in der Folge, d.h.
sie bestimmen x - s mod 2. Hierbei verfahren sie genauso wie bei der in Abschnitt
4.2.1 beschriebenen Einweg-Hashing-Methode. Hierdurch verlieren sie m verschrank-
te Paare, da die Messung die Verschrinkung zerstort, und erhalten einen Zustand p
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bestehend aus N — m Zutédnden. Aber sie kénnen dafiir mit hoher Wahrscheinlichkeit
feststellen, welcher Zustand vorliegt, d.h. mit Wahrscheinlichkeit grofler oder gleich
1 — 27 identifizieren sie ihren Zustand richtig und mit der Wahrscheinlichkeit von
hochstens 27 wird Eve nicht entdeckt, obwohl sie angegriffen hat. Damit konnen sie
die Treue ihres Zustands beziiglich [¢)" ™ abschétzen. Diese Abschitzung soll im
néchsten Abschnitt durchgefithrt werden.

5.2.3 Sicherheit des Lo-Chau-Protokolls

Eve wihlt ihre Abhor-Strategie natiirlich so, dass sie eine reelle Chance hat, nicht
entdeckt zu werden. Wir nehmen an, dass sie mit mindestens 27" fiir ein € N nicht
entdeckt wird.

Um nun die Treue des Zustandes p bzgl. |¢T abzuschéitzen, geniigt eine Ab-
schiitzung der Treue des urspriinglichen Zustands [¢) bzgl. |¢7)*Y. Auf Grund der
Konvexitat der Treue, gilt

>®N—m

Flp, |6)" ™) > F(jw), [0)™) (5.1)

und somit erhalten wir hierdurch auch eine Abschitzung fiir F(p, [¢T)&¥ ™).
Sei p; die Wahrscheinlichkeit dafiir, dass |)) = [¢T)®" ist. Dann wird Eve mit
p = 1 nicht entdeckt, hat aber auch nicht eingegriffen. Ist 1) # |61, so wird dieser
Fehler und damit Eve mit p < 27 bei m Schritten nach Lemma 4.9 nicht entdeckt. Die
Gesamtwahrscheinlichkeit pg,., dass sie nicht entdeckt wird, kann somit abgeschétzt
werden durch
27 <ppe Spr+(1—p)27" <pr+277 (5.2)

Umformen liefert
py>27(1—27m)y, (5.3)

Da o f}m monoton mit p; wéchst, erhalten wir hiermit fiir die Treue (im Falle

eines akzeptierten Zustands p):

_p() =161
PEve
b
pp+27m
2—7‘(1 o 2—(m—r))
>
- 277"<1 _ 27(mfr)+2—m)

F(ly), |¢7)*™)?

>

=1 -2, (5.4)

Diese Abschétzung ist hilfreich im Hinblick auf das folgende Lemma, welches uns
eine Abschétzung fiir die Entropie in Abhéngigkeit von der Treue liefert.

Lemma 5.1 (Lo, Chau). Gilt F(p,|¢*)*™)? > 1 — 27 fiir ein s € N, so ist S(p) <
(2n+s+ 5)27°+0(27%).
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Beweis. F(p,|¢)®™)? = (¢ |p|lpt)®" > 1 — 27°. Also ist der groBte Eigenwert von p
grofler als 1—27%. Damit gilt, da die Entropie konkav ist, fiir die von-Neumann Entropie
S(p) < S(pmaz) Mit pree = diag(l — 27, 53—, ..., 55— )-

Fiir S(pmaz) gilt:

S(pmax) = - tr[pmaac 1Og pma:t]
9—s
= —(1=-2"%log(1l—-27°)—-2"°1
(12 log(1 ~ 27%) — o (52— )

= 27%(log(1 —27° —log(2™* + log(2*" — 1))) — log(1 —27%)

1
< 2750+ s+ 2N) + —27° + O(27%)

In2
= <2N + 5+ ﬁ) 275+ 0 (27%)
O
Gleichung (5.4) liefert uns s = m — r. Damit gilt dann mit Lemma 5.1
S(p) < 27(m=") (2(N —m)+m—r+ ﬁ) : (5.5)

Mit Hilfe der Holevo-Schranke (1.13) folgt dann fiir die wechselseitige Informati-
on H(S : FE), also der Information, die Eves Messergebnisse F mit dem Schliissel S
gemeinsam haben:

H(S:E) <2 (m™ (Q(N —m)+m—r+ é) : (5.6)

Wéhlt man [ = m —r — log(2(N —m) +m —r + ﬁ), soist H(S : E) < 2-1 und

mit s’ := m kann das Protokoll mit einer Wahrscheinlichkeit von 1 —py =1—0(277)
erfolgreich beendet werden. Somit ist das Lo-Chau-Protokoll sicher.

5.3 Beweis von Shor und Preskill

Wir beginnen nun mit der Modifizierung des Lo-Chau Protokolls, von dem wir nach dem
vorherigen Abschnitt wissen, dass es sicher ist. Dabei ersetzen wir die Hashing-Methode
durch die CSS-Methode aus Abschnitt 4.2.2. Da hierfiir ebenfalls nach Lemma 4.10 eine
untere Schranke fiir die Treue existiert, ist auch dieses Protokoll nach Abschnitt 5.2.3
sicher.

Schritt 6 wird also folgendermaflen ersetzt:

6a. Alice und Bob wéhlen aus den 2N Qubits N zufillig aus, messen diese in der z-
Basis und vergleichen ihre Ergebnisse. Dadurch erhalten sie eine mittlere Fehlerrate
ihrer Zusténde. Ist die Fehlerrate zu grof§, wird das Protokoll verlassen.
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6b. Die restlichen N Paare durchlaufen ein C'SS—EP Protokoll nach Abschnitt 4.2.2.

Wie in Abschnitt 4.3 gezeigt, konnen wir durch geeignete Vertauschung kommutie-
render Operatoren ein Purifizierungs-Protokoll &quivalent in ein Fehlerkorrekturproto-
koll umwandeln.

Wesentlich dabei ist, dass die X-Messungen den Phasenfehler bestimmen und die-
se im QKD-Protokoll keinen Einfluss auf den Schliissel haben. Sie liefern lediglich ein
Anzeichen dafiir, ob Eve gelauscht hat oder nicht. Diese Operationen kénnen also weg-
gelassen oder ans Ende der Operationenfolge geschoben werden, ohne die Ergebnisse
zu beeinflussen.

Der wesentliche Schritt in der Umformung des Protokolls von Shor und Preskill
(oder auch von Lo und Chau) zum BB84-Protokoll besteht darin, dass alle Operationen
des Kanals (also von Eve) und von Bob lokale Operationen sind und sie somit mit allen
Operationen von Alice kommutieren. Daher kann Alice alle ihre Operationen vor dem
Senden an Bob an ihren Qubithélften durchfiihren.

Ein Vergleich mit Abschnitt 4.1.3 zeigt, dass die entsprechenden Messungen gera-
de der Kodierung des Eingangszustands in einen C'SS, ,-Code entsprechen, wobei u
und v durch die Messergebnisse der Z- und X-Messungen gegeben sind, da nicht not-
wendigerweise mit den Anfangszustidnden |0) kodiert wurde. Daher kann Alice ebenso
einen vorher zufillig generierten Schliissel aus klassischen Bits direkt in einen zufélligen
CSS,-Code kodieren und diesen an Bob senden.

Das Ergebnis der entsprechenden Umformungen ist der Vollstandigkeit halber noch
einmal aufgefiihrt.

1. Alice erzeugt N zufillige Testbits und wihlt zwei Zufallsfolgen &k (mit Linge N)
und b (mit Linge N + m) ; dabei entspricht k& der Zufallsfolge, die sie durch
die Messergebnisse ihrer o,-Messung am Ende des Protokolls erhalten hétte, also
dem Schliissel,

2. Alice wihlt zwei weitere Zufallsfolgen v und v der Lange N; diese Folgen entspre-
chen den Messergebnissen, die Alice durch die Z- und X-Messungen beziiglich
der Paritdtsmatrix des C'SS-Codes erhalten hétte,

3. Alice erzeugt |k) und kodiert diesen Zustand mit dem C'SS, ,-Code und erhélt
N Codebits sowie m Testbits, welche den urspriinglich gemessenen Qubits ent-
sprechen,

4. Alice wendet 1 ® H® entsprechend b an. Dadurch erzeugt sie einen Zustand [1)),
welcher ein Produktzustand aus |0}, |1),]0,) und |1,) ist,

5. Alice sendet jeweils das zweite Qubit von [¢)) an Bob,
6. Bob erhilt 1)’ und gibt dessen Ankunft bekannt,

7. Alice veréffentlicht b und N, Bob misst [) beziiglich b (Z-Basis fiir by = 0 und
X-Basis fiir b, = 1); dies ist dquivalent dazu, dass er zunichst |¢)" mittels b
korrigiert und dann in der Z-Basis misst,
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8. Alice veroffentlicht die m Testbits, sie vergleichen diese und bestimmen damit
die Fehlerrate. Hiermit entscheiden beide, ob das Protokoll verlassen wird oder
nicht,

9. Alice verdffentlich v und v und Bob korrigiert seine Codebits analog zur klassi-
schen Fehlerkorrektur; dieses entspricht den Z- und X-Messungen sowie den o,-
und o,-Operationen von Bob im C'SS-Protokoll,

10. Bob dekodiert den Code und erhélt durch Z-Messungen den Schliissel k.

Lemma 4.10 liefert uns nun eine untere Schranke fiir die Treue in Abhéngigkit von
der zugelassenen Fehlerrate [0 — ¢, 6]. Mit den Ausfithrungen zum Lo-Chau-Protokoll
aus Abschnitt 5.2.3 folgt dann, dass das C'SS-Protokoll sicher ist.

Dieses Protokoll hat grofe Ahnlichkeit mit dem BB84-Protokoll. Wir fithren nun
noch ein paar weitere Verdnderungen durch und gelangen so zu einer &quivalenten
Variante des Originalprotokolls.

Da Bob die Phase des Codeworts nicht interessiert, kann Alice genausogut auf die
Bekanntgabe von u verzichten. Sie sendet dann effektiv den {iber v gemittelten Zustand

1
ile d (=)@ [ wy +0) (k4w + 0] =
’ 2|w1,w2602
1
= — k4+w+v)(k+w4+ol.
AP X |

welClh

Bob erhélt somit nach seiner z-Messung k + w + v + e fiir ein w € Cy, wobei e den
durch den Kanal verursachten Fehler beschreibt. Hiervon zieht er v ab und korrigiert
k+w-+e zu k+w € Cy. Der Schliissel ergibt sich dann als der vorher festgelegte Vertre-
ter zu der Klasse k+w. Dieser Prozess ist dquivalent zur Verschwiegenheitsverstarkung.

Den Speicherprozess in Schritt 4 kénnen wir dadurch ersetzen, dass Alice die dop-
pelte Anzahl an Qubits an Bob sendet. Er misst diese sofort beziiglich seiner vorher
festgelegten Zufallsfolge b’. Dann vergleichen beide b und &', wobei sie wie im BB84-
Protkoll auch nur den iibereinstimmenden Teil der Qubits behalten.

Damit haben wir die Sicherheit des BB84-Protokoll gezeigt.

Die Sicherheit des SARG-Protokoll erfolgt analog, da das SARG-Protokoll ebenfalls
den Sicherheitstest mit einer gewissen Anzahl an Testqubits durchfiihrt und nach der
Rohschliisselermittelung die gleichen klassischen Verfahren anwendet. Man muss dabei
lediglich einen anderen Code als den C'SS-Code betrachten. Der Rest des Beweises
verlauft dann analog.
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6 Das Protokoll

Hier soll ein neuer Ansatz fiir ein Protokoll zur Schliisseliibertragung vorgestellt werden.
Diskrete QKD-Protokoll basieren darauf, dass sie ein Schliisselbit in ein Qubit kodieren,
wobei die verschiedenen Bits (0 und 1) jeweils in zueinander komplementéren Zustin-
den kodiert sind. Die verwendeten Zustidnde stehen also senkrecht aufeinander in der
Blochdarstellung. Eine naheliegende Frage ist nun, ob man auch Zusténde verwenden
kann, die einen kleineren Winkel als 90° einschliefen. Diese Zustinde kann man bei-
spielsweise durch unscharfe Messungen eines vorher festgelegten Anfangszustands [))
erzeugen. Da die Zustéinde nun einen groBeren Uberlapp haben, muss man die Anzahl
der Qubits pro Schliisselbit erhchen, um zu garantieren, dass Alice und Bob am En-
de den gleichen Schliissel besitzen. Wir verschliisseln ein Bit also in einem Ensemble,
welches durch unscharfe Messungen erzeugt wird. Dieser Ansatz soll im folgenden un-
tersucht werden.

Wir beginnen zunéchst mit dem Verfahren zur Schliisseliibertragung und dem Si-
cherheitstest. Dabei verwenden wir den Anfangszustand |T,). Danach zeigen wir den
Ubergang zu einem allgemeinen reinen Anfangszustand. Hierbei tritt eine besondere
Eigenschaft unseres Verfahrens zu Tage. AnschlieBend behandeln wir noch kurz die
Moglichkeit eines Gemisches als Anfangszustand. Abschliefend zeigen wir, dass das
vorgestellte Protokoll unter idealen Bedingungen funktioniert und sicher ist.

6.1 Schliisseliibertragung

Ein Schliisselbit 0 oder 1 wird jeweils in ein Ensemble kodiert, wobei dieses Ensemble
durch unscharfe Messungen eines Anfangszustands [¢) erzeugt wird. Dabei verwendet
Alice je nach Schliisselbit eine unscharfe Messung in der z-Basis oder in der z-Basis.
Sie préapariert also das Ensemble p4 der Gestalt

par = M2 pMAT A p AT
fiir ein Schliisselbit 0 oder

pn = N2 pNAT L NA pNAT
fiir ein Schliisslbit 1 mit p = [¢) (¢¥].

Die unscharfen Messungen M# und N7 sind hierbei konkret gegeben durch

MY = Vool (1] +vpr L) (U (6.1)
M2 = 1 =polT) (T + V1 —pu ) (U, (6.2)

63
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N = Vpolle) (Tl + vpr|Le) (L] und
NiA - \/1_p0|Tx> <Tx|+ V 1_p1|lx> <lx|

fiir frei wahlbare Parameter pg,p; € [0,1]. Da Alice entweder pys oder py prépariert,
ist die Vollsténdigkeitsrelation MATMA + MATMA = NATNA £ NATNA = 1 erfiillt.
Die zugehorigen Effekte kommutieren trivialerweise jeweils fiir die M%- und die N%-
Messung. Damit beschreiben diese Operatoren unscharfe Mesungen. Fiir den Grenzfall
Ap = po — p1 = 1 gehen die unscharfen Messungen M4 und N#% iiber in die Projekti-
onsmessungen P, und P,. Im folgenden schlieen wir diesen Fall aus.

Wir beschreiben, wie ein Schliisselbit iibertragen wird. Fiir jedes weitere Bit wird
das Verfahren wiederholt. Wir beginnen zunéchst mit dem Anfangszustand |T,), da die-
ser Fall besonders einfach ist. Die entsprechenden Berechnungen fiir einen allgemeinen
reinen Anfangszustand werden im Abschnitt 6.3 aufgefiihrt.

Berechnet man py4 fiir den nun vorliegenden Fall |¢)) = |T,), so ergibt sich sowohl
fiir die M%- also auch fiir die N3-Messung die Dichtematrix

B 171 —ia

mit

a = +/Pop1 + \/(1 —po)(1—p1). (6.5)

Damit besitzen die Ensemble py; und py die gleiche Dichtemtrix und sind ohne zusétz-
liche Information nicht voneinander zu unterscheiden.

Alice erzeugt ein Ensemble p4 durch unscharfe Messung von N Qubits, notiert sich
die Reihenfolge ihrer Messergebnisse (4 oder —) und sendet p4 an Bob. Dabei achtet
sie darauf, dass bei der Ubertragung die Reihenfolge der gemessenen Qubits erhalten
bleibt.

Bob misst das erhaltene Ensemble projektiv beziiglich Z. Er erhéalt also fiir jedes
Qubit entweder das Ergebnis T oder |. Entsprechend seiner Messergebnisse sortiert
er das Ensemble nun in zwei Unterensemble. Hierfiir notiert er sich die Nummern der
Qubits mit Messergebnis T fiir das eine Ensemble und die {ibrigen Nummern der Qubits
mit Messergebnis | fiir das andere Ensemble.

Alice teilt ihm nun die gewéhlten Parameter pg, p; sowie die Reihenfolge ihrer Mes-
sergenisse mit. Hiermit kann Bob dann seine Unterensemble weiter unterteilen. Er
sortiert also die Qubits nach “T und +“, “T und —*“| und +“ und “| und —*“. Durch
Abzihlen erhélt er hieraus die Anzahl n aller Qubits, die Anzahl n; der Qubits mit Mes-
sergebnis T, die Anzahl n| fiir | sowie die Anzahl der Teilchen n(7,+),n(T, =), n(l,+)
und n(|, —) im jeweiligen Unterensemble. Damit ergeben sich dann die entsprechenden
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relativen Haufigkeiten aus

h 1) = 20 h(=] 1.m) = 22 (66)
hH 4 = ") h=] 4 = 2B (6.7

Dieses ist noch einmal beispielhaft in folgendem Schema dargestellt.
LT 1,2,4,6, + L4,11...|= h(+[T,n)
L1 L1 10,11,13, <
T ~ I
l7T7T7~L7 2767107"‘ = h’(_’T7n)
LLLT

\l/? l?\l/? T? l 37 57 7’ 87 + 5’ 97 12"" # h(—i_‘ l?n)
LLTT, 9,12,14, <
- 3,7.8,... |= (| l,n)

Abbildung 6.1: Schematische Darstellung der Ermittlung der relativen Haufigkeiten

Da Bob die Parameter py und p; kennt, kann er berechnen, welche relativen H&au-
figkeiten p(+| 1, M), p(—| T, M), ... zu erwarten wiren, wenn Alice das Ensemble mit
M#% prépariert hat und welche Haufigkeiten p(+| T, N), p(—| 1, N), ... bei Priparation
mit N4 auftreten. Diese berechnen sich wie folgt

D 100 — p | 1) = PUD MR

p(I7))
_p(1), M) w1 (1MATME |1) (1, ]
p(I1)) te[[T) (T ITy) (Tyl]
(I MATD) (AIMEIT) 1y raf iy g pga
= == . 6.8
und entsprechend fiir die anderen Gréflen. Hiermit ergeben sich dann die Werte
p(ME[ 1) = po p(ME[ 1) = py
p(NE[1) = b ;pl p(NY | |) = o —;pl und
p(MA] 1) =1~po p(MA| ) =1—p
2 2 —
p(NM | 1) = ——H—H pNM| 1) = =
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Bob vergleicht nun die ermittelten relativen Haufigkeiten h(+| T,n), h(—| T,n),. ..
mit den bedingten Wahrscheinlichkeiten p(M2 | 1), p(N2 | 1), p(MA | 1), p(NA | 1), ...,
um festzustellen, welche Préparation Alice gewéahlt hat. Praktisch vergleicht er bei-
spielsweise, ob

h(+]1,m) = po = p(ME[ 1)
gilt oder nicht. Liegt Ubereinstimmung vor, so hat Alice die M-Priparation gewshlt

und das Schliisselbit ist 0, ansonsten wurde mit N4 priipariert und das Schliisselbit hat
den Wert 1.

Bemerkung 6.1. Im Falle eines endlichen Ensembles sind die relativen Héufigkeiten
im allgemeinen um die entsprechenden bedingten Wahrscheinlichkeiten verteilt. Die
Verteilung ist binomial und weist eine gewisse Streuung auf. Daher verwendet Bob
bei endlichen Ensemblen Methoden der Testtheorie, um (mit einem gewissen Fehler)
abzuschéatzen, welche Wahrscheinlichkeit er im Grenzfall erhalten hétte.

Bob kann anstelle der Z-Basis auch in der X-Basis messen. Dadurch éndert sich
am Verfahren nichts. Wir haben lediglich die Basen vertauscht und erhalten dadurch
andere bedingte Wahrscheinlichkeiten p(M2 | 1,), p(M2 | [.), p(N2| T.),.... Diese
berechnen sich analog zu Gleichung 6.8 und ergeben

p(N3 | 12) = o (N3 | L) = 1
<M$|T>=p°;p1 POV | 1) = P
p(NA[ 1) =1~ po (NH | le) =1~
pOMA| 1,) = 22D (A 1) = 25 p;‘pl

Damit kann er genauso wie im ersten Fall verfahren.

Bemerkung 6.2. Beim Vergleich der relativen Haufigkeiten mit den bedingten Wahr-
scheinlichkeiten kann Bob nur dann ein eindeutiges Ergebnis erhalten, wenn

p(MA [ 1) # p(N2 [ 1)

also
Po + 1

po# 5

ist. Daher fordern wir ab jetzt:

Alice muss die Parameter py und p; verschieden wéhlen !

Damit ist das Verfahren zur Schliisseliibertragung geklért. Es ist noch einmal sche-
matisch in Abbildung 6.2 veranschaulicht.
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Alice Bob

== h(+| 1.np)
Po, 1 i j:?

|
=
=
+

Abbildung 6.2: Schematische Darstellung der Schliisseliibermittlung; aus Symmetriegriin-
den misst Bob entweder in der X- oder in der Z-Basis

6.2 Sicherheitstest

Nutzen wir den gleichen Sicherheitstest wie im BB84-Protokoll, bei dem man die Hélfte
des potentiellen Schliissels opfert, um die Werte direkt zu vergleichen, so verbrauchen
wir jedes zweite gesendete Qubit. Wir stellen nun eine Moglichkeit vor, bei der wir im
Schnitt nur jedes dritte Qubit benotigen. Das Verfahren ist also effektiver.

Durch die Verwendung eines Ensembles ist es nun moglich, tomographische Mes-
sungen am Ensemble durchzufithren und die erhaltene Dichtematrix pp sowie die
Entropie S(pp) zu bestimmen. Da Alice das Ensemble p, priapariert hat, kann sie
auch dessen Entropie bestimmen. Diese ergibt sich in Abhéngigkeit vom Parameter

a = /pop1 + \/(1 —po)(1 —p1) (6.5) zu

1 a 1 a 1 a 1 a
Slpa) = =(5 + 3)log(5 + 5) = (5 — 5)log(5 + 3)- (6.9)
Diese ist nebenstehend dargestellt. Man sieht, S1(%)

dass mit abnehmendem a die Entropie zunimmt.
Durch diese Zunahme kann ein Lauscher ent-
deckt werden, da eine Storung des Systems im- o.s

mer mit einer Entropiednderung verbunden ist, vgl.
1.4. o

Konkret bildet der Sicherheitstest eine Vorstufe zur
Schliisselermittlung. Bob misst das erhaltene Ensem- 0.2 0.4 0.5 0.8 1

ble pp nun tomographisch, d.h. er misst anstelle einer Abbildung 6.3: Entropie 5(pa)
in Abhéngigkeit von a
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Projektionsmessung in der X- oder der Z-Basis nun gleichverteilt X, Y und Z. Hiermit
bestimmt er dann mit (1.9)

p= %(tr(p)[ +tr(pX)X + tr(pY)Y + tr(p2)Z2)

die Dichtematrix pp und hieraus die Entropie S(pp).
Alice gibt S(pa) bekannt und Bob vergleicht die beiden Werte. Ist die Differenz

AS = S(pp) — S(pa)

grofler als eine vorgegebene Schranke, so verwirft er das Protokoll, da die Stérung des
Systems wahrend der Ubertragung durch den Quantenkanal zu grofl war.

Durch den Sicherheitstest sind die Qubits projektiv gemessen, daher kann Bob das
urspriingliche Verfahren zur Schliisselermittlung nicht mehr anwenden. Allerdings hat
er 2/3 der Qubits entweder in der X- oder der Z-Basis gemessen. Diese Messergebnisse
kann er nun zur Schliisselbit-Ermittlung nutzen. Dadurch entstehen Redundanzen in
der Auswertung, da er obiges Verfahren zweimal anwendet. Allerdings ist die Anzahl n
der in der entsprechenden Basis gemessenen Qubits geringer, so dass diese Redundanzen
genutzt werden kénnen, um die Fehlerwahrscheinlichkeit in der Schliisselermittlung zu
erniedrigen. Er bestimmt mit beiden Messungen das Schliisselbit. Bei Ubereinstimmung
akzeptiert es das Ergebnis, ansonsten verwirft er es. Hat jedes Verfahren eine Fehler-
wahrscheinlichkeit von py, so liegt die Fehlerwahrscheinlichkeit nach dem Vergleich bei
pfc, wenn man in Kauf nimmt, kritische Ensemble (mit verschiedenen Ergebnissen in
der Auswertung) zu verwerfen.

Das Schema zur Schliisseliibertragung (Abbildung 6.2) muss damit nur leicht ab-
gedndert werden. Bob misst nun jedes Qubits zufillig entweder in der X-, Y- oder
Z-Basis und wertet die einzelnen Unterensemble jeweils separat aus. Dabei wird das
Unterensemble der Y-Messung nur zur Entropiebestimmung genutzt.

6.3 Allgemeiner reiner Anfangszustand

Die berechneten bedingten Wahrscheinlichkeiten p(M2 | 1), p(M% | [), p(N2 | 1),... der
unscharfen Messungen zeigen eine besondere Eigenschaft. Wahrend die Wahrschein-
lichket py(a) eines Messresultats a einer unscharfen Messung vom Anfangszustand [))
abhéngt, ist die bedingte Wahrscheinlichkeit in bestimmten Féllen unabhéngig vom
Anfangszustand. Dieses tritt dann ein, wenn man |¢)) zunichst unscharf M4 oder N4
misst und anschliefend eine Projektionsmessung in der gleichen Basis durchfiihrt.

Lemma 6.3. Fiir fast alle v, v’ € Hy gilt
pu(MA [ 1) = pp (MY 1) pe(ME| 1) = py (M2 ])
po(NY [ T2) = po (N2 | 1) Po(N2 L) = por (N2 ] o)
und entsprechend fiir MA und N?.
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Hierbei schliefen wir die Zusténde [¢) € {|1),|l) [T2),|lz)} aus. Da sich die Ei-
genzustinde der Z-Messung bei unscharfer Messung mit M% nicht #ndern, sind die
Wabhrscheinlichkeiten p;(M% | |) nicht definiert und kénnen somit nicht verglichen wer-
den. Gleiches gilt fiir die Eigenzustinde der X-Messung und unscharfe Messung mit N%.

Wir zeigen obige Eigenschaft nur fiir den ersten Fall, also py (M2 | 1) = py (M2 | 1).
Die iibrigen Fille folgen analog.

(TIMAT ) (| M2 |1)

pe(MY | 1) =

1) (0] 1)
@IMATIT) (M ) (el MATIT) (1) (7] M ()
BE BE
WD IMATMA D) (1) [T )P IMATMA Iy
- ik - T (T

Hierbei wurde verwendet, dass M4 mit |1) (1| vertauscht. Der Wert von py(M2 | 1)
héngt also nicht mehr vom Anfangszustand |¢)) ab. Damit ist die Aussage gezeigt.

Da fiir den Beweis der Operator der unscharfen Messung mit dem Projektions-
operator vertauschen muss, ist klar, dass diese Aussage nicht mehr gilt, wenn man
Operatoren beziiglich verschiedener Basen verwendet.

Somit konnen Alice und Bob das fiir den Anfangszustand |T,) vorgestellte Verfahren
iibernehmen. Alice muss nur darauf achten, dass die entsprechenden bedingten Wahr-
scheinlichkeiten, also beispielsweise py (M2 | 1) und py (N4 | 1) verschieden sind. Wegen
Lemma 6.3 kann Alice dabei sogar darauf verzichten, den Anfangszustand [¢)) bekannt
zu geben.

Das Protokoll gliedert sich also wie folgt.

1. Alice wéhlt einen Anfangszustand 1 und prépariert hiermit ein Ensemble py
entsprechend des zu verschliisselnden Bits,

2. dieses schickt sie an Bob,

3. Bob misst das erhaltene Ensemble mit P, , .-Messungen tomographisch, bestimmt
pp und damit S(pg),

4. Alice gibt S(pa) bekannt
— liegt AS = S(pp) — S(pa) im Toleranzbereich, so wird das Protokoll fortge-
setzt, ansonsten abgebrochen,

5. Alice gibt ihre Messergebnisse (+/—) und die Parameter pg, p; bekannt,

6. Bob bestimmt die relativen Héufigkeiten h(+| T,n),h(—| T,n), usw. aus seinen
Messergebnissen,
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7. Bob vergleicht die bedingte Wahrscheinlichkeit py,(M% | T) = po mit der relativen
Héufigkeit h(+| T,7n) und erhélt dadurch eine Aussage iiber die von Alice gewahlte
Basis und damit das iibertragene Bit,

8. Zur Fehlerkorrektur verfahrt Bob analog mit den Wahrscheinlichkeiten zur X-
Messung, bei Ubereinstimmung akzeptiert er das Schliissselbit ansonsten wird es
verworfen.

Die Ergebnisse der fiir das Protokoll notwendigen Berechnungen der Entropie und
der bedingten Wahrscheinlichkeiten werden im folgenden aufgefiihrt. Fiir die entspre-
chenden Rechnungen sei auf den Anhang verwiesen.

Die Berechnungen erfolgen in der Darstellung, in der die Zusténde durch ihre Bloch-
vektoren beschrieben werden. Fiir die Operatoren M., N, der unscharfen Messung er-
gibt sich hierfiir

MA = Mﬁ*:(\/(f_o \29_1) (6.10)
NA = NﬁT:%(\/%JF\/p_l ﬁ—\/ﬁ) (6.11)

’ VPo = /P1 V/Po /P

MA = Mf“:( 10_p° ﬂo_ipl) (6.12)
_ t_ L (VI-po+vI—p1 VI—po—+1—p

N = N _§<\/1—p2—\/1—271 \/1—pg+\/1—p1>' (6.13)

cos /2

Der allgemeine Anfangszustand [¢) = (ew sin /2

) liefert als Ausgangsmatrix

. —ip gj
. ( cos /2 ) (cosd/2, e sind)/2) — % (1+cosq9 e sm19>'

e sind /2 e?sind 1 —cosd

Damit ergeben sich die Ensembledarstellungen

1 /1+cos? ae *sind
S (aew sind 1 cosd ) (6.14)
und analog
_ 1 1 +acosv sin ¥(cos ¢ — iasin @)
PN = 2 (sin YJ(cos ¢ + iasin @) 1 —acos? : (6.15)

Fiir die Entropie dieser Ensembles gilt

S(pa) = —Arlog Ay — A_log A_
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mit

11
A = 5 £V (1—a?)sin’0, (6.16)

v _ L L g
AL = 5 + 2\/a (1 — sin” ¥ cos? p). (6.17)

Wir erhalten nach Lemma 6.3 bei gleicher Basiswahl die selben Ergebnisse wie fiir
den Anfangszustand |T,). Es gilt also

pe(M2| 1) = po pe(M2 | 1) =ps
pp(MA 1) =1—pg pe(MA | ) =1—p
PN | T2) = po PN 12) =1
Pe(NA | 12) =1 - po(NA 1) =1 —

Die bedingten Wahrscheinlichkeiten der nichtkommutierenden Observablen lauten

Po + p1+ (po — p1) cos I + 2, /popy sin ¥ cos ¢

M4 =
Po(My | Te) 2(1 +sinv cos p)
(MA [ 1,) = 1—po+1—pi+(p1 —po)cosd+2y/(1 — po)(1 — p1) sind cos
Poli Tl 2(1 + sind cos p)
N |T) Po + p1 + (o — p1) sin ¥ cos ¢ + 2, /popy cos ¥
be 2(1 4 cos?)
(NA[ 1) = 2 —po—p1+ (p1 — po) sind cos p + 2+/(1 — po)(1 — p1) cos ¥
ol 2(1 + cos V)
A po + p1+ (po — p1) cos ¥ — 2, /pop1 sin ¥ cos ¢
p¢<M+| lr) = e
2(1 — sin ¥ cos @)
(MA| 1) = 2 —po—p1+ (p1 — po) cos ¥ — 24/(1 — po) (1 — py) sind cos
Pl e 2(1 — sin¥ cos p)
(NA 1) = po + p1 + (po — p1) sind cos p — 2, /popy cos ¥
2(1 — cos 1)
ALy 2=po—p1+ (pr—po)sindcos g — 24/(1 — po)(1 — py) cos V)
Po(N21 1) = 2(1 — cos¥)

Diese Groflen hangen konkret von 9 und ¢, also vom Anfangszustand [¢) ab

6.4 Ununterscheidbarkeit der Ensemble

Beginnen wir mit [¢) = |1,), so gilt pa = py = pn, d.h. Eve kann nicht schon anhand
der Dichtematrix p4 auf die von Alice gewéhlte Basis schlieffen. Dieses sollte auch fiir
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einen beliebigen Anfangszustand gelten. Daher muss p4 immer so gewahlt sein, dass es
hierzu einen Zustand |+») und einen Zustand [t/)" gibt mit

pa =M pMAT L MA pMAT = N2 NAT L NA AT (6.18)

wobei p = |¢) (¢| und p' = |¢') (¢'| ist. Die zugehorigen Winkel von |¢) werden wir
mit ¥ und ¢ bezeichnen, und entsprechend mit ¥ und ¢’ fiir den Zustand |¢)’.
Die Blochdarstellung von py und pfy ist dann

1 (1 +cost? ae ¥ sin 19) 1
PM =

~ 9 \ae®sing 1 — cos? 25(14—1‘0)

, 1 ( 1+ acos? sin ' (cos ¢’ — iasin ¢’)

PN =75 sin ¥’ (cos ¢’ + iasin ¢’) 1 —acos?’

5 ) = %(1 +r'o)

mit den zugehorigen Blochvektoren r bzw. r’ der Gestalt

a sin 9 cos sin v’ cos ¢’
r= | asindsingp und r'=|asin?sing' | . (6.19)
cosv acos

Hieran erkennt man auch das Transformationsverhalten von My und Ny. Der Ope-
rator M. transformiert die Blochkugel auf ein Rotationsellipsoid um die z-Achse mit
Hauptachsen der Lénge a senkrecht zur z-Achse. Der Operator N transformiert die
Blochkugel ebenso in ein Rotationselipsoid, welches nun aber an der z-Achse orientiert
ist.

Damit nun (6.18) gilt, miissen wir also den Schnitt dieser beiden Rotationsellip-
soide berechnen. Da wir mit reinen Zustdnden anfangen, welche alle auf dem Rand
der Blochkugel liegen, erhalten wir einen Oberflichenschnitt, welcher in Abbildung 6.4
veranschaulicht ist.

Fiir alle Punkte in dieser Schnittmenge gilt
r = r’ fiir entsprechende Winkel ¢, ¢ und
¥, ¢ Es gilt also

asin v cos ¢ = sin 1’ cos ¢’
asindsin p = asin ' sin ¢’ (6.20)
cost = acost)
Lost man dieses Gleichungssystem nach ¢ auf,

so ergeben sich fiir ¢ # nf folgende Abhén-
gigkeiten zwischen den Winkeln

Abbildung 6.4: Schnitt der beiden Ro-
tationsellipsoide
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2cos2p +sin®p — 1
9 = +arccos | +ay | — d 1? ;0
a*cos? p 4+ a?sin” ¢ — 1

¥ = +arccos | £ % cos? p + sin’p — 1 (6.21)
a*cos? o + a?sin® p — 1

, 1
¢ = arctan(— tan ¢).
a

Fiir den Fall ¢ = 7 ergibt sich ¥ = ¢’ = 9" = 7. Dieses entspricht dem vorher schon
behandelten Zustand |7,). Da damit ¢ = 9" gilt, bestétigt sich noch einmal, dass fiir
den |T,)-Zustand pyr = ply = pn = gilt.

Wihlt Alice nicht den Anfangszustand |1,), so darf sie den Anfangszustand ¢ nicht
mehr bekannt geben, da Eve dann anhand der Dichtematrix p, auf die Praparation
und damit auf das Schliisselbit schliefen kann. Alice kann zwar bekannt geben, dass
sie entweder 1) oder 1)’ verwendet hat, da diese Information nicht geniigt, um die ver-
schiedenen Ensemble zu unterscheiden, sie ist aber nach Lemma 6.3 nicht notwendig
fiir die Auswertung von Bob.

6.5 Gemisch als Anfangszustand

Eine weitere mogliche Verallgemeinerung besteht darin, dass Alice ihr Ensemble nicht
mehr mit einem festen Anfangszustand sondern mit endlich vielen Zustédnden in belie-
biger Reihenfolge prapariert. Alice beginnt also mit einem Gemisch, sie muss allerdings
darauf achten, dass ein Ensemble mit Entropie < 1 erzeugt wird. Der Einfachheit halber
betrachten wir nur endliche Gemische.

Die bedingten Wahrscheinlichkeiten berechnen sich als Konvexkombinationen der
bedingten Wahrscheinlichkeiten der einzelnen Zustédnde. Fiir das Anfangsgemisch

p=> Al (il

k=1

ergibt sich also beispielsweise

pP(Mi | T) = Z /\kpwk (Mi | T)
k=1

Damit gilt Lemma 6.3 auch fiir Gemische und das Auswertungsverfahren zur Schliis-
selermittlung kann einfach {ibernommen werden. Die Berechnung der Entropie stellt
auch kein Problem dar.
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Die Ununterscheidbarkeit der einzelnen Ensemble ist hier wesentlich einfacher. Da
wir mit einem Gemisch beginnen, wird aus unserem Oberflachenschnitt der Ellipsoide
der entsprechende Volumenschnitt. Damit kann Alice mit allen Gemischen beginnen,
deren Bild innerhalb dieses Volumenschnitts liegen. Durch die Bekanntgabe der Entro-
pie S(pa) ist der Paramter a aus Gleichung (6.5) festgelegt. Beginnt Alice nun miteinem
Gemisch, das in der Blochdarstellung innerhalb einer Kugel mit Radius ¢ um den Ur-
sprung, also das totale Gemisch, liegt, so liegt das Bild dieses Gemisches garantiert
im Volumenschnitt der Ellipsen, da die M4 und N4-Messungen den Blochvektor nur
drehen und (eventuell) verkiirzen.

Damit lassen sich alle benttigten Werte berechnen und man kann das Protokoll
auch mit einem Gemisch durchfiihren.

6.6 Sicherheit unter idealen Bedingungen

Das vorgestellte Protokoll muss zumindest unter idealen Bedingungen absolut sicher
sein, um spéter die Sicherheit unter realistischeren Bedingungen gewéhrlseisten zu kon-
nen. Auflerdem erfolgt die Schliisseliibertragung in diesem Fall ohne Fehler. Unter idea-
len Bedingungen verstehen wir hier die Verwendung beliebig vieler Qubits pro Ensemble
und eines perfekten Quantenkanals.

Durch die Voraussetzung eines beliebig (unendlich) grofien Ensembles, ist es moglich
das Ensemble mit beliebiger Genauigkeit zu préparieren und die Entropie S(pa) exakt
anzugeben. Bei der tomographischen Messung erhélt Bob relative Haufigkeiten der
Messergebnisse, welche nach dem Gesetz der groflen Zahl fiir grole Ensemble gegen die
Erwartungswerte streben. Daher kann Bob die Entropie S(pp)) exakt bestimmen.

Da die Ubertragung iiber einen perfekten Quantenkanal erfolgt, wird das Ensemble
bei der Ubertragung nicht gestort. Die Entropienderung muss also exakt Null sein. Da
man nach 1.4 keine Information iiber das System erhalten kann, ohne das System zu
storen, muss ein Lauscher eine nicht-unitidre Transformation des Systems vornehmen,
um an Informationen zu gelangen. Eine nicht-unitire Storung des Systems bedingt aber
eine Anderung der Entropie, da sich die Eigenwerte des Systems #ndern.

Diese Entropieéinderung kann Bob feststellen. Somit ist das Protokoll unter idealen
Bedingungen nicht abhorbar.

Da auch die bedingten relativen H#ufigkeiten h(+| T,n),... fiir groBe Ensemble
gegen die bedingten Wahrscheinlichkeiten streben und die Streuung gegen Null geht,
weist der Test zur Ermittelung des Schliissels keinen Fehler auf.

Damit ist das Protokoll prinzipiell sicher und funktionsfihig. Um zu einem realis-
tischen Protokoll zu gelangen, miissen wir einerseits auf den perfekten Quantenkanal
verzichten und andererseits zu einem endlichen Ensemble pro Bit iibergehen.



7 Lauschangriffe durch unscharfe
Messungen

Bei unbekanntem Anfangszustand [¢) ist eine Projektionsmessung nur in der z- oder
2-Basis sinnvoll, da nur dann gewisse bedingte Wahrscheinlichkeiten bekannt sind. Da
projektive Messungen die Entropie eines unbekannten Ensembles im Allgemeinen stark
dandern, wird nur eine Entropiednderung AS; zugelassen, welche kleiner ist als die Entro-
piedinderung bei projektiver Messung in der z- oder z-Basis. Dadurch kann Eve diese
Projektionsmessungen nicht mehr durchfithren. Da das zu messende Ensemble unbe-
kannt ist, kann sie allerdings auch keinen anderen Projektionsmessungen durchfiihren,
ohne das Risiko einzugehen, entdeckt zu werden. Wir betrachten daher nun Angriffe
durch minimale! unscharfe Messungen von Eve. Der Einfachheit halber beschrinken
wir uns auf unscharfe Messungen beziiglich der relevanten Basen x und z.

7.1 Unscharfe Messungen

Die betrachteten Lauschangriffe durch unscharfe Messungen besitzen die folgenden
Operatordarstellungen

MY = o) (T +a 1) (LI, (7.1)
MFP = (1=go) ) (TI+(L—=q)ll)(l| und (7.2)
NE = qolTe) (Tl + a1 1) (Lal (7.3)
NE = (1= qo)|Ta) (Tal + (1 — @) [La) (Lol (7.4)

mit zunéchst fiir Eve frei wihlbaren Parametern qg, ¢1 € [0, 1]. Die unscharfen Messun-
gen ME NE gehen fiir Ag = 1 ebenfalls iiber in die projektiven Messungen |1) (1], ]]) (/|

und [14) (Ta| s [a) (Ll

Da Alice und Bob nur eine Entropiedinderung AS; zulassen, sind nicht alle Para-
meter (o, ¢1) erlaubt. Um dieses zu sehen, betrachten wir noch einmal den einfachsten
Fall, dass Alice den Anfangszustand |1,) wéhlt. Alice sendet dann das Ensemble

_1 1 —ia
pA_2 ia 1

mit @ = \/pop1 + /(1 — po)(1 — p1). Nach Messung am Ensemble p4 mit M¥ oder N¥
schickt Eve das Ensemble iiber ihren perfekten Quantenkanal weiter an Bob. Dieser

!minimal bedeutet, dass die Effekte MTM der Messung keinen unitéren Anteil besitzen, es gilt also

|M] =M

5
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erhalt dann
pB = METPAME%-M?TpAMF
= NET 5 NP 4+ NF NP

_1 1 —iab
“ 2 \diab 1

b= vqa + (1 —q)(1—q). (7.5)

Dieses Ensemble hat dann eine von-Neumann-Entropie von

mit

1 ab 1 ab 1 ab 1 ab
=—(=4+—)log(=+ =) — (= — =) log(= + —). :
S(pm) = (5 + ) loa(z +5) — (5 — S loaly + 5) (7)
Da 0 < b < 1 gilt, ist ab < a. Betrachtet man noch einmal Abbildung 6.3, so ist klar,
dass hierurch die Entropie erh6ht wurde. Daher muss Eve b nahe 1 wihlen, um nicht
entdeckt zu werden. Dadurch ist sie in der Wahl ihrer Parameter beschréinkt.

Mit bekanntem S(p4) und AS; kann man nun eine obere Schranke fiir b finden.
Hierzu ein numerisches Beispiel.

Beispiel 7.1. Wir wihlen py und p; so, dass a = 0.8 gilt. Dann ist S(p4) = 0.469.
Erlauben wir nun eine Entropiednderung von AS; < 0.1, so folgt fiir Eve, dass b > 0.915
sein muss, um nicht entdeckt zu werden. Umgerechnet ist damit eine Differenz gy — ¢
von maximal 0.41 erlaubt. Setzen wir AS < 0.01, so ergibt sich b > 0.993 und damit
lgo — q1] < 0.16. Wie wir spéter sehen werden, entsprechen diese EntropieAinderungen
typischen Werten bei Verwendung endlicher Ensemble.

Wir gehen zunéchst von einer Auswertung von Eve analog zu Bob’s Verfahren aus.
Daher miissen wir auch ihre bedingten Wahrscheinlichkeiten berechnen. Es ergeben
sich die folgenden Werte fiir den Anfangszustand |T,) (Berechnung sieche Anhang).

p(MA [ ME) = qopo + q1p1 + 2+/qoq1+\/PoP1a
qo + q1 + 2\/qq1a

p(NA|NE) = qopo + q1p1 + 24/qoq1+\/PoP1a
qo + @1+ 2\/qq1a

qo(po + p1) + 1(po + p1) + 4/ \/Popra

NA T ME) =
o * | +) 2[q0 + ¢1 +2\/q0q10]
qo(po + p1) + @1(po + p1) + 4\/q0q1\/Popra
p(M} [ NF) = (7.7)

2[q0 + ¢1 +2\/90q10]

Die Ergebnisse der —-Messungen erhilt man dadurch, dass man die ensprechenden Pa-
rameter p; (bei M N4) oder ¢; (bei ME, NE) durch 1 — p; bzw. 1 — ¢; ersetzt.
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Fiir einen allgemeinen Anfangszustand mit Dichtematrix p folgt entsprechend:

(M2 ME p ME" M [y)

(6 MF pMET )
~ qopo(1 + cos9)? + qupi (1 — cos¥)? + 2,/Goqr/Poprasin® 0
B qo(1 + cosV)? + (1 — cos V)2 + 2,/qoqrasin® ¥

py(MY M) =

(7.8)

py(NY [NT) =

_ qopo(1 + sind cos ©)? 4+ qip1(1 — sind cos )2 + 2a+/qoq1+/Pop1(cos® ¥ + sin? ¥ sin? )
B qo(1 + sinv cos )2 + q1 (1 — sin v cos ©)2 + 2a./qoq1 (cos? ¥ + sin? ¥ sin? )
(7.9)

pu (N |ME) =
_ qo(1 + acos?)(po + p1 + (po — p1) sinv cos  + 2,/pop1 cos V)
 2go(1 4+ acosV)(1 + cos?) + 2q1 (1 — cos V) + 4,/Goqi (sin® ¥ cos? ¢ + asin® ¥ sin® )
q1(1 — acos?)(po + p1 + (po — p1) sin ¥ cos ¢ — 2, /pop1 cos )
2qo(1 + acos¥)(1 + cos ) + 2¢; (1 — cos ) + 4,/qoqi (sin® ¥ cos® ¢ + asin® ¥ sin® p)
2/0041((po — p1) sin ¥ cos o + (po + p1) sin® ¥ cos® ¢ + 2a,/pop1 sin® J'sin® )
2¢0(1 + acos V) (1 + cos V) + 21 (1 — cos V) + 4,/goq1 (sin® ¥ cos? ¢ + asin® ¥ sin® )
(7.10)

+

py (MY NE) =
= [go(1 + asind cos ¢)(po + p1 + (o — p1) cos ¥ + 24/pop1 sin v cos @)+
+ ¢1(1 — asind cos @) (po + p1 + (po — p1) cos ¥ — 2,/pop1 sin ¥ cos @)+
+ 2v/qoq1((po — p1) cos ¥ + (po + p1)cos®V + 2(1\/]T]9151n2 V(1 — cos?® )]/
/[2q0(1 + sin ¥ cos ) (1 + asin ¥ cos ) + 2¢1(1 — sin ¥ cos ) (1 — asin ¥ cos p)+

+ 44/q0q1(cos® ¥ + asin? ¥(1 — cos 90))]( |
7.11

Diese Grofien sind ohne Kenntnis des Anfangszustands |¢)) noch nicht zur Schliisse-
lermittlung geeignet, da sie alle von ¢ und ¢ abhingen. Durch ihre Messung erhalt Eve
aber ebenso wie Bob weitere Information durch die unbedingten Wahrscheinlichkeiten
ihrer Messergebnisse. Fiir diese gilt

p(ME) = tr(ME' M® 1) = gopaco + q1pan

1 1
p(NE) = tr(NET NE pa) = 5(% + q1)(paco + pair) + 5(610 — q1)(pao1 + paio)
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mit
1 1 ,
pA00 = 5(1 + cos?) = 5(1 +acos?')
1 1
pAlL = 5(1 —cos?) = 5(1 —acos?')

paol + pato = asind cos p = sind’ cos ¢’

paco + pair = trpa = 1.

Es gilt also

1 1
p(ME) = 5((]0 + 1+ (9o — qu) cos ) = 5((]0 +q1 4 (g0 — q1)acos?Y) (7.12)
1 1 .
P(NE) = 5(% +q) + §(qo — q1)asind cos p
1 1 ‘
= 5(90 +q1) + 5(6]0 — q1)sin?d’ cos ¢’ (7.13)

Zusammen mit der von Alice bekanntgegebenen Entropie S(p4) kann sie nun ihre Mes-
sergebnisse in folgender Weise sinnvoll nutzen.

Fiir die von-Neumann-Entropie gilt S(pa) = —Aylog A, — A_log A_ mit

1 1 1 1
Ar = 5 + 5\/1 — (1 —a?)sin*d = 3 + 5\/a2(1 — sin® Y’ cos? ¢').

Sie hingt also bei einer M% Priparation nur von a und sin+ ab und bei einer N%-
Préparation von a und sin )’ cos ¢'.

Wir nehmem zuniichst an, dass Alice mit M% priipariert hat. Dann gelten jeweils
die ersten Formeln und Eve erhélt

e aus p(MY) die GroBe cos
e aus S(pa) die GroBe a und
e aus p(N¥) noch sind cos ¢.

Hat Alice mit N% priipariert, so folgt
e aus p(N%) die GroBe sind’ cos ¢/,
e aus S(pa) wieder a und
e aus p(ME) schlieBlich cosd'.

Eve erhélt damit zwar nicht die volle Information iiber den Anfangszustand |¢), aber
sie kennt nun alle aus |¢) folgenden relevanten Grofien fiir ihre bedingten Wahrschein-
lichkeiten.
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Bemerkung 7.2. Es ist zu beachten, dass bei der Auswertung der Messergebnisse
angenommen wurde, dass Alice mit M} pripariert, um Aussagen iiber |) zu erhalten.
Um Aussagen iiber |¢)') zu erhalten, wurde angenommen, dass Alice mit N4 pripariert
hat. Eve kann also nicht anhand ihrer Ergebnisse zwischen |¢) und [¢))" unterscheiden,
was der Ununterscheidbarkeit der Ensemble p); und py widersprechen wiirde.

Die bedingten Wahrscheinlichkeiten sind nach dieser Berechnung nur noch von den
Groflen pg, p1 sowie qo, g1 abhéngig, von denen Eve gy und ¢; sogar kennt. Gibt Alice die
Parameter py und p; bekannt, so kann Eve analog zu Bob auf die von Alice gewéhlte
Basis schlieflen, indem sie die theoretisch aus (7.8)-(7.11) ermittelten Werte mit ihren
relativen Haufigkeiten vergleicht.

Im Falle unendlich groler Ensemeble gehen auch Eves relative Hiufigkeiten beliebig
nahe gegen die entsprechenden bedingten Wahrscheinlichkeiten. Damit ist klar, dass
Eve hiermit im Grenzfall unendlich grofler Ensemble unbemerkt das Protokoll abhoren
kann.

Dieses Resultat ist nicht weiter erstaunlich, wenn man bedenkt, dass Eve und Bob
bisher bei der Auswertung ihrer Messergebnisse eine symmetrische Position eingenom-
men haben. Ist die Entropiedinderung zwischen ps und pp akzeptiert, tauscht Bob mit
Alice keine Information mehr aus. Daher ist Eve ab diesem Zeitpunkt in der gleichen
Position wie Bob. Beide vergleichen die theoretisch berechneten Werte mit ihren ermit-
telten relativen Haufigkeiten. Da keine Streuung vorliegt, sind lediglich die Zahlenwerte
verschieden.

Daher miissen wir das Protokoll derart &ndern, dass diese Symmetrie gebrochen
wird.

Im Falle eines endlichen Ensembles liegen fiie Bob und Eve verschieden grofie Streu-
ungen vor. Daher ist es moglich, dass das urspriingliche Protokoll dann sicher gegeniiber
diesem Angrif ist. Dieses wird spéter untersucht.

7.2 Modifikation des Protokolls

Da Eve, wie wir gesehen haben, auf den Anfangszustand |¢)) bzw. |1))" schlieBen kann,
kann Alice diese ebensogut auch bekannt geben. Dann brauchen wir allerdings eine
andere unbekannte Grofle, welche Eve nicht aus ihren Messergebnissen ableiten kann,
um die Symmetrie zu brechen. Die einzigen verbleibenden Grofien, welche Eve nicht
berechnen kann, sind py und p;. Daher fordern wir:

’Alice darf die Parameter py und p; nicht bekannt geben !

7.2.1 Bobs Auswertung

Da Alice nun die fiir Bobs Auswertung bendétigten Parameter py und p; nicht mehr
bekannt gibt, miissen wir ein anderes Verfahren finden, wie Bob dennoch an die ver-
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schliisselte Information gelangt.
Dieses kann beispielsweise folgendermafien geschehen.

Alice wihlt sich zwei verschiedene Anfangszusténde v; und 15, welche

Pu (N3 | 1) # puy (N3 [ 1)
und

erfiillen.

Hiermit erzeugt sie dann durch M2- oder N4-Messung zwei Subensemble, welche
sie dann zu einem Ensemble beliebig zusammensetzt. Der Einfachheit halber gehen
wir davon aus, dass Alice zunéichst das erste Subensemble schickt und separat davon
das zweite. Die Parameter py und p; haben dabei in beiden Subensemblen die gleichen
Werte.

Nach Bobs Messung teilt sie ihm die Entropie des Gesamtensembles, ihre Auftei-
lung in die zwei Subensemble und die jeweilige Aufteilung nach +/— mit.

Fiir Bob gilt nach Lemma 6.3

Py (MR [ T2) # puy (M2 ] 1), P (N2 1) # P (N3 | 1) und
Dy, (Mﬁ | T) = Py (Mﬁ | T)’ Dy, (Ni | Tx) = Py (N—?- | Tz)

Die bedingten Wahrscheinlichkeiten und damit auch die entsprechenden relativen Héu-
figkeiten d&ndern sich also beim Wechsel des Anfangszustands, wenn er eine andere Basis
als Alice gewéhlt hat, und bleiben unverandert bei gleicher Basiswahl. Betrachtet man
die Differenz der bedingten Wahrscheinlichkeiten py, (M2 | 1) — py,(M2 | 1),... der
Unterensemble, so sind diese Null, also unabhéngig von den Parametern pg, p;. Glei-
ches gilt (mit entsprechender Streuung) fiir die relativen Héufigkeiten, wenn Bob in der
gleichen Basis wie Alice gemessen hat.

Damit kann er ohne Angabe von py und p; auf die von Alice gewéhlte Basis und
damit auf das iibertragene Bit schlieflen, indem er vergleicht, ob sich die relativen
Hiufigkeiten bei Anderung des Ensembles veréndern oder nicht. Dieses entspricht einem
Test zweier Wahrscheinlichkeitsverteilungen und ist dquivalent dazu, die Differenz der
relativen Haufigkeitenen auf den Erwartungswert Null zu testen.

Das prinzipielle Protokoll bleibt also erhalten. Die Verschliisselung des Bits erfolgt
nun allerdings durch Auswertung und Vergleich zweier Ensemble, wodurch doppelt so
viele Qubits wie urspriinglich benotigt werden.

Fiir Eve gilt im Allgemeinen stets die Ungleichheit der relativen Héufigkeiten, un-
abhéangig davon, ob sie die gleiche oder eine andere Basis als Alice gewéhlt hat. Damit
kann sie nicht mehr ihr urspriingliches Verfahren nutzen und die Symmetrie in der
Auswertung ist gebrochen. Das Protokoll ist nun sicher gegeniiber obigem einfachen
Lauschanriff durch unscharfe Messungen. Diese Sicherheit gilt sogar fiir den Fall belie-
big grofler Ensemble.
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7.3 Verallgemeinerter Angriff

Wir haben gesehen, dass das modifizierte Protokoll sicher ist gegeniiber einfachen
Lauschangriffen. Nun erlauben wir Eve alle Freiheiten beziiglich der Messoperatoren
ME und NE. Sie darf beispielsweise verschiedene Parameter wihlen oder ME- und
NE_-Messungen beliebig abwechseln. Allerdings lassen wir der Einfachheit halber keine
weiteren Messoperatoren in anderen Basen als der z- oder z-Basis zu.

Es wird sich herausstellen, das das Protokoll im Falle unendlich grofler Ensmeble
nicht mehr sicher ist gegen den allgemeineren Lauschangriff durch unscharfe Messungen.
Dazu betrachten wir zunédchst den einfachsten (hypothetischen) Fall, Praparation mit
dem Anfangszustand |1,). Hier kann man recht einfach zeigen, dass Eve durch Messung
von M oder N¥ und geeigneter Auswertung aus die von Alice gewiihlte Priiparation
schlieen kann. Anschlieend wenden wir uns dem allgemeinen Fall zu, bei dem wir
einen konkreten Lauschangriff mit unscharfen Messungen angeben, mit dem Eve die
gewiinscht Information erhéalt. Dieser Angriff basiert allerdings darauf, dass wirklich
unendlich viele Qubits pro Ensemble vorliegen und kann nicht auf endliche Ensemble
iibertragen werden.

7.3.1 Anfangszustand |7,)

Wir erinnern an die (vereinfachte) vorliegende Ausgangslage. Dabei ist Eve bekannt,
welche Anfangszustande Alice gewéahlt hat. Alice prapariert mit unscharfen Messungen
ausgehen vom Zustand |1,) ein Unterensemble. Dieses wird von Eve unscharf mit M
(oder NE) gemessen und anschliefflend an Bob geschickt. Alice schickt ein zweites (ande-
res) Unterensemble, so dass Bob den Schliissel ermitteln kann. Dieses zweite Ensemble
bleibt von Eve unberiihrt. Anschliefend gibt Alice S(pa) sowie die Reihenfolge ihrer
+/—-Ergebnisse bekannt.
Die bedingten Wahrscheinlichkeiten fiir Eves Messergebnisse sind dann (7.7)

p(MA [ ME) = qopo + q1p1 + 24/qoq1+\/PoP1a
qo + q1 + 2y/qoq1a
p(NA | NE) = qopo + q1p1 + 2+/qoq1\/PoP1a
qo + q1 + 2\/qq1a
qo(po + p1) + q1(po + p1) + 4\/q0q1\/Popra

A E
p(NL | ML) =
(NS IM3) 2q0 + ¢1 + 2\/q0q1a]
MA | NE) — qo(po +p1) + @1 (po + p1) + 4/q0q1\/PoP1a
p( + | +) =

2[q0 + ¢1 + 2\/q0q1 4]

und entsprechend fiir die —-Messungen.

Eve kennt hiervon die Parameter ¢y, ¢; und a. Der Parameter p; kann mit Gleichung
(6.5) nach py und @ aufgelost werden, so dass der einzige verbleibende unbekannte Pa-
rameter pg ist.
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Eve kann nun anhand ihrer Messergebnisse
h(+, ME,n), h(4,ME n), h(—, MJEr,n) und h(—, MF, n)
nicht auf Alice’ Basis schlieen, wenn es py und p; gibt mit

p(M% M), = p(N} | ME),,  und

p(Mi | M}E)po = p(Nﬁ | MjE)pg
Die Gleichheit der bedingten Wahrscheinlichkeiten mit MA, N4 ist dann aus Symme-
triegriinden automatisch erfiillt. Dabei miissen py und pj, zum gleichen Wert a fiihren,

da dieser Eve bekannt ist.
Es muss also gelten

1 1
qoPo + @1p1 + 2v/q0q1+/Pop1a = §qo(p6 +p}) + S (py + 1) + 2v/q0qi\/popia  (7.14)

(1 —qo)po+ (1 —q1)p1 + 2/ (1 — qo)(1 — ¢1)\/Popra =

= S a0) b+ 70) + 50— @) (b + ) + 2/ — @)1 — 0 V/riha
(7.15)

2
undter der Nebenbedingung

a = /pop1 + /(1 — po)(1 — p1) = /ooph + V(1 — pl)(1 — p}) =d. (7.16)

Setzt man (7.14) in (7.15) ein, erhélt man

a(v/pop1 — VPor)) (Vaodr — v (1 — q0)(1 — @) = po + p1 + Dy + . (7.17)

Existiert nun fiir jedes Paar qo,q, eine Losung po, p1, 0, i mit a = d/, so wire das
Verfahren sicher gegeniiber diesem Lauschangriff. Betrachtet man die Funktion

Po + 1+ 0y + Pl

2a(\/Pop1 — \/ Do)

mit der Nebenbedingung a = a’, so stellt man fest, dass das Minimum von @ fiir
a = a = 1 bei 1 liegt und sonst > 1 ist. Hierzu wurde numerische Minimierung
mit Mathematica genutzt. Da aber stets 0 < @) < 1 gelten muss, exisitert somit nur
fiir Q = 1 eine theoretische Losung, welche praktisch aber nicht von Nutzen ist. Aus
a = a =1 folgt mit Gleichung (6.5), dass py = p; und p, = p; gilt. Bob kann also
diesem Fall seine Messergebnisse ebenfalls nicht auswerten, da sie zufillig erscheinen.
Somit kann Eve mit ihrem Lauschangriff das Protokoll abhdhren.

Q= |(vaoa — VT = a)(T—a))| =
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7.3.2 Allgemeiner reiner Anfangszustand

Wir befinden uns in der gleichen Ausgangslage wie zuvor, nur dass Alice nun zwei
beliebige Anfangszusténde |¢)1) und |1¢5) verwendet. Der vorgestellte Angriff nutzt nur
eines dieser Unterensemble. Daher beschrianken wir uns auf den Fall |¢;) = [¢). Be-
trachten wir die dazu gehérenden bedingten Wahrscheinlichkeiten (7.8)-(7.11), so kann
man diese nach den unbekannten Parametern py und p; auflésen. Es ergeben sich dann
jeweils Gleichungen der Gestalt

pe(X|Y) = pofxy + pr1gx)y + v/Poprhx|y (7.18)

mit bekannten Funktionen fxy,gxy und hxy. Der Einfachheit halber lassen wir im

Folgenden den Index X|Y weg. Nutzt man nun wieder a = /pop1 + /(1 — po)(1 — p1)
(6.5), so kann man Gleichung (7.18) nach py auflosen und erhélt die folgenden vier

Losungen :
1
po =57 (ap £4/af —464y) und
28,
1
+4/ oz —46_
DPo = 25 -7 (a- B-v)
mit

2(py — (1= a*)g)(f — g) +4a’pyg + (1 — a®)h* £ 2ah(py + (1 — a®)g)(f — g)
(f —9)% +2a°fg+ h* £ 2ah(f + g)

(ps — (1= a®)g)*.

Somit kann Eve aus jeder Gleichung (7.8)-(7.11) bis zu vier mogliche Losungen

ermitteln. Ein einfacher Vergleich der Losungen zu (7.8) und (7.11) sowie entsprechend
von (7.9) und (7.10) liefert dann entweder

ay
:I:
f)/

e genau eine Losung py und damit die Basis, oder
e mehrere Losungen fiir die eine Basis und keine fiir die andere Basis, oder
e cine (oder mehrere) Losung fiir die 2- und eine (andere) fiir die z-Basis.

Nur im letzten Fall kann Eve nicht eindeutig auf Alice’ Basis schliefen. Daher un-
tersuchen wir nur diesen Fall im Speziellen.

Dazu betrachten wir folgende Funktion
F (@0, @1, po, P, %) = |py (M | ME) — pyr (N2 [ ME)] + [ps (M2 [NE) — pyy (N3 [ NE) [+
+ [P (M | ME) — pys (N[ ME)] + [y (M2 | NF) — pyr (N [ NE),

wobei py, (M4 | +) von pg und py (N2 | +) von pfy abhéingen, da wir ja verschiedene Losun-
gen po und pyj fiir die verschiedenen Priaparationen Mfr und Ni zulassen. Der Parameter
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x beschreibt die iibrigen bekannten Koeffizienten (a,cos ¢, sin v cos ¢, . .. ) und ist durch
die Wahl des Anfangzustands von Alice und die Entropie festgelegt.

Der kritische Fall tritt nun genau dann ein, wenn zu von Eve gew&hlten Parame-
tern qo, q1 eine Losung (po, py) zu f(qo, ¢1, Po, P, X) = 0 existiert. Dann kann Alice den
Anfangszustand |¢) mit M2 = po |T) (T|+p1|1) (|| (und M* entsprechend) oder den An-
fangszustand |¢') mit N2 = p} [1,) (12| + 24 [12) (12| (und N enstprechend) pripariert
haben. Hierfiir gilt dann py (M2 | ME) = py (N3 [ME), py(M2 [NE) = p, (N2 [ NE),
py(M2 | MF) = py (N2 |ME) und py(M2 [NE) = p, (N2 [NF), da der Absolutbetrag
stets > 0 ist und somit schon jeder Summand = 0 sein muss. Somit kan Eve anhand
ihrer Messergebnisse nicht auf die von Alice gewéhlte Basis schliefen. Korrekterweise
miissen in der Betrachtung auch noch die Nebenbedingungen (6.20) fiir die moglichen
Anfangszustéinde erfiillt sein. Die Betrachtung des vereinfachten Falls ist jedoch ausrei-
chend, um die Sicherheit des Protokolls zu widerlegen. Die bisherigen Vorgehensweise
lief im Wesentlichen analog zum Fall |¢)) = |1,). Fiir den allgemeinen Fall konnte aber
leider kein analoger Beweis gefunden werden. Numerische Minimierungsversuche von f
lieferten keine eindeutige Aussage dariiber, ob fiir jedes erlaubte Paar ¢y, ¢; eine Null-
stelle exisitert. Daher geben wir im folgenden eine Strategie an, mit der Eve in jedem
Fall eine eindeutige Losung ihres Problems erhélt.

Es kann also durachaus moglich sein, eine Losung zu f(qo, 1, po, 0y, x) = 0 fiir
bestimmte Parameter ¢g,q; zu finden. Da Alice jedoch Eve’s Wahl der Parameter
qo, 1 bei der Wahl ihrer Parameter fiir My, N1 nicht kennt, muss die Losung zu
f(qo, q1,po, Py, x) = 0 fiir alle von Eve wihlbaren Parameter qo, ¢ € [0,1] x [0, 1] gel-
ten. Wir werden zeigen, dass bei geschickter Wahl der Parameter von Eve analog zum
Abschnitt 7.3.1 nur dann kein Informationsgewinn von Eve iiber Alice’ Basis auftreten
kann, wenn dieses ebenso fiir Bob gilt.

Hierfiir nutzen wir den Identitétssatz der Funktionentheorie. Dazu noch einmal zur
Erinnerung [25] (fiir mehrere Variablen siehe [26]):

Definition 7.3. Eine stetige Funktion f : C — C heifit holomorph, falls sie komplex
differenzierbar ist. Aquivalent dazu ist, dass sie lokal durch eine konvergente Potenz-
reihe darstellbar ist.

Eine Funktion f : C" — C" ist holomorph, falls sie in jeder Unbestimmten holo-
morph ist.

Insbesondere sind also Polynome stets holomorph, da sie stetig und ihre eigene
Potenzreihe sind.

Satz 7.4 (Identitétssatz). Sei G ein Gebiet, also eine offene, zusammenhdingende Men-
ge. Seien f,g : G — C holomorphe Funktionen, die auf einer nichtleeren Teilmenge
W von G, welche in G einen Hiufungspunkt besitzt, ibereinstimmen. Dann gilt schon
f =g auf ganz G.

Dieses gilt ebenso fiir mehrdimensionale holomorphe Funktionen.
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Es gilt f(qo,q1,P0,P),x) = 0 genau dann, wenn alle Summanden [p, (M3 | MF) —
Py (N2 [ME)]) |py (M2 [NE) — pyr (N2 |NE)|, ... Null sind. Wir betrachten ohne Ein-
schriankung den ersten Summanden. Bringt man diesen auf den Hauptnenner, dann
gilt fiir (o, 1) # (0,0), dass genau dann py, (M2 | M5) — pyr (N2 | ME) = 0 ist, wenn der
Zahler F(qo, q1, Do, Py, x) Null ist.

Weiter fassen wir F als Polynom in den Unbestimmten qq, ¢, auf. Die Parameter
Do, Py und x beschreiben dabei die Koeffizienten. Die genaue Gestalt von F ist uner-

heblich. Wichtig ist nur, dass fiir (go, ¢1) # (0,0) genau dann f = 0 gilt, wenn F = 0 ist.

Indem wir den Definitionsbereich erweitern, setzen wir dieses Polynom F nun fort
zu einem Polynom F auf C?. Dann ist F fiir feste py, pj, x holomorph auf ganz C2.

Wir bezeichnen die Menge der von Eve bei ihrem Angriff gewédhlten Parameter qq, ¢,
mit 7. Nehmen wir nun an, es existiert fiir alle von Eve gewihlten (go,q1) € W eine
gemeinsame Nullstelle (pg, pj, x) von F. Dann gilt F'(qo, 1, po, Py, x) = 0 auf W. Besitzt
W nun einen Haufungspunkt, so ist nach dem Identitétssatz 7.4 F'(qo, q1) = 0 auf ganz
C2.

Damit gilt dies insbesondere fiir (go, q;) = (1,0). Nach obigen Uberlegungen ist mit
F dann auch p, (M |ME) — py (N2 [ME) = 0 fiir (g0,q1) = (1,0). Diese Parameter
entsprechen aber gerade einer projektiven Messung von |1). Daher gilt dann auch fiir
Bob py(M2 | 1) = py (N2 | 1) und er kann seine Messergebnisse nicht auswerten.

Eve kann bei unendlich vielen Qubits pro Ensemble beispielsweise nach folgender
Strategie messen und somit eine Menge W mit Haufungspunkt erzeugen. Dazu wéhlt
sie bei ihren Messungen den Parameter ¢; fest und variiert den Parameter qo := ¢ + %
nach n. Dann stellt W ein um ¢ verschobenes Intervall dar und besitzt somit einen
Haufungspunkt. Mit einem geeigneten Abzéahlverfahren (n=2,2,3,2,3.4,2,34,5,...) kann
sie es dabei sogar erreichen, dass sie alle Parameter beliebig oft misst und dadurch die
gewiinschte Genauigkeit ihrer Ergebnisse erhélt. Hierbei geht wesentlich die unendliche
Anzahl der Qubits pro Ensemble ein.

Damit ist das Protokoll fiir diese Angriffsstrategie abhorbar, da wir gezeigt haben,
dass Eve ihre Messergebnisse eindeutig nach der von Alice gewahlten Basis auflosen
kann.

Es konnte bisher kein einfacherer analystischer Beweis fiir den allgemeinen Anfangs-
zustand gefunden werden, welcher den Umstand des unendlich groflen Ensembles nicht
nutzt. Daher ist es durchaus moglich, dass das vorgestellte Protokoll fiir ein endliches
Ensemble sicher ist.

7.4 Unendliches — grofies System

Bisher haben wir ein System mit unendlich vielen Qubits pro Ensemble betrachtet.
Diesen Umstand kann der Lauscher auch konkret in seiner Angriffsstrategie nutzen. Da
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ein unendliches System nicht realisierbar ist und in der Realitdt nur durch ein grofies
System approximiert wird, muss das endliche System nicht mehr abhorbar sein.

Unendlich viele Messparameter, welche fiir den oben angegebenen Lauschangriff
notig sind, sind gar nicht realisierbar. Eve kann nun aus diesen unendlich vielen Pa-
rametern endlich viele zufillig auswahlen und hoffen, dass hierfiir eine Losung (po, pj)
exisitert, welche Alice’ Basiswahl eindeutig bestimmt. Aber durch den Ubergang zum
endlichen System kann sie die bedingten Wahrscheinlichkeiten nicht mehr mit belie-
biger Genauigkeit bestimmen. Dieses ist anschaulich klar und soll hier in einer ersten
Néherung durch das schwache Gesetz der groien Zahl (1.6) erldutert werden. In néchs-
ten Kapitel werden endliche Systeme genauer behandelt.

Wir beginnen mit einer Ensemblegréfie N pro Anfangszustand. Da Bob fiir sei-
ne Auswertung 3 Messoperatoren o, . mit gleicher Wahrscheinlichkeit nutzt, hat er
pro Messoperator n = % Qubits zu messen. Da die bedingten Wahrscheinlichkeiten
py(M2]1),... binomialverteilt sind, gilt dann nach Gleichung (1.13) beispielsweise

PR T,m) — pME| )] 2 ) < oop(MA DA -pME| D) (7.19)

sowie entsprechend fiir die anderen Wahrscheinlichkeiten. Da die bedingten Wahr-
scheinlichkeiten im Allgemeinen unbekannt sind, schitzen wir p(M% | 7)(1 —p(M2| 1))
mit dem Maximum i ab. Dann gilt

31

A A

P(‘h(M+| T,n) —p(M+| Nl >e) < 12N
Wihlt man beispielsweise ¢ = 0.01 als Messgenauigkeit und P < 1% als erlaubte Irr-
tumswahrscheinlichkeit, so muss N ~ 10° sein, um die Bedingung (7.20) zu erfiillen.

(7.20)

Fiir Eve gilt eine dhnliche Abschéitzung. Sie hat pro Paar qo, ¢; jeweils zwei Mess-
operatoren. Dadurch ist bei ihr die Anzahl k der Messoperatoren gréfler als bei Bob.
Analog zur Abschéitzung von Bob erhélt man dann

E 1
i
— 2e2N
Eve kann hiermit bei 10° Teilchen mit einer zugelassenen Irrtumswahrscheinlichkeit
von 1% auf eine Genauigkeit von € = k/2 - 1073 also ' ~ vk - 0,02 kommen. Bei 25
Messparametern ist die Genauigkeit dann schon um den Faktor 10 geringer, so dass

die Genauigkeit der Ergebnisse von Eve bei vielen verschiedenen Messungen deutlich
unter der Genauigkeit der Messungen von Bob liegt.

P([h(MZ] 1,n) = p(M3[ 1)] = €) (7.21)

7.5 Alternative Modifikation

Eve kann, wie wir gesehen haben, aus ihren Messergebnissen auf mogliche Anfangszu-
stande [1)) oder |)" schliefen. Daher liegen bei Bekanntgabe von p, keine unbekannten
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Groflen mehr vor und das Protokoll ist unsicher. Die Moglichkeit, py geheim zu halten,
lieferte, wie die vorherigen Abschnitte zeigten, kein sicheres Protokoll. Eine weitere
Moglichkeit, das Protokoll mit unendlich grofien Ensemblen zu modifizieren, wére, auf
ein Gemisch als Anfangszustand zuriickzugreifen.

Wir betrachten ein endliches Ensemble der Gestalt

p= Z Ak |r) (Yrl

k=1

mit Y, Ay = 1. Da fiir Bob die bedingten Wahrscheinlichkeiten der Messergebnisse
nach Lemma 6.3 bei gleicher Basiswahl unabhéngig sind vom konkreten Anfangszu-
stand, dndert sich dadurch fiir Bob nichts am Protokoll.

Fiir Eve gilt dies im Allgemeinen nicht. Fiir sie ergeben sich alle bedingten Wahr-
scheinlichkeiten als Konvexkombination der Wahrscheinlichkeiten der einzelnen Zustén-
de im Gemisch. Es gilt also im Allgemeinen fiir alle j

pe(ME | ME) =" Aipy, (ME | ME) # py, (M2 | ME).
k=1

Die resultierende Dichtematrix py von Alice hat die Gestalt

1 ( 14> 0 Ak costy ay p_; Ap(cos g — isiny) sin ﬁk)

=5 \a Y iy Ak(cos @y + isin gy) sin vy, 1 =37 Apcosty

und entsprechend fiir die N4-Messung.
Hiermit ergeben sich die folgenden unbedingten Wahrscheinlichkeiten von Eve

pMY) =0 > Meproo + a1 Y Akprnn
k=1 K1

1 1 -
= 5(% +q1) + 5(% —q) ; M) cos Uy, (7.22)
1 & 1 z
p(N) = 5(510 +q1) Z Ak(proo + prin) + 5(610 —q1) Z Ak(pro1 + Prio)
k=1 k=1
1 & .
= (g0 + 1) + §<QO —q)a Z Ak sin Uy cos gy (7.23)
k=1

Eve kann hiermit zwar den Zustand p4 bestimmen, da fiir die Entropie jedoch im
Allgemeinen

S(p) = SO Mepr) # > MeS ()
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gilt, kann Eve nun nicht mehr aus der Entropie auf die Anfangszusténde 1) schlieen.
Da aulerdem die Winkel ¥, und ¢ nicht mehr den Beziehungen 6.20 geniigen miis-
sen und die GroBen A\; unbekannt sind, kann sie nicht mehr auf cosv;,... also einen
moglichen Anfangszustand schlielen.

Dieses macht die Auswertung fiir Eve schwieriger. Betrachtet man jedoch noch
einmal die bedingten Wahrscheinlichkeiten genauer, zum Beispiel

pp(Ni | N]—Es—) =

= (qopo(1 + Z A sin ), cos o )? + qipa (1 — Z A, sin ¥}, cos ), )*+
k=1 k=1

+2ay/qoq1/Dob1 (Y Ak cos” ¥ + sin® ), sin® ¢}.)) /
k=1

/(qo(1+ Z i sin ), cos ¢},)? + q1 (1 — Z A\ sin 9}, cos ¢}, )2+
k=1 k=1

+ 2a+/qoq1 Z A (cos® ¥}, + sin® ¥}, sin® },)),
k=1

so erkennt man, dass Eve viele der einzelnen Summanden mit ihren Ergebnissen (7.22)
und (7.23) berechnen kann. Die verbleibenden unbekannten Gréfien sind alle proportio-
nal zu Y, A\psin @), oder Y, Ay sin¢y. Damit sind nun effektiv zwei Gréfien unbe-
kannt, so dass hier vielleicht eine mehrdeutige Losung, wie sie im vorherigen Abschnitt
gesucht wurde, gefunden werden kann. Dieses ist allerdings bisher nicht gelungen.

Eine weitere Moglichkeit wire eine Kombination aus beiden Vorschldgen. Alice pra-
pariert also ein Ensemble auf Grundlage eines Gemisches und hélt die Parameter pg
und p; geheim. Eve kann dann nicht auf den Parameter a schliefen und die Menge der
unbekannten Groflen erhoht sich auf vier. Hierbei stellt sich allerdings die Frage, ob
der untersuchte Lauschangriff dann immer noch sinnvoll ist, oder ob nicht ein anderer
effektiverer Angriff moglich ist. Dieses wurde jedoch im Rahmen dieser Arbeit nicht
untersucht.



8 Endliche Ensemble

Wir betrachten nun den Fall endlicher Ensembles zur Ubermittelung des Schliisselbits.
Die Vorgehensweise im Protokoll bleibt prinzipiell die selbe, lediglich die Auswertung
der Messergebnisse wird leicht modifiziert. Wie schon angedeutet, wertet Bob seine
Messergebnisse jetzt mit Methoden der Testtheorie aus. Dieses Verfahren wird im ers-
ten Abschnitt 8.1 erldutert. Aulerdem zeigen wir in Abschnitt 8.2, wie grol man das
Ensemble wihlen sollte, um eine vorher festgelegte Fehlerwahrscheinlichkeit py nicht zu
iiberschreiten. Daraus resultiert dann eine Abschétzung fiir die Varianz der Entropie
und damit eine Abschétzung fiir den Fehler, den ein Lauscher verursachen darf. Die-
ses wird in Abschnitt 8.3 behandelt. AbschlieBend untersuchen wir das Protokoll bei
Verwendung endlicher Ensemble auf dessen Sicherheit gegeniiber Lauschangriffen mit
unscharfen Messungen.

8.1 Schliisselermittlung

Wir demonstrieren hier nur den Fall des Unterensembles von Bob mit Messergebnis
1. Die entsprechenden Resultate fiir das |-Unterensemble und die X-Messung folgen
analog. Auflerdem gehen wir vereinfacht davon aus, dass Alice nur ein Ensemble zur
Verschliisselung nutzt, welches sie durch unscharfe Messung von reinen Anfangszustéan-
den préapariert hat. Die im vorherigen Kapitel vorgeschlagenen Modifikationen werden
hier also nicht beriicksichtigt.

Wir gehen davon aus, dass das entsprechende Unterensemble aus n Qubits besteht.
Da nur zwei Messergebnisse (+/-) auftreten und die einzelnen Ergebnisse unabhéngig
voneinander sind, ist die zugehorige relative Haufigkeit h(+| T,n) binomialverteilt um
den Erwartungswert p = p(M# | 1), falls Alice M gemessen hat, oder um p’ = p(N% | 1)
fiir die N4-Messung. Ohne Einschriinkung gehen wir davon aus, dass p > p’ gilt.

Wir testen das Unterensemble auf die Hypothese h(+| T,n) = p, wobei h den
Mittelwert der zu h gehérenden Wahrscheinlichkeitsverteilung darstellt. Dabei nehmen
wir die Hypothese an, wenn h(+| T,7) im Konfidenzintervall

_/
[_p p’l}
2

liegt. Ist A(+] T,n) < p — 55° " so verwerfen wir die Hypothese und nehmen die Ge-

genhypothese h(+| T,n) = p’ an. Erster Fall erntspricht der Préaparation von Alice mit
M#%, letzteres der Priiparation mit N#.

89
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Gilt p’ < p, so betrachten wir das Konfidenzintervall [0, p + p_Tpl] und verfahren
analog.

Beispiel 8.1. Wir beginnen mit dem Anfangszustand |T,) und den Parametern py =
0.6, p; = 0.4. Dann ergibt sich bei Verwendung der Messergebnisse T das Konfidenz-
intervall I = [0.6 — 0.05,1] = [0.55,1] und bei Verwendung der Ergebnisse | das
Konfidenzintervall [0, 0.45].

Misst Bob nun eine relative Haufigkeit h(+| T,n) = 0.57, so akzeptiert er die
Hypothese h(+| T,n) = 0.6 und notiert sich das Schliisselbit 0. Hat er eine relative
Haufigkeit von h(+| T,n) = 0.51, so verwirft er die Hypothese und notiert sich das
Schliisselbit 1.

Fiir den Fall des modifizierten Protokolls, bei dem Bob die Parameter py und p;
nicht mehr kennt, testet er eine andere Hypothese. Die Verwendung von zwei Ensemblen
liefert Bob zwei relative Haufigkeiten h,(+| T,m4) und hy(+| T,715) mit zugehorigen
Erwartungwerten p, und p,. Bob testet nun die Hypothese p, —py = 0, er testet also, ab
sich die entsprechenden bedingten Wahrscheinlichkeiten beim Wechsel des Ensembles
verdindert haben (Priparation mit N4) oder nicht (Priparation mit M%). Allerdings
muss ihm Alice hierfiir das Konfidenzintervall vorgeben.

8.2 Bestimmung der kritischen Ensemblegrofie

Die Bestimmung der kritischen Ensemblegrofle, also der Mindestanzahl an Qubits pro
Ensemble, die Alice schicken muss, damit Bob bei seiner Schatzung mit hochstens py
falsch tippt, erfolgt iiber das Fehlerquantil des entsprechenden Konfidenzintervalls, vgl.
Abschnitt 1.4.1. Der zentrale Grenzwertsatz liefert, dass man bei Wahl des Konfidenz-
intervalls [p—u1_q/20(p), p| hochstens einen Fehler von der Konfidenzzahl ov macht [17].

Wir betrachten wieder den Fall des Unterensembles aus n (Qubits mit Messergebnis
7 und testen wieder die Hypothese h(+| T,n) = p. Hierzu betrachten wir das Konfi-
denzintervall [p — 6, p|] mit § = 255~

Damit Bob nun einen Fehler 1. Art von hochstens p; macht, muss gelten

0 < ul_%fa(p). (8.1)
Setzt man § = ”_Tp/ und die Varianz o2(p) = % von p ein, so ergibt sich
4p(1 —
ny > pfp(—,pz). (8.2)
3 (p-)

Um die kritische Ensemblegrofie no fiir den Fehler 2. Art zu berechnen, geht man
entsprechend fiir die Alternativhypothese vor. Nehmen wir an, wir fordern ebenfalls
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1 - =a' < py, so erhdlt man dementsprechend
(8.3)

Die kritische Grofie n,. ist dann das Maximum dieser beiden Gréfien, also
n. = max{ny,ns}.

Diese Grofle hangt also konkret von Alice’ Préparationsparametern ab. Da diese
jedoch Alice bekannt sind, kann sie stets im Vorfeld des Protokolls die ben6tigte Qubi-
tanzahl berechnen.

Die Gesamtzahl N des bendtigten Ensembles errechnet sich dann néherungsweise
mir N = 6n,, da Bob das Ensemble durch seine Auswertung in sechs Unterensemble
einteilt.

Setzen wir py = 1%, so ist ug.995 = 2.3265. Hiermit ergeben sich dann beispielsweise
die Werte in Tabelle 8.1.

() [po o [ m [ me | N |
/2 | 04| 06| 519 | 541 | 3246
/4 | 04|06 1430 | 1480 | 8880
37/4 | 0406 | 206 | 307 | 1842
/2 | 05 | 0.6 | 2165 | 2143 | 12990
w/4 | 05|06 5655|5633 | 3393
37/4 |05 0.6 | 1191 | 1170 | 7146
w/2 [ 0208 38 | 60 | 360
w/4 | 02|08 119 | 173 | 1038
sr/4 | 0208 27 | 42 | 252

Tabelle 8.1: Beispiele von kritischen Ensemblegrofien bei verschiedenen Parametern pg, py;
©(|1)) gibt den Winkel ¢ von [¢) in der Blochdarstellung an, die entsprechenden {ibrigen
Winkel ergeben sich dann mit (6.21)

Hieran sieht man, dass die notwendige Ensemblegrofie stark von den gewéhlten Pa-
rametern abhéangt. Alice sollte aber in jedem Fall ein Ensemble von der Gréolenordnung
103 — 10* verwenden.

Um einen ersten Eindruck fiir die Sicherheit des Protokolls bei Verwendung endli-
cher Ensemble zu bekommen, fiihre wir die gleichen Berechnungen fiir Eve durch. Sie
sortiert das abgehohrte Ensemble in Unterensemble mit Messergebnis +* und Mes-
sergebnis —F anstelle von T und | und vergleicht dann entsprechend ihre relativen
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Haufigkeiten h(+4|+%, n) mit p(M% | MF). Setzt man die entsprechenden Wahrschein-
lichkeiten (7.8)ftir p und (7.11) fiir p’ in obige Gleichung (8.2) ein, ergeben sich fiir
qo = po und q; = p; die folgenden Werte in Tabelle 8.2 fiir die kritische Ensemblegrofie
nE. Desweiteren ist der mittlere Fehler pr angegeben, mit dem Eve bei ihrer Testme-
thode falsch liegt, wenn man die kritische Ensemblegrofie . verwendet. Diesen erhélt
man ebenfalls aus Gleichung (8.2), indem man diese nach u, o auflost und mit den

,_rs vergleicht.
2

tabellierten Werte von u

o) | po | m1 N nf Ul_%f PE
w/2 10406 | 541 51977 0.23 | 0.59
w/4 10406 | 1480 50935 0.34 | 0.63
w/2 1 0.5]0.6 | 2165 || 1.02- 10° | 0.10 | 0.54
w/4 1 0.5 0.6 | 5655 | 1.03- 105 | 0.17 | 0.56
7/2 102038 38 446 0.67 | 0.74
w/4 102]08] 119 358 0.51 | 0.69

Tabelle 8.2: Kritische EnsemblegréBe nZ und mittlerer Fehler bei Verwendung der kritischen
Ensemblegrofie n.

Man erkennt, dass Eve im Vergleich zu Bob eine deutlich hohere Enesemblegrifie
benotigt, um auf den gleichen Fehler zu kommen. Bei Verwendung der kritischen En-
semblegrofie n. macht Eve einen Fehler von iiber 50%. Somit liefert ihre Auswertung
kein sinnvolles Ergebnis.

8.3 Varianz der Entropie

Die Varianz der Entropie berechnet sich mit dem Fortpflanzungsgestz aus den Varian-
zen von Bobs Messergebnissen der tomographischen Messung. Ist f(z,y) eine Funktion
in Abhéngigkeit von x und y, wobei z und y eine Varianz von o?(x) bzw. o%(y) besitzen,
so ist die Varianz von f gegeben durch

o(f) = (g—g)lw ¥ (2—5)202@) (5.4)

In unserem Fall erfolgt die Berechnung in mehreren Schritten. Bob misst das erhal-
tene endliche Ensemble der Gréfle 3n gleichverteilt mit X, Y und Z. Er hat also pro
Projektionsmessung n Qubits gemessen. Die Erwartungswerte der einzelnen Messungen
sind

tr[pX] = asind cos ¢
tr[pY] = asin ¥ sin p
tr[pZ] = cosv
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Da die Messergebnisse der Projektionsmessungen binomialverteilt sind, ergeben sich
jeweils die folgenden Varianzen:

o2(tr{pX]) = o (trlp|1,) (1, ]) = LT e UCose)(L = asing cos )

P (ulpy)) = o2 (ualp|1,) (1) = LTSRS AAZ asinIsng) g g
(14 cos?)(1 — cosv)

o?(tx[pZ]) = o*(tx[p [1) (11]) = :

n

Die Dichtematrix pp errechnet sich nach Gleichung (1.9) zu

_ L otrlp] +tr[pZ]  tr[pX] —itr[pY]
PB =5 \te[pX] +itrlpY]  tr[o] — tr[p2] )
Die Entropie S(pp) ergibt sich dann iiber die Eigenwerte
1 1

Ay = 3 + 5\/tr[pX]2 + tr[pY)? + tr[pZ]? (8.6)

zZu
S(pp) = —Aylog Ay — A_log A_.
Die Varianz von Ay ist

tr[pX 202 (tr[pX]) + tr[pY 202 (tr[pY]) + tr[pZ]20%(tr][pZ])
tr[pX]? + tr[pY ]2 + tr[pZ]? -

0'2(>\:|:) = (87)

Damit folgt dann fiir die Varianz der Entropie

o*(S(pp)) = 0*(Arlog A\y) +a*(A_log A_)
— (14 1og A 202 (0,) + (14 log A Yoo\ )

=[(1+ log(% - %\/tr[pX]Q + tr[pY]2 + tr[pZ]2))*+

+ (14 los( — 5 X+ oV T+ o ZP) )

_ tr[pX 202 (tr[pX]) + tr[pY 202 (tr[pY]) + tr[pZ]202(tr][pZ])
tr[pX]? + tr[pY ]2 + tr[pZ]? :

(8.8)

Fiir die in Tabelle 8.1 im vorherigen Kapitel verwendeten Parameter ergeben sich
damit beispielsweise die folgenden Werte in Tabelle 8.3. Dabei nehmen wir an, dass
jeweils 2n,. Qubits pro Projektionsoperator gemesen wurden.

Hieran sieht man, dass sich die Varianz der Entropie bei der Verwendung der kriti-
schen Ensemblegréfie nur wenig dndert. Sieht man von dem Fall kleiner Ensemblegrofien
ab (2n. < 1000), so liegt die Varianz in der GréSenordnung von 0.01 — 0.1.

Diese Varianz addiert sich bei der Ermittlung der Schranke fiir die erlaubte Entro-
pieéinderung zur Entropieinderung durch den Kanal.



Kapitel 8. Endliche Ensemble 94

p(¥) | po | p1 | 2ne | o(S(pB))
7/2 [047]06] 1082 || 0.035

w/4 104 0.6 | 2960 0.088
3r/4 |1 04]06| 614 0.193
w/2 105 0.6 | 4330 0.011
w/4 | 0.50.6 | 11310 0.059
3n/4 [0.5]0.6 | 2382 0.122
7/2 02|08 120 0.169
w/4 10.2]0.8 | 346 0.141
3r/4 [0.2]08]| 82 0.292

Tabelle 8.3: Beispiele zur Berechnung von o(S(pp)) bei Verwendung der kritischen Ensemb-
legréflen aus Tabelle 8.1

8.4 Sicherheit des Protokolls

Wir haben in Abschnitt 8.2 gesehen, dass Eve bei analoger Auswertung zu Bob einen
groflen Fehler in Kauf nehmen muss. Dadurch kann sie ihren Resultaten nicht vertrauen
und erhalt somit nur wenig Information iiber den Schliissel. Dieses wird nun noch einmal
informationstheoretisch iiber die wechselseitige Information nachgewiesen.

Wir berechnen die wechselseitge Information H(A : B) von Alice und Bob und
H(A : E) von Alice und Eve, welche durch die Korrelationen der Messergebnisse gege-
ben ist. Dabei setzen wir voraus, dass Bob projektiv in der Z-Basis und Eve unscharf
mit MY misst.

Fir H(A: B) > H(A: E) folgt aus Satz 1.12, dass man mit diesem Protokoll unter
Verwendung der in Abschnitt 2.1.1 und 2.1.2 erlduterten Methoden der Fehlerkorrektur
und Verschwiegenheitsverstarkung einen sicheren Schliissel erzeugen kann.

Dazu benotigen wir die Darstellung in der Formulierung der entsprechenden Zufalls-
variablen. Die Zufallsvariable von Alice ist gegeben durch die Menge {M, N}, jeweils
mit Wahrscheinlichkeit 1/2. Diese besitzt eine Entropie von 1.

Zur Berechnung der wechselseitigen Information von Bob betrachten wir der Ein-
fachheit halber wieder nur das Unterensemble der Qubits mit Messergebnis T. Dieses
Unterensemble bestehe aus n; Qubits. Das Ensemble der in der z-Basis gemessenen
Qubits habe die GroBle n. Die Zufallsvariable von Bob ist dann gegeben durch die Men-
ge {n4]|0 < ny < my}, also der Anzahl der Qubits mit Messresultat “+ und 7“. Um die
wechselseitige Information zu berechnen, benttigen wir die Grofien p(M, n. ), p(N,ny)
und p(n.y ), denn es gilt

H(A: B) = H(A) — H(A|B)
=1+ Y [p(M,ny)logp(Mny) + p(N,ny)log p(N|ny)]

4
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p(N, n+)

—1+Z Mn+)10gM+p(N,n+)log o)

p(ny)

! (8.9)

n

Dazu berechnen wir zunéchst p(ny.|ny, M) und p(n| M) fiir festes ny. Hierfiir gilt (siche
Anhang)

n n ny—n
ploclar ) = (11" MY
+

B (m) Pt (paroo — pargy)™ " 2,10
_ - (3.10
Nt P oo
mit
T
parsr = (T M [9) (W ME' 1)
Fiir p(ny|M) ergibt sich
n n n—m
p(my| M) = <nT)p1\}00pM11T- (8.11)

Durch Summation {iber ny mit der entsprechenden Wahrscheinlichkeit p(ni|M) erhal-
ten wir

p(ny|M) = ZP n|ng, M)p(nt| M)
. ny pM+TpM T n n—mng
Z <n+) PMoo n IOMOOIOMH

ny nt—n4y n—mn
= Z (”T) (n )pMHpJ\/} T+pM11T' (8.12)
nr

Hieraus erhalt man dann

1 n n nt—niL n—n
(. M) = pln | MYp(M) = £ Y (m) (nl)pwpﬂ; e (513)
ny

Fiir p(n,, N) ergibt sich entsprechend
1 n n n ny—ny Nn—ng
p(ny, N) = 2 Z (nT> (nJr)pNJ;-TpN—T P11 - (8.14)
nt
mit

prvar = (1IN (o) (| NAT |7y
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Verwendet man noch p(n,) = p(ny, M)+p(ny, N), so hat man alle erforderlichen Gro-
Ben zur Berechnung vorliegen. Zusammengefasst ergibt sich also fiir die wechselseitige
Information H(A : B)

p(”-ﬂ N)

H(A:B)=1+Y [p(ns, M) logM + p(ny, N)log (s

p(ny)

]
ny

=14 [p(ne, M)logp(ny, M)+ p(ny, N)log p(ny, N)—
ny

= (p(ny, M) + p(ny, N))log(p(ny, M) + p(ny, N)]
mit obigen Werten aus Gleichung (8.13) und (8.14).

Beispielhaft ergeben sich hiermit die Werte der folgenden Tabelle 8.4. Dabei wurden
Ensemble der Gréfle n = 100, n = 200 und n = 500 betrachtet. Eine Berechnung fiir
héhere Ensemblegrofien war aus rechentechnischen Griinden leider nicht moglich.

o) | po | p1 || HA: B)ioo | H(A: B)ago | H(A: B)soo
7/2 [ 06|04 0.197 0.348 0.639
w/4 06|04 0.162 0.294 0.565
7/2 [ 0.6 |05 0.059 0.115 0.233
w/4 0.6 |05 0.046 0.091 0.195
7/2 (0208 0.805 0.975 1-12-107°
w/4 102108 0.764 0.937 1-92-107°
7/2 [ 0404 0 0 0

w/4 10404 0 0 0

Tabelle 8.4: Beispiele zur Berechnung der wechselseitigen Information H(A : B) unter
Verwendung von n = 100, n = 200 und n = 500

Hieran sieht man, dass die wechselseitige Information von den gewéhlten Para-
metern po,p; und von der Ensemblegrofle n abhéngt. Weiter ist zu erkennen, dass
die wechselseitige Information monoton wéchst und fiir grofe Ensemble gegen 1 geht.
Damit haben wir informationstheoretisch gezeigt, dass man mit dem vorgeschlagenen
Protokoll bei Wahl geeigneter Parameter die gewiinschte Information 0 oder 1 {iber-
mitteln kann. Die Effektivitdt des Protokolls ist dabei von der Wahl der verwendeten
Ensemblegréfien abhéngig.

Wir betrachten den Fall py = p; noch einmal gesondert. Dann gilt p(ny, M) =
p(ny, N), da schon pyri1 = pyay gilt. Damit folgt dann p(ny) = 2p(ny, M) und fiir
die wechselseitige Information gilt

H(A:B)=1+ Z[p(n+, M)logp(ny, M)+ p(ny, N)logp(ny, N) — p(ny)log(p(ny)]

N
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=1+ Z[2p(n+7 M) log(p(n+, M)) - 2p(n+7 M) 10g(2p(n+, M))]

=1+ p(ny)llog(p(ns, M)) —log(p(ny, M)) —log2]

=1-) [p(n)log2] =1=> p(n,) =0 (8.15)

Somit haben wir noch einmal bestétigt, dass Bob fiir py = p; keine Information iiber
das Ensemble erhélt. Das praparierte Ensemble erscheint wie ein totales Gemisch.

Wir betrachten nun die Zufallsvariable von Eve. Da Eve ihre Messergebnisse aus
ihren unscharfen Messungen analog zu Bob auswertet, ergibt sich fiir Eve die gleiche
Zufallsvariable. Wir betrachten also wieder {n |0 < n, < n,r}, dieses Mal jedoch
fiir das Unterensemble mit Messergebnis +% von Eve. Die Berechnungen von oben
kénnen somit iibernommen werden, es dndern sich lediglich die Wahrscheinlichkeiten
PM+1, PN+T, - - - - Bs gilt also ebenfalls

H(A:E) =1+ [p(ny, M)logp(ny, M)+ p(ny, N)logp(ny, N) — p(ny) log(p(ny))]

N

mit den entsprechenden obigen Groflen (8.13) und (8.14). Dabei sind die Wahrschein-
lichkeiten pps+1 und pars) zu ersetzen durch

Parss = () MATMP py METMA ()

1 .
= Z(Po%(l +cos¥)? + prqi(1 — cos¥)? + 2a+/pop1+/ Qo1 sin” )

o ;l(pg(l o) (14 cos9) + py(1 — a)(1 — cos 9)2+
+ 2a\/pop1\/(1 — qo)(1 — qu)sin® V)
pau-e = (1= po)ao(1 + cos )’ + (1~ pr)aa(1 — cos)*+
+2av/(1 = po) (1 — p1)/Gogu sin® 0)
PM— - = %1((1 —po)(1 = qo)(1 4 cos¥)? + (1 —p1)(1 — q1)(1 — cos¥)*+
+2a+/(1 = po)(1 — p)V/ (1 — qo)(1 — @1) sin’¥)

Fiir pn+t und py4 gilt entsprechendes, ausgehend von

1 ) 1
PN+ = g[%(l +cos¥)(po + p1 + (po — p1)asind cos  + 2\/290]915 cos )+

. 1
+ q1(1 — cos¥)(po + p1 + (po — p1)asind cos p — 2 Popr- cos )+
+ 2ay/q0q1((po — p1) sind cos ¢ + (po + p1)a sin” ) cos” ¢ + 2y/pop1 sin” ¢ sin® ©)]
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Hiermit ergeben sich dann beispielsweise die Werte der Tabelle 8.5. Dabei legen wir
wieder n = 100 und n = 200 fiir die Berechnung zugrunde, um diese Werte mit den
Ergebnissen von Bob vergleichen zu kénnen. Dabei wéhlen wir ¢y = py und ¢; = p;.
Fiir n = 100 geben wir zusétzlich die optimierte wechselseitige Information unter der
Bedingung, dass eine Entropieéinderung von maximal 0.1 auftritt, an. Die optimierten
Parameter qg, ¢; liegen dann im Bereich ¢y ~ 0.21 und ¢; ~ 0.004.

o) | po | pr | H(A: E)wo | H(A: E)opr | H(A 2 E)ago
7T/2 0604 0.003 0.027 0.005
w/4 0.6 |04 0.002 0.027 0.005
7/2 | 0.6 | 0.5 0.001 0.008 0.001
w/4 0.6 | 0.5 0.001 0.008 0.001
7/2 10208 0.192 0.305 0.330
w/4 10208 0.184 0.233 0.328

Tabelle 8.5: Beispiele zur Berechnung der wechselseitigen Information H(A : E)

Auch hier gilt analog zu (8.15), dass fiir py = p; stets H(A : E) = 0 gilt.

Vergleichen wir nun die Werte der wechselseitigen Information von Alice und Bob
mit der von Alice und Eve, so sieht man, dass selbst die optimierte Messung von Eve
einen deutlich kleineren Wert liefert. Die Differenzen AH = H(A: B) — H(A : E) und
die relative Abweichung von Eve r = AH/H(A : B) in Prozent sind in Tabelle 8.6
augefiihrt.

o) | po | p1 || AHuoo | T100 AHup | Tope | AHago | 7200
7/2 106|041 0197 | 99 | 0.170 | 86 | 0.343 | 98
w/4 106|041 0.159 | 98 | 0.135 | 83 | 0.289 | 98
7/2 06|05 0.058 | 98 | 0.051 | 86 | 0.114 | 98
w/4 106|051 0.045 | 97 | 0.038 | 82 | 0.090 | 98
7/2 102|081 0.613 | 76 | 0.503 | 62 | 0.635 | 65
w/4 102]081] 0579 | 75 | 0.531 | 70 | 0.608 | 64

Tabelle 8.6: Differenzen der wechselseitigen Information von H(A : B) und H(A : E) sowie
die relativen Abweichungen bezogen auf die wechselseitige Information H(A : B)

Man erkennt, dass die relativen Abweichungen sehr grofl sind. Auch im optimierten
Fall liegt sie deutlich iiber 50%. Eve weif} also weniger als die Hilfte iiber den Schliissel
im Vergelich zu Bobs. Fiir groflere Ensemble wird die relative Abweichung kleiner, wie
ansatzweise am letzten Beispiel mit den Parametern py = 0.2, p; = 0.8 zu erkennen ist.
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Die Abweichung nimmt monoton ab, da Eve immer mehr Qubits pro Ensemble messen
kann. Hierdurch nimmt ihre Streuung der Messergebnisse ab und ab einer bestimmten
Ensemblegrofie erhélt Eve die gleiche Informationsmenge wie Bob.

Im Grenzfall unendlicher Ensemblegrofie stimmt die wechselseitige Information von
Bob mit der von Eve iiberein. Allerdings bleibt die Frage offen, ob dieser Fall auch
schon bei einer endlichen Ensemblegrofie auftritt. Dieses wire dann eine kritische Gro-
Be, welche man nicht iiberschreiten sollte.

Durch numerische Optimierung, welche im Rahmen dieser Arbeit nicht durchge-
fithrt wurde, lassen sich die Parameter so optimieren, dass einerseits die wechselseitige
Information fiir Bob moglichst grof§ ist, so dass man auf aufwendige Fehlerkorrek-
turverfahren verzichten kann, und andererseits die wechselseitige Information fiir Eve
besonders klein ist. Dann erfahrt sie nur wenig iiber den Schliissel und die Verluste an
Schliisselbits durch Verschwiegenheitsverstéarkung kénnen minimiert werden.

Dieses Protokoll ist also bei Verwendung endlicher Ensemble (von passender Grofie)
sicher gegeniiber dem untersuchten Lauschangriff durch unscharfe Messungen.

Betrachtet man die vorgeschlagenen Modifikationen des Protkolls, so kann sich die
Sicherheit nur erhohen, da sich die wechselseitige Information von Bob nach Lemma 6.3
nicht d&ndert, wenn Alice den Anfangszustand nicht bekannt gibt. Werden die Parameter
po und p; nicht bekannt gegeben, so muss man die Zufallsvariable von Bob abédndern in
{Any : —ny < Any < ny} mit Any = ny ; —ng 9, wobei ng j die Anzahl an Qubits mit
Messresultat “+ und T des k-ten Ensembles angibt. Die entsprechenden Rechnungen
ergeben sich dann analog. Allerding beriicksichtigt die Berechnung der wechselseitigen
Information nicht das Unwissen von Eve. Dadurch kann Eve nicht die gesamte fiir den
betrachteten Angriff mogliche wechselseitige Information erhalten. Sie besitzt weniger
Information, da sie den Anfangszustand |¢)) mit ihren Messergebnisen nur noch schét-
zen kann. Dadurch erhoht sich die Varianz der einzelnen Wahrscheinlichkeiten und das
Wissen nimmt ab. Sind py und p; geheim, so kann Eve kein Konfidenzintervall mehr
angeben, sie benotigt also eine neue Angriffsstrategie.



9 Abschlielende Bemerkungen

9.1 Bedingungslose Sicherheit

Die Sicherheitsuntersuchungen des Protkolls sind hiermit noch nicht abgeschlossen. Im
Rahmen dieser Arbeit wurden jedoch erste Ergebnisse erziehlt.

Es konnte gezeigt werden, dass das Protokoll unter den idealisierten Vorausset-
zungen unendlich grofler Ensemble und Verwendung eines fehlerfreien Quantenkanals
uneingeschrénkt sicher ist. Der Verzicht auf den fehlerfreien Quantenkanal unter Bei-
behaltung unendlich grofler Ensemble liefert bei Verwendung reiner Zusténde als An-
fangszustédnde kein sicheres Protokoll wie in Kapitel 7 dargelegt wurde. Allerdings ist
der Fall eines Gemisches als Anfangszustand momentan noch ungeklart.

Betrachtet man stattdessen endliche Ensemble, so ist das Protokoll zumindest ge-
geniiber Lauschangriffen mit unscharfen Messungen sicher. Allerdings muss man in
Kauf nehmen, dass man durch Verschwiegenheitsverstiarkung einen Teil des Schliissel
wieder verliert. Dieses wurde in Kapitel 8 gezeigt. Hierbei wurde ebenfalls mit reinen
Zustédnden begonnen.

Somit bleibt die Frage der bedingungslosen Sicherheit des Protokolls offen. Der Fall
des Gemisches als Anfangszustand sowie die Betrachtung der Modifikation in Abschnitt
7.2, bei der die Parameter py und p; geheim bleiben, miissen noch genauer untersucht
werden. Diese Varianten lassen ein effektiveres Protokoll vermuten, da der untersuchte
Lauschangriff hierbei unwirksam ist.

Es ist unklar, wie man die bedingungslose Sicherheit des Protokolls zeigt. Ein na-
heliegender Ansatz ist, die Sicherheit analog zum BB84-Protokoll zu beweisen. Dazu
miisste man ein auf verschrankten Zustdnden basierendes Protokoll konstruieren, dass
einerseits sicher ist und andererseits nach geeigneter Transformation genau auf das
vorgeschlagene Protokoll fiihrt. Dabei gibt es allerdings Schwierigkeiten.

Die Konstruktion der Schliisseliibermittlung mit verschrinkten Zustdnden stellt
kein Problem dar. Man kann ebenso wie im BBS8-Protokoll mit Bell-Zustinden |¢)"
beginnen. Misst Alice ihre Hélfte der Bell-Zustdnde mit einer unscharfen Messung und
Bob seine Hilfte anschlieend projektiv, so ergeben sich genau die gleichen Messergeb-
nisse und damit genau der gleiche Schliissel wie beim eigentlichen Verfahren.

Allerdings wurde im Rahmen dieser Arbeit kein Weg gefunden, den Sicherheitsbe-
weis zu iibertragen. Das Problem dabei besteht darin, dass fiir Gemische keine Relation
zwischen der Verschriankung und der Entropie der reduzierten Dichtematrizen rh 4 und
pp gefunden wurde.

Ein anderer Ansatz ist der Satz 1.12 von Csiszar und Korner, welcher im vorherigen

100
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Kapitel verwendet wurde. Dadurch wurde gezeigt, dass man mit Projektionsmessungen
mehr Informationen iiber den Schliissel erhélt als mit unscharfen Messungen. Allerdings
beriicksichtigt die wechselseitige Information nur die Korrelationen der Messergebnisse.

Eine Moglichkeit, wie man bei der Berechnung der wechselseitigen Information feh-
lendes oder fehlerbehaftetes Wissen beriicksichtigen kann, ist die Untersuchung allge-
meiner Angriffe. Allerdings treten auch hierbei Schwierigkeiten auf. Im Gegensatz zu
den herkémmlichen Protokollen nutzt das untersuchte Protokoll keine einzelnen Qubits
zur Schliisseliibertragung sondern Ensemble. Dadurch besitzt Eve die Moglichkeit, sehr
viele Hilfssysteme (schwach) an das Ensemble zu koppeln. Ein optimiertes POVM lie-
fert dann das Maximum der erreichberen wechselseitigen Information . Aufgrund der
groflen Anzahl an Hilfssystemen ist es jedoch sehr schwierig eine solche optimierte Mes-
sung zu finden.

Mochte man die vorgeschlagenen Modifikationen untersuchen, so steht man vor dem
Problem, dass die préaparierte Dichtematrix, welche die Zustédnde, die iiber den Quan-
tenkanal iibertragen werden, beschreibt, fiir den Lauscher unbekannt ist. Bei bisherigen
Sicherheitsuntersuchungen war diese dem Lauscher stets als bekannt vorausgesetzt. Es
miissen also neue Methoden gefunden werden, um die bedingungslose Sicherheit des
Protokolls zu zeigen.

9.2 Ausblick

Die in dieser Arbeit vorgestellten Resultate zeigen die Sicherheit des Protokolls gegen-
iiber bestimmten Angriffen. Sollte die bedingungslose Sicherheit gezeigt werden kon-
nen, offnet sich eine Reihe weiterer Fragen. Ein bedingunglos sicheres Protokoll ist nur
dann sinnvoll, wenn es sich auch experimentell realisieren ldsst. Dadurch stellt sich
die Frage nach der Realisierbarkeit des Protokolls. Daran ankniipfend muss man zu-
néichst untersuchen, ob das Protokoll auch bei inperfekten Photonenquellen sicher ist.
Man sollte also beispielsweise die in Kapitel 3 vorgestellte PNS-Attacke ndher unter-
suchen. Allerdings benétigt man, wie in Abschnitt 8.2 gezeigt wurde, eine sehr grofie
Anzahl an Photonen, um sicher auf den Schliissel schliefen zu kénnen. Dadurch ist es
dann eventuell — wie urspriinglich beim SARG-Protokoll — méglich, dass die maxima-
le Reichweite, bei der das Protokoll noch sicher ist, {iber der maximalen Reichweite
momentan bestehender Protokolle liegt. Dieses wére dann ein wesentlicher Vorteil des
untersuchten Protokolls, welcher den Umstand, dass man vergleichsweise viele Qubits
zur Schliisselerzeugung bendtigt, ausgleicht.



A Berechnungen

Fiir die Berechnungen verwenden wir folgende Abkiirzungen:

7+:\/19_0+\/E
- = VDo —VP1

\/p__: \/(1 —po)(1 —p1)

sowie entsprechend fiir Eve

X+:\/%+\/E
- =V -V

V- =V (1= @)1 - a).

A.1 Berechnung von p,,

1 1 U g
s = 2(MApAMAT+MAp Mfg):_(l—l—cosﬁ ae sm19>

2 \ae¥sind 1 — cos?
mit
MA MAT N/ZE 1+ cosd e ®sind\ (/po O
pa 0 p1) \ e¥singd 1—cos? 0 p1
. \/% 0 \/])_0(1+COSQ9) \/_16 “ gin 9
L0 Vm poe?sind  \/pi(1 — cosV)
po(1+cos?) /popie ¥ sin 19
\/poplew sind  pi(1 — cos®)
und analog

MA ) MAT = VAR 0 14 cosv e %sind\ (v1—po 0
- PAT 0 VI—p1) \ e¥sind 1—cosd 0 V1—p1

_ < (1 —po)(1+ COSﬂ) V(L —po)(1 —pr)e ™ sinﬁ)
V(1 —po)(1 — p1)e?sind (1 —p1)(1 — cos?)

Die Berechnung der Dichtemtrix bei N4-Messung befindet sich separat am Ende des
Anhangs.
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A.2 Bedingte Wahrscheinlichkeiten fiir Eve

A.2.1 Anfangszustand |1,)
Es gilt

(Ty] MAT ME PA MET Mﬁ |Ty) _ YoPo + q1p1 + 2a/popi/qo ¢
(1, ME p4 MET|7,) Q@ + q1 + 2a/00

P,y (M4 | M) =

nach folgender Rechnung.

(1,1 M} M pa M3 My ML) =
SO 0 G TCE O 0

S08) (5 ) D)
S0 (o ) ()

—iy/P1 av/qoq1 a1 i/P1
_ L ( /Do, Goy/Po — 12a\/P1/0o1
4 \—iy/D1 i0+/Por/qoq1 + I\/P101
1
Z[QOPO + a\/DPoP1v/ 900 + a/DPop1/ 0% + i1
1

[q0p0 + 101 + 2a+/DoP1v/0¢1)

|

o =300 (8 ) (0 5 00 ) ()
=300 (W ) (o ) C)
=) (e TR ()

10 -0 (2T)
=

[q0 + ¢1 + 2a+/q0¢1
Weiter erhalt man

(Ty] NAT NE PA NET Nﬁ |Ty> Gopo + q1p1 + 2(1\/]90]91\/610611
(14| N2 paNET[1,) g0+ @1 + 20\/Gos

Py (NG INT) =
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indem man in obiger Rechnung die Rechenbasis |1),]]) ersetzt durch die Rechenbasis
172) | 12) und benutzt, dass die Darstellung von M#, M¥ in der z-Basis die gleiche ist wie
die Darstellung von NA NE in der 2-Basis, sowie |1,) = %(|T>+z 1)) = \%(Hx)—m [12))-

Es gilt

<Ty| NAT ME oA MET NA Hy>

<Ty| M+ PA MET Hy)
~ 1go(po +p1) + qui(po + p1) + 4/Q001/PoP1a
2 qo + q1 + 2a+/qo0q1

nach folgender Berechnung des Zahlers und Verwendung des obigen Ergebnisses fiir
den Zahler.

P,y (NG [ MY) =

(1, N3TME o METNS |1,) =

() G D B C )0
-5 (20) (W T (7 ) ()
() (s ™)
(% —) (%(%HV—)—M(%H%)\/M)

ia(v+ +97-)v/aqr + qi (V- +iv4)
[(qo(v4 +17-) — tay/qoqr (V= + i74)) (74 — 7= )+
+ (tav/pop1 (74 +17-) + @1 (7= +974)) (7= — i74)]

V-~

QIHSIH SIH ®|

1 . . . .
= T6l0(E +72) —iavaari(vi —72) +iavaari(vZ = 13) + (02 + 1)
1
16[ (po + P1)qo + av/q0q1 (4y/Pop1 + 44/Dop1) + 2(po + p1) 1]
1

= g[QO(Po +p1) + q1(po + p1) + 4a\/q0q1+/Dop1]

Das Ergebnis

<Ty|MAT NE PA NETMA |Ty)
(1 NE 02 NET 1,
B 1(10(290 +p1) + @1 (po + 1) + 4/Qq1\/Popr
2 qo + q1 + 2a/q0q1

erhédlt man wieder mit analoger Rechnung in der z-Basis.

Pty (MY NE) =
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A.2.2 Allgemeiner Anfangszustand
Es gelten folgende Additionstheoreme:

2

Y
2 cos 5 =1+ cos?}

2

Y
2 sin 5 =1—cos?

2sin — cos — = sinv
2 2
Damit ergeben sich dann die folgenden bedingten Wahrscheinlichkeiten:
(0] MY ME p METM? [y
(6 MF pMET )

~ gopo(1 + cos¥)? + qipi (1 — cos ¥)* + 2\/qoqi/Poprasin® ¥
B qo(1 + cos )2 + q1(1 — cos )2 + 2, /qoqra sin® ¥

py(MY M) =

mit folgender Berechnung des Zéhlers

T T
(W M ME p MY MY ) =
1 Qosg g Vo 0 Vio 0 1+ cos¥ ae”¥sind\
2 e_wsing 0 0 Vai) \ae¥sind 1 —cosv

. Vo 0 vVpo 0 cos %
0 Vvai)\ 0 pi) \e¥sin?
+/Poqo cOs g T 14 cosd ae—¥sind v/Poqo cOs g
J/Diqie” % sin g ae®siny 1 — cos? /D11 sin g

/Dodo cos & r (14 cos ) cos 2. /Poqo + ae~ e sindsin 2, /prqp
VDigie ¥ sin 2 ae’ sin cos 2. /pogo + (1 — cos¥)e™ sin 2.\ /praa

9 (VN
[(1 + cos F)(y/DPoqo cos 5)2 + 2asin ) sin 5 Cos Ex/pOQO\/plqr"
.0
+ (1 — cos¥)(sin 5\/]916]1)2]

1 .
— Z[poq()(l + cos 19)2 + 2a sin® 9/poqopi s + (1 — cos 19)2p1q1]

N = DN = N =

Der Nenner ergibt sich analog, indem man beispielsweise py = p; = 1 setzt, also

T
(WIME pME |¢) =
1 cos 2 ’ Vo 0 1+cos? ae ®sind\ (/@ O cos 2
2 \e ¥sin g 0 Va ae¥sinty 1 — cos?d 0 V& e sin g
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1 ) ) 0 )
= 5[(1 + cos ) (y/qo cos 5)2 + 2asin ¥ sin 5 cos 5\/q_0\/a+ (1 — cosd)(sin 5\/q_1)2]

1
- Z[qO(l + cos )% + 2asin® 9\/qoq1 + (1 — cos¥)?q]

py(N IME) =
B qo(1 + acosV)(po + p1 + (po — p1) sinv cos p + 2,/pop1 cos V)
 2g0(1 4 acos?)(1 4 cos?) 4 2q1(1 — cos V) + 4,/qoq1 (sin” ¥ cos?® ¢ + asin® ¥ sin® p)
N q1(1 — acosV)(po + p1 + (po — p1) sin® cos ¢ — 2,/pop1 cos 1))
2qo(1 + acos9)(1 + cos ) + 2¢1 (1 — cos ) + 4,/qoqi (sin® ¥ cos® ¢ + asin® ¥ sin® p)
2/G0q1((po — p1) sind cos ¢ + (po + p1) sin® ¥ cos® ¢ + 2a,/popr sin® I sin® p)
2¢0(1 + acos V) (1 + cos V) + 21 (1 — cos V) + 4,/goq1 (sin® ¥ cos? ¢ + asin® ¥ sin® )

_I_

mit

T T
(NS ME p METNA [9) =

T
L et N ) (VA 0.
g\e¥sing) \1- 7/)\ 0 va
‘ 1+ acos? (cosp —iasinp)sind (v4 -\ [vPo O cos 2
(cos ¢ + iasin ) sin 1 —acos? o AR I 0 pt Z9"s1n19
1 ((%r cos% +y_e “®sin %)@)T.
8 \ (7= cos § +v4e ¥ sin ), /q1

_ ( 1+ acos? (cos p — iasin ) sin ¢ (7+cosg—|—7 ewsmg)\/_
( 2

oS  + ia sin ) sin ¥ 1 —acos? (7= cos § + y4€'¥sin §

1 9 v (VN -
= g[(l + acos ¥)((y4 cos 5)2 + (7 sin 5)2 + Y4- cos 5 sin 5(6"0 +e7)qo+

+ (1 —acos®)((y_ cos g)z + (74 sin g)

¥ U (Vv , .
+ (cos @ sin (77— (cos? 5 + sin® 5) + cos 5 sin E(fyi ) (% 4 e7))+

(VA ’
2 4 y47_ cos B sin 5(6“ + e )1+

Y Y ~ ;
+ ia sin ¢ sin ¥ cos 2 sin 5(73 — ) (€% — 7)) \/qoq)]

1 .
= g[%(l + acos?)(po + p1 + 2y/Pop1 cos ¥ + (po — p1) sin v cos )+

+q1(1 — acos?)(po + p1 — 2v/pop1 cos ¥ + (po — p1) sin ¥ cos )+
+ 2./q0q1 ((po — p1) sin cos  + (po + p1) sin? ¥ cos? ¢ + 2a/popr sin® ¥ sin® ©)]

und
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(M5 pME o) =
= %[qo(l +acos?)(242cos?V) + ¢1(1 — acos?)(2 — 2cos )+
+ 24/q0q1(2sin” ¥ cos® p 4 2asin® I sin® )]
= i[q()(l +acos?) (14 cosd) + ¢1(1 —acos?)(1 — cos )+
+ 2¢/q0q1 (sin” ¥ cos® ¢ + asin® ¥ sin® )]

pe(M7 INE) =
= [qo(1 + asind cos )(po + p1 + (po — p1) cos ¥ + 24/pop1 sin ¥ cos )+
+ q1(1 — asind cos ) (po + p1 + (po — p1) cos ¥ — 2/pop1 sin v cos )+

+ 2y/q0q1((po — p1) cos ¥ + (po + p1)cos®I + 2ay/popy sin® 9(1 — cos® )]/
/[2q0(1 4 sin ¥ cos ¢)(1 4+ asin ¥ cos @) 4+ 2¢; (1 — sin ¥ cos ) (1 — asin ¥ cos )+

+ 4\/q0q1 (cos® ¥ + asin® ¥sin® )]

ergibt sich aus

T T
(M NE pNET A [y) =
1 Qosg r N/ X+ X-) 1+ cosd ae”¥sind
8 e_“"sing 0 1) \x- x+/) \@e¥sind 1 —cosd

(V)0 ) (50)
X— X+ 0 ewsing
1(\/_COSQX+~I—\/_6 “gin 2 5X— )T<1~|—cosz9 ae_wsinﬁ)'

8 \/_cos2x +\/pie” “psm2)(+ ae?sind 1 — cos?

\/_COSQX++\/_6“PSIH Zx—
\/_COSQX +\/_e“f’sm2X+

1 vV .U v . ; s
- §[(1 4 cos ¥)po(cos = x4 )? + p1(sin =x_)* + /pop1 cos 5 sin §X+X—(€ Y4+ e )+

2 2
Vo Y v i i
+ (1 — cos ¥)p1(cos §X+) + po(sin §X_) + \/Dop; cos 5 sin §X+X—(€ Y+e )+

. U .U AN, , »
+ ae”* sin V((y/po cos B + /p1 sin §)2X+X— + /pop1 sin 5 Cos 5()&6“" +x2e )+
o v .U A, , _»
+act sin (o cos &+ ypisin D )xex- + yipsin D cos L (2 4 xle )]

1
= g[(]o(l + asinv cos v)(po + p1 + (po — p1) cos ¥ + 24/pop sin ) cos )+
+ q1(1 — asind cos ¢)(po + p1 + (po — p1) cos ¥ — 24/popy sin ¥ cos @)+



Anhang A. Berechnungen 108

4+ 2/q0q1 ((po — p1) cos 9 + (po + p1)cos®V + 2a./popr sin® ¥ sin? ]

und

1
(] NE,ONET ) = Zqo(l + asinv cos p)(1 + sind cos )+

+q1(1 — asind cos )(1 — sin ¥ cos p) + 21/qoq1 (cos*V + asin® ¥ sin® ]

ps(N3INE) =
~ qopo(1 + sind cos ©)? 4+ q@p1(1 — sind cos )2 + 2a+/qoq1/Pop1(cos® ¥ + sin? ¥ sin? )
B qo(1 + sin cos )2 + q; (1 — sin ¥ cos p)? + 2a./qoq1 (cos? ¥ + sin? ¥ sin” )

folgt aus

i i
(VNG NE pNEING [) =

T
_ 1/ cosg o) (e xS\
32 \e™sing ) \n- /) \xo X+

‘ 1+ acos? (cosp —idasinp)sin?\ (v+ -\ (x+ X- cos g
(cos ¢ + iasin ) sin 1 —acos? o v+ ) \xe x+/) \e¥sin?
1 9

v (VN ,
- 3_2[(1 +acos9)[x3 (74 cos 5)2 + (7-sin 5)2 +47-cos 5 sin §(ew Femi)) 4

¥ Y, (A .
X2 (€03 )P (ysin 5 4747 cos & sin (€ + 7))+

9.9 . | | |
+ X+X- (2’)/+")/7 + cos 5 Sin 5(7_?6“’0 —+ f}/ie*“/’ + ,)Eeup + ,yiefup))]
Y Y

9 .9 . ‘
+ (1 —acosV)[x2((y- cos 5)2 + (74 sin 5)2 + 47— cos 3 sin E(ew +e "))+

v v 9 9, |
+ X2+<<7+ COS 5)2 + (’}L sin 5)2 + v4v_ cos 5 sin 5(6“9 + efup))_i_

99, ., y | y
XX (2747 F cos o sin (126 +2e T 4 R 4 q2e7))]
+ sin ¥(cos ¢ + iasin @)
2 _ip

(X% (47— + cos 5 sin 5(”)/_6 +72e7) + X2 (47— + cos 5 sin E(ﬁre Yt yteT))+

v 09, , ‘ ‘
X2 +72) 4 7o cos Dsin D (¢ 4 ¢ 4o 4 ¢
+ sin¥(cos p — iasin @)

Vo0, o, » g0, »
X2 (74— + cos 5 sin 5(736 2+ 92e)) + X2 (47— + cos 5 sin E(ﬁyie Pt yteT))+

9.9, . . .
+ X+Xf(73 + ”yi + Y4+7y- cos 5 sin §(ew +e % 4 e 4 )]
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1
- Z[qopo(l + sin ¥ cos p)? 4+ qip1 (1 — sin ¥ cos @) + 2/qoq1+/pop1 (cos ¥ + sin? 9 sin? )]

und entsprechend

(| NE pNET |y =

1
= Z—l[qo(l + sin cos ¢)? + 1 (1 — sin ¥ cos @) + 24/qoq1 (cos® ¥ + sin® I sin® )]

A.3 Berechnung von p(n,)

Um die Wahrscheinlichkeitsverteilung p(n, ) der Zufallsvariable von Bob in Abschnitt
8.4 zu berechnen, bendtigen wir die Grofien p(n.y|ny, M), p(ny|ny, M), p(ny|M) sowie
p(n4|N). Dabei verwenden wir zur Berechnung die Bezeichnungen P; = |1) (7] und

= [1) (] Mit 3°F ' bezeichnen wir die Summe iiber alle moglichen Reihenfolgen von
+ und —, wobei sich die Anzahlen stets zu k summieren. Es bezeichnet Zi M#% also die
Summe iiber alle moglichen Messergebnisse eines Ensembles der Grofle k& bei unscharfer
Messung mit M%. Es gilt aulerdem n = n; + ny, ny = ny +n_. Weiter definieren wir

parer = (11 M2 [) (0] M2T|1)

und entsprechend fiir |. Hierfir gilt pas—1 = pamoo — Pyt und payr—| = part — P+
wobei pys die Dichtematrix nach unscharfer Messung mit M4 darstellt. Damit kénnen
wir die erforderlichen Groflen berechnen.

n+|nT7

”T) (MAS™ NASCT )

Ny
o @ PP MA@ MAT o 3 MA [y) (9]
(P @ P D MA ) (0]
[P MA®"+®MA®"- [9) @] alPP™ - S M ) ("]

ny

Ny

ny

et PPMTSMA [ ] PP T M ) (] ]

¥
)
)
)
()
)

ta PT MA |w ()] tr[PT M [9) (]
ST [P M) (O
(CTIME ) (o] MAT 1)+ (1] MA [9) (o] MAT 1))
L (o) e[y M [) (s [Py MA ) ([

pM+TpM 1

ny

Ny

n

Ny

ny

ny m+ m+ pMJerM 1
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B (”T) Pty (Pyoo — parsr)™
o,

ny ZL)P;ZZT(PMOO - pM-i—T)

[y Patyr (Paroo = parg) T
Ny

TLT —m4

Phroo
Es folgt mit dhnlichen Umformungen

n

plny M) =3 (”) P @ PP SO M () (6]

T\

- Z (Z) (Zl) [NV [46) o T 1) (1 M2 [) (o] MEAT 1))

(LM ) (o MEAT 1) (L] MA ) (] MAT| 1))

n n n ny—n
= ( )[E (nT)pJ\AT(PMoo — parp)"TT T+
+

ny -

n n n+—n
+ Z (nl)p]\}H(PMll — py+))" "]

T

_ n pnT pn—nT‘
Nup MOOFM11
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A dhsoopuis (0d — 1d) 4+ psoo —d g —1d — 0d — g dus guis — Mg + dhsoo guis (Id — 0d — g) + 0d — iv i

(

duts guis — Mg — dsooguis (1d —0d —g) +0d —1d  dHsooguis (0d — 1d) + psoo —dNg + 1d — 0d — g I
goreue pun
dsoo qurs (Td — 0d) + g soo 1dod /Mg — 1d + 0d s g uts 1dod /Mg + dsoo guts (Td + 0d) + 1d — 0d\
duts g uis 1dod /Mg — dsoo guis (Td + 0d) + 1d — 0d dsoo qurs (1d — 0d) + @ soo 1dod/Ng + 'd + Od T
(#-2 + 22)@us LHL 4+ (@500 — 1) TL + (9S00 + 1) L QIS (4,0l + 4, 07L) + g 8 _
QIS (4,00 4+ 4,_0TL) + ~LHLg (42 + 4_2)@uIs LFTL + (@00 — 1) b+ (@soo + 1)L ) 1
QUuIs 4,2 A + (@800 — T)TA  pus 4oL + (ps0d — )7L Loy 8
QuIS 4, 9L 4 (@800 + )74 puis,, 9 L+ (gsoo4+ 1)) \ A TL T
L LY [@s00 =T U 49 AN
Lo L) \pus,, 0 gsoo41) \ A L T
-+ +
= +<Z Vd N
Hux
Qs0OD — | (dusvr + dsoo)pus\ ¢ L TN A
Aaﬁwglgmoov%ﬁm QS00D + T T A?Z Q<Z++<Z Q<Zvﬁ =N

Nd uoA Sunuyodstsyg H'V
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