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Abstract:

In diesem Vortrag zum RSA-Verfahren soll es um die Funktionsweise sowic die
mathematischen Grundlagen dieses effizienten Verschliisselungsverfahrens gehen.
Zum besseren Verstindnis des prinzipicllen Ablaufs liegt am Anfang dieser Ab-
fassung der Fokus auf der Darstellung ciner iiberblicksartigen und schematisch
aufgearbeiteten Erklarung des Verfahrens. Hiernach werden die diesem Verfahren
zugrundclicgenden mathematischen GesetzmiBligkeiten herausgearbeitet — hierzu
muss ticfer auf dic Themengebicte (grofie) Primzahlen und Primzahlfindung, Losen
modularer Potenzgleichungen sowic den Satz von FEuler cingegangen werden. Den
Abschluss bildet ein kurzer Ausblick zur Einbindung der RSA-Verschliisselung im

schulischen Sckundarstufen-Bereich.
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1 Uberblick: Das Prinzip der RSA-Verschliisselung

1.1 Klassifizierung des Verfahrens in bekannte Kategorien

In ciner zunchmend digitalisierten Welt nimmt die sichere Ubermittlung sensibler
Daten cine immer groBere Rolle ein. Ein seit 1977 bewéhrtes, da iiberaus effizien-
tes Verfahren stellt hierbei die RSA!-Verschliisselung dar. Die grundlegende Idee
basiert auf der mathematischen Tatsache, dass es zwar recht einfach ist, zwei grofie
Primzahlen zu multiplizieren, die Riickrichtung, das heifit die Faktorisierung des
Produkts, aber cinen riesigen Zeitaufwand erfordert.

Zur besseren Einordnung des hier dargestellten Verfahrens in bereits bekannte
Konzepte der Kryptographie sollen zu Beginn dieses Handouts die grundlegenden
Prinzipien von RSA iiberblicksartig vorgestellt werden. Die nachfolgende Auflis-

tung basicert zum groBten Teil auf der Zusammenstellung von Schiiller et al. [5]:

e Das RSA-Verfahren ist weder monoalphabetisch noch symmetrisch. Wie bei
allen asymmetrischen Kryptosystemen werden Ver- und Entschliisselung mit

unterschiedlichen Schliisseln durchgefiihrt.
e Der Schliissel besteht aus zwei Teilen, cinem 6ffentlichen und einem privaten.

e Der offentliche Teil des Schliissels wird zum Verschliisseln der zu versenden-
den Nachricht verwendet. Er reicht aber nicht aus, um cine verschliisselte

Nachricht wieder zu entschliisseln.

e Einc Entschliisselung ist mithilfe des privaten Teils des Schliissels trotzdem

cinfach moglich.

e Das RSA-Verfahren ist schr sicher, denn man kann die Vorschrift, wic man
die Nachricht wicder entschliisseln kann, nicht oder nur mit einem schr grofien
Zeitaufwand (in der GroBenordnung von Jahren, selbst wenn man moderne

Hochleistungsrechner zu Hilfe nimmt) ermitteln.

¢ Auflerdem kann diecses Verfahren auch als digitale Signatur verwendet werden
2, S. 116]. Dabei gilt sig := m? mod n.

! Benannt wurde das Verfahren nach seinen Haupterfindern Ron Rivest, Adi Shamir und Leonard
Adleman.



1.2 Allgemeine Funktionsweise

Bob ' Alice
Erstellen der Schliissel
Man wahlt zwei groBe Primzahlen p und q
berechnet n=p-q
berechnet ¢p(n) = (p — 1)(g — 1) (eulersche Phi-Funktion)
wihlt e teilerfremd zu ¢ (n)

und bestimmt d mited =1 (mod ¢(n))

Geheime Parameter bei der Schllsselerzeugung: p, q, p(n)
Privater Schliissel von Bob: d
Offentlicher Schliissel von Bob: (e,n)

Verschliisselung
Wahlt einen Klartext m und verwendet Bobs
&ffentlichen Schliissel (n, e), um ¢ = m® (mod n) zu
berechnen.
Verschickt den Kryptotext ¢ an Bob.

Entschliisselung

Verwendet d und berechnet damit m’ = ¢ (mod n).
Dann entspricht m’ dem Klartext m

Abbildung 1.1: Aus: Beutelspacher et al. |2, S. 115] und Hoffstein et al. [3, S.123]

1.3 Konkretes Beispiel

Erstellen der Schliissel

Bob wihlt zwei Primzahlen p = 71 und g = 83, berechnet n = 5893 und ¢(n) = 5740,
wahlt e = 17 teilerfremd zu 5740 und bestimmt d = 1013 mited = 1 (mod 5740).

Geheime Parameter bei der Schlisselerzeugung: 71; 83; 5740
Privater Schliissel von Bob: 1013
Offentlicher Schliissel von Bob: 17: 5893

Verschliisselung

Alice wahlt einen Klartext m = super mita == 01; b == 02;... z == 26
super = 19 21 16 05 18 = 1921 1605 1800
Sie verwendet Bobs 6ffentlichen Schliissel (5893,17) und berechnet blockweise
1921’7 mod 5893 = 1172 16057 mod 5893 = 5791 1800'7 mod 5893 = 3536.
Sie verschickt den Kryptotext ¢ = 1172 5791 3536 an Bob.

Entschliisselung

Bob verwendet d = 1013 und berechnet
11721913 mod 5893 = 1921 5791'%13 mod 5893 = 1605 35361913 mod 5893 = 1800
Es ergibtsichm =1921160518 = super

Abbildung 1.2: Aus: Ounline-Resource:  https://studyflix.de/informatik /rsa-
verschlusselung-1608 (zuletzt aufgerufen am 07.06.2021).



2 Einblick: Die mathematischen Grundlagen

2.1 Einleitende Uberlegungen

Wie man dem Uberblick entnechmen kann, steht und féillt das RSA-Verfahren mit
der Auswahl von passenden Primzahlen, der Bestimmung der Exponenten sowie
ciner verliisslichen Grundlage, dass dic Ver- und Entschliissclung auch in jedem

Fall gelingt.

2.2 Primzahlen

Definition 2.2.1 Ein p € N mit p > 1 nennt man Primzahl, falls 1 und p die

cinzigen (positiven) Divisoren von p sind. [4]

Fiir gewohnlich verwendet man zur Verschliisselung mit dem RSA-Verfahren Prim-
zahlen der GroBenordnung 21021 (2, S. 118].
Zur Klirung der Frage, wic vicle gecignete Zahlen sich in diesem Zahlenbereich

befinden, hilft der Primzahlsatz.

Definition 2.2.2 Es sci P dic Menge der Primzahlen. Fiir jede beliebige Zahl
z € N licfert 7(z) :== [{p € P | p < 2}| dic Anzahl der Primzahlen bis z.

Beispiel 2.2.3 Es gilt 7(10) = 4, da dic Primzahlen zwischen 2 und 10 die vier
Zahlen 2, 3,5, 7 sind.

Satz 2.2.4 (Primzahlsatz) Fiir alle z € N gilt

m(z)

lim =1

E—r00

Beweis: |1, vgl. Chapter 13]. O

Damit wurde ein Ansatz zur Approximation fiir diec Anzahl der Primzahlen bis zu

ciner bestimmten GrofSenordnung gefunden. Dieser lautet: 7(z) = =

Inax"

n



Beispiel 2.2.5 Es bezeichne w(z) mit z € N dic Anzahl der Primzahlen, wel-

che kleiner sind als 2. Damit erhéilt man fiir Primzahlen mit genau 1024 Bit:
21[I24 21[}23 2][}24— 2][]23 21[}23

1024\ (91023 ~ . _ . —~ ~ ol013
ﬂ'(2 ) ﬂ'(z ) ™ In 21024 21023 7 1024-1n2 10231n2 7 1024-In2 2 :

Nachdem nun sichergestellt ist, dass geniigend Primzahlen in der gewiinschten
GroBenordnung existiceren, stellt sich die Frage, wie man diese Primzahlen moéglichst
cffizient findet. Hierzu gibt es diverse Primzahltests. Bei all diesen Ansétzen ist
allerdings zu beachten, dass hierdurch keine Primzahlen generiert (Konstruktions-
prinzip), sondern lediglich gegebene Zahlen auf die Eigenschaft |[prim“ getestet
werden (sowohl deterministisch als auch probabilistisch). Zu den wohl bekanntes-

ten dieser Tests ziahlen das Sieb des Eratosthenes und der Miller-Rabin-Test.

Die Sicherheit des RSA-Verfahrens beruht auf dem Prinzip, dass das Produkt n
zweier Primzahlen p und ¢ im 6ffentlichen Schliisselteil zugéinglich gemacht wird,
jedoch die Faktoren selbst geheimgehalten werden. Deshalb miissen Primzahlen
gewihlt werden, deren Produkt besonders schwer zu faktorisieren ist. Bei der Aus-
wahl gilt cs zu beachten, dass es Faktorisiecrungsalgorithmen wie dem Pollard’s-
Rho-Algorithmus, dem Zahlkorpersieb oder dem Quadratischen Sieb besonders
schwer gemacht wird. Hieraus leiten Beutelspacher et al. [2, S. 118] folgende An-

forderungen an die Primzahlen ab:

1. Je groBer die Primzahlen, desto schwiceriger die Faktorisierung des Produkts.

2. Die Primzahlen p und g sollten sich nicht zu stark unterscheiden, denn sonst

arbeitet das Zahlkorpersicb zu effizient.

3. Die Primzahlen sollten aber auch nicht zu nahe beicinander liegen, denn an-

dernfalls kann man mittels der Fermat-Faktorisierung effizient faktorisicren.

4. (p+ 1) und (p — 1) sollten moglichst wenig | kleine® Primteiler haben. An-
dernfalls ist Pollard’s-(p + 1)- bzw. (p — 1)-Algorithmus schr cffizient.

Die in diesem Unterkapitel betrachteten Resultate stellen also sicher, dass im
gewiinschten Zahlenbereich hinrcichend viele Primzahlen existiecren und bicten
cinen Ansatz dafiir, wic dicse gefunden bezichungsweise auf ihre Eignung unter-

sucht werden kénnen.



2.3 Exponenten

Bei der Wahl der Exponenten sollte der Rechenaufwand zur Bestimmung der Po-
tenzen beriicksichtigt werden. Hierzu kénnen Strategien wie beispiclsweise der
Square-and-Multiply-Algorithmus verwendet werden (vgl. (2, S. 119]). Insgesamt
ist festzuhalten, dass die Verschliissclung mit einem kleinen Verschliisselungsex-
ponenten cffizienter ist, wihrend dasselbe fiir die Entschliissclung mit cinem klei-
nen Entschliisselungsexponenten gilt. Aufgrund ihrer gegenseitigen Abhéngigkeit,
konnen nicht beide Exponenten gleichzeitig klein gewihlt werden. Folglich muss
bereits beim Erstellen der Schliissel entschieden werden, welche Richtung einfacher
gestaltet werden soll (vgl. (3, S. 125]). Zur Bestimmung des Entschliissclungsex-
ponenten d, also zum Losen der Gleichung e - d = 1 (mod n), verwendet man den
erweiterten euklidischen Algorithmus (EEA) mit Vielfachsummendarstellung (vgl.
2, S. 120]).

2.4 Satz von Euler

Dic grundlegende Gleichung, auf welcher das RSA-Verfahren basiert, ist die Ver-
schliissclung der Nachricht durch Anwendung des Verschliissclungsexponenten und
Modulo-Betrachtung des Ergebnisses, d.h. 2z = ¢ (mod n). Hierbei bezeichnet
den Klartext, e den Verschliissclungsexponenten, ¢ den Kryptotext und n das
Produkt der beiden Primzahlen. Als Vorbereitung zur Losungsbetrachtung dieses

Problems dicnen die folgenden Pramissen:

Proposition 2.4.1 (i) Sci n > 1 ganzzahlig und sci ¢ € Z. Dann existiert ge-
nau dann cin d € Z mit e-d = 1 (mod n), wenn ggT(e,n) = 1.
(ii) Falls e - d; = e-dy = 1 (mod n), dann gilt d; = dy(mod n) und wir nennen d

das multiplikative Inverse von e modulo n.

Beweis:
(i) ,<= “Zunichst nchmen wir an, dass ggT'(e,n) = 1. Mit dem EEA wissen wir,
dass u,v € Z zu finden sind, fiir die gilt: eu + nv = 1. Daraus folgt: eu — 1 = —nv

und somit gilt: n | (eu — 1), also ew =1 (mod n). Wir kénnen also d = u wihlen.



»= “Angenommen e besitze cine Inverse modulo n, also ¢ -d = 1 (mod n). Damit
gilt: ed — 1 = en fiir cin ¢ € Z. Es folgt, dass ggT(e,n) | (ed — en) = 1 und somit
ge'T(e,n) = 1. Damit wurde also gezeigt, dass e genau dann eine (multiplikative)
Inverse modulo n besitzt, wenn ggT(e,n) = 1 ist.
(ii) Nun bleibt noch zu zeigen, dass diese Inverse cindeutig ist modulo n. Dazu
nchmen wir an, dass gilt: e-dy = ¢ - dy = 1 (mod n). Dann crhalten wir:
dy=d-1=dy-(e-dy) = (dy-€)-dy =1-dy = dy (mod n). Somit wurde auch dic
Eindeutigkeit gezeigt.

O
Proposition 2.4.2 Sci p € P cine Primzahl und ¢ > 1 ganzzahlig. Weiterhin gelte
ge'T(e,p—1) = 1. Mit Proposition 2.4.1 gilt, dass e cine Inverse modulo p — 1 hat.
Das heifit, es existiert genau ein d mit de = 1 (mod p — 1).
Unter diesen Voraussetzungen hat die Aquivalenz z¢ = ¢ (mod p) die eindeutige

Losung = = ¢ (mod p).

Beweis: Wir fithren cine Fallunterscheidung durch:

Fall 1: Wenn ¢ = 0 (mod p), dann ist z = 0 (mod p) dic cindeutige Losung und
wir sind fertig.

Fall 2: Wenn ¢ # 0 (mod p) ist, dann ist der Beweis cine Anwendung von Fermats
kleinem Satz. Die Kongruenz de = 1 (mod p — 1) bedeutet, dass es cin k € Z gibt,
so dass gilt: de =1+ k(p —1).

Wir priifen nun, dass ¢? cine Losung fiir ¢ = ¢ (mod p) ist.

(c¢?) = ¢* (mod p) Potenzgesetze: Potenzieren von Potenzen
= D) (mod p) mit oben: de =1+ k(p — 1)
=c- (" 1)* (mod p) Potenzgesctze
= c- 1% (mod p) mit Fermats kleinem Satz

= ¢ (mod p)

Hicermit wurde gezeigt, dass 7 = ¢ cine Losung zu 2° = ¢ (mod p) ist.

Nun wird noch die Eindeutigkeit gezeigt. Hierzu nchmen wir an, dass z; und 5



beide Losungen fiir die Kongruenz ¢ = ¢ (mod p) sind. Da wir gezeigt haben, dass

2% = z (mod p) fiir cinen belichigen Wert z # 0 gilt, finden wir, dass weiterhin

gilt: 7, = 2% = (2%)? = ¢! = (25)? = 2% = 7, (mod p).
Somit wurde gezeigt, dass z; und z, dassclbe modulo p sind, sodass dic obige
Kongruenz allenfalls cine Losung hat.

O
Satz 2.4.3 (Satz von Euler)
Seien p und ¢ verschiedene Primzahlen und g = ggT((p — 1), (¢ — 1)). Dann gilt:
a?~N~1/9 = 1 (mod pq) fiir alle a mit ggT(a, pq) = 1.

Beweis: Wir nchmen an, dass p{a und g | (¢ — 1). Dann gilt:

aPDa-1/g _ (G(P—l))(‘-’—l);’y denn (¢ —1)/g € Z
=191 (mod p) a? Y =1 (mod p) Fermats klciner Satz
=1 (mod p) 1"=1VneZ

Eine analoge Betrachtung gilt fiir den Fall, dass ¢ { @ und g | (p — 1). Es ergibt
sich a»~Y@~1/9 =1 (mod q).
Damit ist gezeigt, dass a?D@=1/9 — 1 durch p und durch ¢ teilbar ist und damit
teilbar durch pg.

O

Proposition 2.4.4 Scicn p und ¢ verschiedene Primzahlen und e > 1 mit
geT(e, (p—1)(g—1)) = 1. Mit Proposition 2.4.1 wissen wir, dass ¢ genau cin multi-
plikatives Inverses modulo (p—1)(g—1) besitzt, sodass de = 1 (mod (p—1)(g—1))

gilt. So hat dic Kongruenz z¢ = ¢ (mod pq) dic cindcutige Losung z = ¢ (mod pq).

Beweis: Wir nchmen an, dass ggT(c, pg) = 1.2 Der Beweis verliuft fast identisch
zum Beweis von Proposition 2.4.2, nur dass hier der Satz von Euler (Satz 2.4.3)
angewendet wird und die Kongruenz de = 1 (mod (p — 1)(¢ — 1)) bedeutet, dass
cs cin k € Z gibt, sodass de = 1+ k(p — 1)(q — 1).

2Fiir die anderen Fille verweise ich hiermit auf [3, S. 180].



Dic Eindeutigkeit der Losung zeigt sich daran, dass z = u cine Losung fiir

¢ = ¢ (mod pq) ist. Es gilt:

u = udFP=Da=Y (mod pq) denn: de =1+ k(p—1)(qg—1)
= (ut:)d . (u(p—l)(q—l))—k (m()d pq)
= (u)*-17% (mod pq) Satz von Euler
= (mod pq) u ist cine Losung fiir obige Kongruenz

Da jede Losung zur obigen Kongruenz dquivalent zu ¢ (mod pq) ist, ist die Losung

cindeutig.

0
Beispiel 2.4.5
a) Scien e = 5 und n = 21 Bestandteile des offentlichen Schliissels, sowice der

Kryptotext ¢ = 16. Zum Entschliisseln muss dic Gleichung z° = 16 (mod 21)
gelost werden. Mit Proposition 2.4.4 wissen wir, dass diese Gleichung die eindeu-
tige Losung z = 167 (mod 21) hat. Da dic Primfaktorzerlegung von 21 = 3 -7
offensichtlich ist, ergibt sich fiir d =5 (denn: d-5 = 1 (mod 12) wird gelost mit
d = 5) und damit fiir den Klartext: z = 16° (mod 21) = 4.

b) Der Schwicrigkeitsgrad beim Losen der zentralen Gleichung dieses Verfahrens
crhoht sich mit der Groie der gewihlten Primzahlen sowie der Léange der zu ver-
schliisselnden Nachricht. Betrachten wir nun noch ecinen Fall, in dem die Prim-
faktorzerlegung nicht offensichtlich ist. Seien ¢ = 17, n = 5893 und ¢ = 1172.
Zum Entschliisseln muss die Gleichung z'" = 1172 (mod 5893) gelost werden. Oh-
ne Kenntnis des Entschliissclungsexponenten d bezichungsweise der Primzahlen p
und ¢ (mit denen man iiber d-e = 1 (mod (p — 1)(¢ — 1)) d bestimmen kann),
ist kein Verfahren bekannt, mit dem man Gleichungen dieser Art effizient und
mit vertretbarem Zeitaufwand losen konnte. Sobald allerdings d = 1013 oder die
Primzahlen p = 71 und ¢ = 83 bekannt sind, ergibt sich der Klartext dirckt aus
r = 1172' (mod 5893) = 1921.
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Zusammenfassend ist festzuhalten, dass der Satz von Euler dic Grundlage fiir
dic korrckte Funktionsweise des RSA-Algorithmus licfert, da er die Existenz und
dic Eindeutigkeit der Losung zur Verschliissclungsgleichung z¢ = ¢ (mod n) garan-
tiert. Die Betrachtung der mathematischen Grundlagen hat auerdem gezeigt, dass
die Losung der dem RSA-Verfahren zugrundeliegenden Gleichung schr einfach be-
rechnet werden kann, sofern n cine Primzahl ist oder man die Primfaktorzerlegung
von n kennt. Hierzu liefert ndmlich Proposition 2.4.4 dirckt cinen Losungsalgorith-
mus. Es ist also im Sinne der Sicherheit des Verschliisselungsverfahrens unbedingt
darauf zu achten, dass n nur schwer zu faktorisicren ist bezichungsweise, dass die
Primzahlen p und ¢ aus dem privaten Schliissel geheim gehalten werden (vgl. |3,

S. 119f]).

3 Ausblick: Das RSA-Verfahren in der Schule

Gerade fiir Lehramtsstudenten ist das RSA-Verfahren auch deshalb interessant,
da die dahintersteckende Mathematik recht gut didaktisch reduziert werden kann
und die grundlegenden mathematischen Prinzipien bereits fiir Schiilerinnen und
Schiiler der Mittelstufe nachvollzichbar aufgearbeitet werden konnen. Ein bereits
didaktisch aufgearbeitetes Beispicl mit Hintergrundinformationen und Schiiler-

Arbeitsblittern findet sich in [5].
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