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Abstract

In diesem Vortrag werden wir uns mit elliptischen Kurven und ihren Anwendungen in der Kryptographie
beschéftigen. Hierzu werden zunéchst Laufzeitbetrachtungen fiir Losungsalgorithmen zur Primfaktorzerlegung
und des herkémmlichen diskreten Logarithmusproblems, wo sich bei elliptischen Kurven Vorteile ergeben,
als Motivation vorgestellt. Danach schauen wir uns nach einer Definition des Begriffs an, wie man auf
elliptischen Kurven Gruppenoperationen ausfithren kann, und betrachten ein paar einfache Rechenbeispiele.
Zuletzt folgen noch ein paar Uberlegungen dazu, welche Eigenschaften konkret vonnéten sind, um Gruppen
iiber elliptischen Kurven als Grundlage kryptographischer Verfahren nutzen zu kénnen.

1 Motivation

Géangige Verschlusselungsverfahren wie RSA oder Elgamal bauen auf der Hérte der Primfaktorzerlegung bzw.
des diskreten Logarithmusproblems (DLP) auf. Obwohl es fiir diese in der Tat im allgemeinen nur Algorithmen
mit exponentieller Laufzeit gibt, stellt zB. das sogenannte Zahlkérpersieb dennoch eine deutliche Verbesserung
gegeniiber Brute-Force Verfahren dar:

e Brute-Force Faktorisierung einer Zahl N mit n Bits:
Probiere 2,...,v/N als mogliche Faktoren durch,
jede solche Division kostet O(n?)

— Laufzeit von O(23% -n?)
e Zahlkorpersieb:
O (ec-ln(n)ili -(In ln(n))§> coO (nc‘(ln ln(n)))
wobei ¢ =~ 1.9 im generellen Fall
o Schnellster Algorithmus fiir diskreten Logarithmus auf elliptischen Kurven: O(2%)

Da das Zahlkorpersieb zwar auf Primfaktorzerlegung und das herkémmliche DLP, jedoch nicht zum Losen des
DLPs auf elliptischen Kurven angewendet werden kann, sind zyklische Gruppen iiber elliptischen Kurven als
Grundlage kryptographischer Verfahren eine interessante Alternative.

2 Elliptische Kurven
2.1 Definition
Falls E die Kurve einer Gleichung
2 +y(mz+n) =2® +px® 4 qr +r

ist, nennen wir £ U {O} eine elliptische Kurve.
O bezeichnet hierbei den 'point at infinity’, bekannt aus der projektiven algebraischen Geometrie.
Oft schreibt man auch nur F statt explizit £ U {O}.



Diese Gleichung lasst sich durch Koordinatentransformationen vereinfachen, man erhélt (je nach unterliegendem
Korper) die 4 WeierstrafS-Gleichungen
v =23 +ar+b

v =234 az® +br+c

Vtey=a+ar+b

v 4+aoy=a>+ar?+0b
Im folgenden werden wir hauptséichlich Gleichungen der ersten Form betrachten, wie in diesen 2 Beispielen aus
Wikipedia:
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y2=x3-x y2=x3-x+1

2.2 Eigenschaften

Man sieht recht direkt, dass elliptische Kurven symmetrisch zur xz-Achse sind.
Eine weitere wichtige Eigenschaft, auf welcher die spéter definierte Gruppenoperation aufbaut, ist die, dass im
Allgemeinen eine Gerade durch zwei Punkte der Kurve diese in einem weiteren schneidet:
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Wir fordern zuletzt noch Regularitdt der Kurve, also das Abhandensein von Punkten, an denen sich keine
eindeutige Tangente finden lisst. Hierzu reicht es, 27b% + 4a® # 0 (bzw. je nach unterliegendem Kérper b # 0)
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zu fordern, was ungiinstige Vielfachheiten von Nullstellen verhindert. Ein Beispiel fiir eine Kurve mit singuldrem
Punkt ist die Kurve y? = x3:

Singular

Y

3 Gruppenoperationen auf Elliptischen Kurven

Wie vorher schon vorweggenommen, nutzen wir hier die Eigenschaft, dass Geraden durch zwei Punkte einer
elliptischen Kurve sich bis auf Spezialfélle in einem dritten Punkt mit der Kurve schneiden.

3.1 Definition
Fiir eine elliptische Kurve E U {O}, definiere
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wobei R der dritte Schnittpunkt der Geraden PQ ist, und —R dessen Spiegelung an der 2-Achse. Falls P = Q
gilt, wihlen wir hierbei statt PQ die Tangente der Kurve am Punkt P; an dieser Stelle ist die Regularitét
wichtig, da die Tangente sonst nicht zwingend eindeutig existiert.

Diese Gruppenoperation ist im folgenden (leicht abgewandelt aus Wikipedia) illustriert:



R
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-
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P+Q=-R P+P=-R

Falls die Gerade durch P und @ senkrecht zur z-Achse steht, also im affinen Raum kein dritter Schnittpunkt
existiert, so definieren wir P + @) := O. Insbesondere sei

P+0O=P

P-P=0

Damit wird O zum neutralen Element der Gruppe (E,+). Man schreibt daher auch 0 fiir @. Auch hierzu eine
Illustration:

h'u/\*)u

P-P=0

Im Folgenden werden wir noch anhand eines Beispiels die Berechnung des dritten Schnittpunktes demonstrieren.



3.2 Berechnung des dritten Schnittpunkts
Grundsétzlich handelt es sich hierbei nur um simple Geometrie.
Sei also 32 = 23 + ax + b regulir und P, Q Punkte # O mit Q # —P.

Yye—yp
rz—xp’

Die Gerade PQ hat nun die Form y = ma + n mit Steigung m = es ergibt sich also durch Einsetzen
von P direkt n = yp — mxp.

Um alle Schnittpunkte zu erhalten, kann man dies nun mit der Kurvengleichung gleichsetzen:
23— (mx+n)*+ax+b=0

Es stellt sich heraus, dass die Bedingung @Q # —P garantiert, dass wir tatsichlich genau 3 Nullstellen fiir
erhalten. Diese sind xp,2q, R, also jeweils die z-Koordinate der Schnittpunkte, wobei R der gesuchte dritte
Schnittpunkt ist.

Nun koénnen wir dieses Polynom auch als seine Zerlegung

(x —xp)(x —20)(x — vg) = 2° + 2*(—2p — 19 — 2R) + 2(TprQ + TPTR + TQTR) — TpTQTR

2

schreiben. Vergleicht man jetzt die Koeflizienten des Monoms x*, so sieht man, dass

m?=ux Ptz +zR
gelten muss. Hierraus ergeben sich dann schlussendlich die Koordinaten des Punktes R:
xR:mQ—a:p—xQ, YrR = MITR+n

Spiegelt man diesen noch an der z-Achse, indem man die y-Koordinate negativiert, entspricht das Resultat dem
Punkt P + Q.

Das wollen wir nun einmal anhand eines einfachen Beispiels durchrechnen.

Wir betrachten die schon oft illustrierte Kurve der Gleichung y? = z3 — x 4+ 1, wihlen uns auf dieser zwei
Punkte, P = (—1,1) und @ = (0,1), und verfahren wie eben.

Wir berechnen also zunichst die Geradengleichung der Gerade PQ. Es gilt y = ma 4+ n mit m = fég%f”’; =
0, n =yp —map = 1, insgesamt erhalten wir also y = 1. Mit den nun bekannten Werten m = 0,n = 1 konnen
wir direkt unseren dritten Punkt berechnen, und erhalten zp = m? —xp — 2z =1und yp = mer+n =1, also

R=(1,1).

Schaut man sich dies geometrisch an, sieht man, dass dies in der Tat dem gesuchten Punkt zu entsprechen
scheint:

P Q R

P+Q+R=0



4 Anwendung in der Kryptographie

4.1 Gewiinschte Eigenschaften

Welche Eigenschaften miissen wir nun noch fordern, damit die so definierten Gruppen tiber elliptischen Kurven
in der Kryptographie anwendbar sind?

e Wir wollen zugrundeliegende Rechnungen bestehender kryptographischer Verfahren direkt wie gewohnt
anwenden koénnen, und hierbei dhnlich effizient (beziiglich Laufzeiten von Ver-/Entschliisselung) sein. Wir
hétten also zB. gerne, dass die Gruppen zyklisch sind, sodass wir in Verfahren wie dem Diffie-Hellman
Schliisselaustausch ein erzeugendes Element auswéhlen kénnen.

e Von extremer Wichtigkeit ist, dass wir die Gruppenelemente, also Punkte der elliptischen Kurve, eindeutig
im Binérsystem darstellen kénnen. Das lauft insbesondere darauf hinaus, dass die Gruppen endlich sind.

« Es muss nach wie vor garantiert sein, dass es eine Einwegfunktion gibt, also eine Funktion deren Riickrichtung
schwer zu losen ist.

Wir werden sehen, dass wir diese Eigenschaften durch korrekte Wahl des unterliegenden Korpers, sowie der
konkreten elliptischen Kurve selbst, erhalten kénnen.

4.2 Wahl des Korpers

Zunéchst konnen wir als unterligenden Korper direkt R oderund C ausschlieen, denn iiber beiden sind die
Kurven kontinuierlich und damit nicht endlich.

Ist E eine elliptische Kurve {iber Q, so gilt nach dem Satz von Mordell-Weil
E~Tors(E)®Z"

fir ein » € Ng. Fir r > 0 ist dies wieder nicht endlich; fiir 7 = 0 bleiben nur noch Torsionselemente iibrig,
sodass die Gruppe nicht mehr zyklisch ist.
Es bleiben noch die endlichen Koérper F,. Diese liefern das Gewiinschte, denn es gibt nur endlich viele x € F,
und hoéchstens 2 Losungen der Gleichung y? = 2% + ax + b fiir jedes fixe solche x. Zusammen mit dem Punkt
O ergibt sich fiir |[E/F,|, die Anzahl der Gruppenelemente der elliptischen Kurve E iiber dem Korper F,, die
Ungleichung

|E/Fq| <2¢+1

womit die Gruppe endlich ist.
Graphisch entsprechen Kurven dieser Art genau den Punkten mit ganzzahligen Koordinaten, wobei man

zusétzlich das Koordinatensystem periodisch bei ¢ 'umklappt’. Man betrachte zum Beispieﬂ wieder die Kurve
y? = 23 — x + 1, einmal iiber R und einmal iiber Fg;:

—
N

IDiese zwei Bilder, sowie das nichste Bild, stammen aus folgendem Artikel:
https://blog.cloudflare.com/a-relatively-easy-to-understand-primer-on-elliptic-curve-cryptography/


https://blog.cloudflare.com/a-relatively-easy-to-understand-primer-on-elliptic-curve-cryptography/

Das "Umklappen’ wird besonders deutlich, indem wir eine Gruppenoperation A + B = C' zeigen:

Man sieht, dass die Gerade durch A und B einfach solange (mit Umklappen) fortgesetzt wird, bis wir wieder
auf einen ganzzahligen Punkt stoflen.

4.3 Wahl der Kurve

Neben der Wahl des Korpers ist auch die Wahl der elliptischen Kurve selbst interessant. Hierbei ergeben sich
namlich Unterschiede was die Berechnungen der Gruppenoperationen, sowie bestimmte Sicherheitsfaktoren (zB.
Robustheit gegen Timing-Attacken) angeht. Zum Beispiel sind Kurven iiber Fo» besonders gut im Binédrsystem
darstellbar, allerdings erleichtern diese auch das Losen des diskreten Logarithmusproblems.

Aus diesem Grund gibt es Datenbanken ausgiebig erforschter, kryptographisch sicherer elliptischer Kurven, die
insbesondere auch performante Berechnungen zulassen.

4.4 Beispiel Elliptic Curve Diffie-Hellman

Zuletzt zeigen wir noch kurz, wie sich Gruppen {iber elliptischen Kurven beim Diffie-Hellman Schliisselaustausch
anwenden lassen, um zu demonstrieren, dass sich am eigentlichen Verfahren in der Tat nichts dndert:

1. Alice und Bob einigen sich auf Kurve E, einen zugrundeliegenden Korper K, und einen erzeugenden Punkt
P auf der Kurve. Diese Informationen sind auch einem Angreifer bekannt.

2. Alice und Bob wihlen jetzt jeweils eine zuféllige Zahl < |E/K]| als privaten Schliissel, wir nennen diese p
und pp.

3. Nun berechnen beide jeweils p4 - P und pp - P, addieren (im Sinne der Gruppenoperation iiber elliptischen
Kurven) also P so oft zu sich selbst wie ihr jeweiliger privater Schliissel angibt, und senden den Ergebnispunkt
zum jeweils anderen.

4. Nun kénnen beide den erhaltenen Punkt nochmals wie oben mit ihrem eigenen privaten Schliissel multiplizieren;
pa - (pp-P)=pp-(pa-P) ist das gemeinsame Geheimnis.



5 Fazit

Wir haben gesehen, dass wir mit elliptischen Kurven tiber endlichen Kérpern zyklische endliche Gruppen bilden
kénnen, {iber wiielchen sich viele kryptographische Verfahren wie gewohnt anwenden lassen. Wie anfangs in der
Motivation erwéhnt sind jedoch gewisse Losungsalgorithmen fiir das herkémmliche DLP wie das Zahlkérpersieb
nicht fiir das ECDLP anwendbar. Die besten existierenden Algorithmen wie Baby-Step-Giant-Step haben
deutlich groflere Laufzeiten, sodass bei ECC schon deutlich kiirzere Schlissellingen ausreichen, um &hnliche
Sicherheitsstufen zu erreichen, wie die folgende TabelleEl zeigt.

Security level Symmetric key ECC key length RSA/DH/DSA ECC/RSA key size MIPS years time
: v length (bits) (bits) key length (bits) ratio to break key
ge0 80 160 1024 1/6 10"

211 112 224 2048 1/9 102

2128 128 256 3072 1/12 1078

219 192 384 7680 1/20 1047

2256 256 512 15360 1/30 106

%https://www.researchgate.net/figure/Comparison-of-key-length-for-ECC-and-RSA_tbll_50282876
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